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Vamos a iniciar con una
analogia este capitulo: cuan-
do un plomero detecta una
fuga, o un carpintero llega
para arreglar esa puerta que
desde hace dias esta caida,
ambos profesionales van
preparados con su caja de
herramientas con todo lo
necesario para arreglar el
problema.

Esta estrategia la aplica-
mos los reporteros cuando

detectamos contenido sospechoso en las redes sociales o en las plataformas
de mensajeria instantdnea, como WhatsApp o Telegram. Aunque lo desea-
ble es que la sociedad cuente con elementos para verificar la informacion,
la realidad es que los periodistas son los profesionales que cuentan con esas
cajas de herramientas. {La buena noticia es que todos podemos usarlas!
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;Cuantas veces no habras recibido un mensaje de WhatsApp que aler-
taba a la poblacion por una supuesta amenaza? ;O un mensaje de voz de
una persona que difundia un contenido alarmista? ;En cuantas ocasiones
no has escuchado de alguien decir que habra un toque de queda en tu ciu-
dad, que estan ocurriendo “narcobloqueos” o que dejaran de vender cerve-
za? ;Hallegado a tu celular un enlace que al darle click te lleva a un portal
de “noticias” con un encabezado con la supuesta detenciéon de una persona
importante? ;O el anuncio falso de un concierto de tu banda favorita en tu
ciudad? ;O la supuesta muerte de un personaje famoso de la farandula, la
politica o el deporte?

La desinformacion se propaga socialmente en muchos formatos: de voz
en voz, a través del discurso o en redes sociales, por ejemplo. Y para cada
tipo de desinformacion hay herramientas y antidotos.

A continuacidn, presentamos varias situaciones de desinformacion y
cudles son las cajas de herramientas de las cudles los periodistas y verifica-
dores echan mano para corroborar los datos y no ser engafiados.

Noticias falsas en texto

Uno de los refranes populares mas arraigados en el periodismo es: “si tu
mama te dice que te ama, verificalo” Sin embargo, este dicho no lleva con-
sigo lo necesario para corroborar que nuestra madre nos ame. Verificar es
la esencia del periodismo. La verificacion se trata de un proceso de busque-
da de pistas y de recogida de pruebas que confirmen los hechos (First Draft,
2020a).

La necesidad de verificar empieza con el simple hecho de que mucha
de la informacion de nuestras fuentes es errénea (Buttry, 2019). Puede ser
que mientan intencionalmente o que existan otras razones para hacerlo
(politicas, econdémicas y hasta culturales). Por ejemplo, que el gobernador
de mi Estado asegure en su informe de gobierno que la incidencia delicti-
va en el dltimo afio ha disminuido, cuando las cifras indican lo contrario.
O que las fuentes inocentemente difundan informacién equivocada, por
ejemplo, que el entrenador de la seleccion mexicana de futbol diga que hay
mas porteros mexicanos que extranjeros en la liga local, sin ser cierto.


https://verificationhandbook.com/downloads/verification.handbook.pdf
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También pueden malinformar por falta de contexto o entendimiento; por
ejemplo, cuando un politico difunde informacion cientifica sin ser ningun
experto.

El trabajo del periodista es dudar de todo lo que ve, lee o escucha. Cues-
tionar el material que le proveen las fuentes, dudar de la declaracidn, de la
frase, de la cifra y preguntar: ;como sabes eso?

Para Buttry (2019), la verificaciéon emplea una mezcla de tres factores:

1) El ingenio, la persistencia, el escepticismo y la habilidad de una
persona.

2) El conocimiento, la confiabilidad y la honestidad de las fuentes, y
la cantidad, variedad y confiabilidad de las fuentes que puede en-
contrar y persuadir para hablar.

3) Ladocumentacion (p. 17).

Las noticias falsas en texto se muestran de distintas formas. Un ejemplo
es un portal de “noticias” falso que se presenta como medio de comunica-
cién auténtico, pero que es creado para difundir propaganda a favor o en
contra de una persona. Es decir, entra en la categoria de contenido fabrica-
do.

Las notas que se presentan como originales de un medio, pero no lo son
y se difunden mediante las redes sociales o por WhatsApp, entran en la
categoria de contenido impostor.

Las notas alteradas en donde se crea un encabezado sin conexioén con
el contenido del texto o viceversa, se le conoce como Clickbait.

Un ejemplo de noticia falsa en la que han caido muchas personas,
servidores publicos o politicos incluidos, es el del uso de la imagen de
una persona, hombre o mujer, a quien le atribuyen ser un supuesto
estudiante o cientifico destacado, pero que no cuenta con el apoyo del
gobierno, o contrario, que recibe todo el apoyo del gobierno sin tener
méritos.
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Imagen 1. Contenido impostor y fabricado en el que se hace pasar a actores o actrices

pornogrdficas como supuestos cientificos.

Fuente: elaboracion propia con base en capturas de pantalla de diversas cuentas de Twitter, hoy X.

Estas noticias falsas son una burla en la que han caido muchas personas,
incluidas personalidades de la politica y el periodismo. Ademas, es una
forma de burla o meme, pues las imagenes de las personas corresponden a
un actor y una actriz de peliculas de pornografia.

Otro ejemplo consiste en difundir una noticia falsa usando los logotipos
de un medio de comunicacién acreditado. Como el siguiente ejemplo:

Imagen 2. Comparativo de portadas original y alterada de El Universal.

Fuente: elaboracién propia con capturas de pantalla tomadas de El Universal (3 de mayo de 2019) y
diversas redes sociales.
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La imagen 2 presenta una portada del periddico EI Universal, la cual fue
alterada para difundir una noticia falsa que afectaba al ex gobernador de
Quintana Roo.

Como lo referimos en el capitulo dos, lo primero que tienes que hacer
es cuestionar lo que lees y verificar la autenticidad de la informacion.

A continuacidn, te compartimos algunas Pistas para chequear, de Pablo
Medina Uribe (2019), quien ofrece otras estrategias para reconocer la des-
informacién en los textos:

Infografia 1. Estrategias para verificar si una nota o texto es confiable

Estrategias para verificar
Si esa nota o texto es
confiable

Revisar la seccién “Quiénes somos” o
“Acerca de nosotros” de los portales,
pues los medios serios presentan
formas o datos de contacto.

Las fuentes no comprueban la
informacioén. Si se incluyen
fuentes, hay que verificar
que la informacién
efectivamente esté ahi

y corresponda con lo
que se afirma

................. 4

Tomar en cuenta la fecha
de publicacién, pues en
muchas ocasiones los
difusores de informacién
falsa reciclan noticias reales

Verificar que la noticia aparezca
en otros medios. Si Unicamente /
se publica en un lugar, es

probable que se trate de una fake
news.

Fuente: Medina (2019).
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Verificar en X (antes Twitter)

Las redes sociales, ademas de tener bondades para el periodismo, se han
convertido en canales de desinformacion. La red social que antes se llama-
ba Twitter, y que fue rebautizada a X, se ha convertido, quizas, en el canal
preferido para propagar desinformacion. Tan sencillo como que cualquier
persona con un dispositivo mévil puede escribir un tuit con informacién
falsa y difundirlo masivamente.

Otra preocupacion es la facilidad con la que una persona puede crear
una cuenta de X o utilizar insignias o logos de un medio, organismo, insti-
tuto acreditado o simplemente la fotografia de alguna personalidad cono-
cida a quien le atribuyen una informacion falsa.

Un ejemplo de malas practicas en X fue la suplantacion de identidad del
periodista Joaquin Lopez Dériga para asegurar que el presidente Andrés
Manuel Lépez Obrador habia muerto. La informacion evidentemente era
falsa, como lo desminti6 después el mismo comunicador.

Imagen 3. Publicacién en X con noticia falsa.

Fuente: tomada de la red social X, antes Twitter el 15 de junio de 2022.


https://twitter.com/lopezdoriga/status/1650314616617185286?t=_Bue9rj2VhCK0E6lMGTxiw&s=08
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Esta situacidn se agudizé con la compra de Twitter por parte del
magnate Elon Musk, ya que la empresa decidié retirar la verificacion
(mejor conocida como palomita azul) a periodistas y personajes publi-
cos, la cual servia para que los usuarios contaran con la certeza de que
aquella cuenta realmente pertenecia a la persona que aparecia como ti-
tular.

Otro de los cambios de X impulsados por Musk fueron las verifica-
ciones, las cuales tienen que ser pagadas a través del servicio “Blue” y
esto provocd que se usurparan identidades, e ironicamente, las cuentas
“pirata” tuvieran la palomita de verificacion. En el colmo de la hilaridad,
hasta la cuenta del duefio de Twitter, Elon Musk, fue usurpada (Sema-
na, 2022). La palomita azul, que antes era sinénimo de confianza, hoy
no aporta ningun valor agregado en términos de confianza a las audien-
cias.

Sin importar que a partir de julio de 2023 Twitter cambi6 su nombre a
X, contintan abundando los bots y troles (cuyo rol ya explicamos en el ca-
pitulo 1 de este libro), asi como las cuentas marioneta (cuando una persona
maneja varias cuentas).

Ejemplo de desinformacion en X (antes Twitter)

El 7 de febrero de 2022, la cuenta @ElHeraldoDeCoah publicé un tuit
donde referia que Pedro Carrizales, alias “El Mijis”, habia sido encontra-
do sin vida a un costado de la carretera federal mexicana nimero 53 y
aseguraba que la Policia Federal de Caminos habia dado con el cuerpo.

El tuit de la cuenta —que ya fue eliminada- recibié muchas reproduc-
ciones y comentarios, inclusive de personajes nacionales. Sin embargo,
la informacidn era falsa como lo verificaron inclusive agencias como AP.

41
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Imagen 4. Publicacién en X con noticia falsa.

Fuente: Tomada de X, el 8 de febrero de 2022

En este ejemplo, los elementos bésicos para verificar que la informacién
era falsa fueron:

« Para empezar, el tuit mencionaba a la Policia federal de caminos,
corporacion que desaparecid hace afos.

+ Segundo, El Heraldo de Coahuila no existe, sino que se usé el logo-
tipo de El Heraldo de Saltillo, un periddico acreditado de Coahuila.

« Posteriormente tanto la familia de Carrizales, como EI Heraldo de
Saltillo desmintieron la informacién.

Recuerda que siempre que encuentres contenidos en las redes sociales, de-
bes de realizar una serie de comprobaciones para asegurar que lo que se
difunde es verdadero.
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Infografia 2. Pasos para verificar informacion en X (antes Twitter)

Pasos para verificar
informacion en X (Twitter)

Revisar la fuente de publicacién:

su pagina web, el nimero de

seguidores, el afio en que se inici6 en Twitter,
el nimero de tuits. Todo ello puede ser clave
para detectar que se trata de un perfil

que busca desinformar

Confirmar la informacién:
con las personas involucradas:

si se hace alusién a una persona,
una empresa o un gobierno, lo
mejor siempre es acudir a las
personas, voceros o
representantes para verificar

Buscar otras fuentes:
no te quedes con la primera informacién

los datos que lees, preglntate si alguien mas publico
la informacién; si no encuentras
. L. nada, posiblemente se trata
Contrastar informacién: de una desinformacién
siempre cuestiona la estadistica
o el discurso de quien publica un X
tuit. Si se trata de un dato, por Acude a los perfiles reales:
ejemplo, pregunta por la fuente si recibes capturas'de pan;alla de
que lo respalday corrobora la supuestos tuits, verifica que
informacién. Quiza se trata de un efectivamente se haya publicado.

dato sin contexto.

Fuente: elaboracion propia.

Herramientas para verificacion en X (antes Twitter)

A continuacion, te compartimos algunas herramientas que te pueden ayu-
dar en la tarea de corroborar informacién en X .

Twitonomy: se trata de una plataforma

en linea que sirve para conocer las esta-

disticas de una cuenta de X. Muy util para

saber cuando fue creada una cuenta, la

evolucion de sus tuits, los usuarios que retuitean o interactuan con mas
frecuencia las publicaciones, la ubicacién, entre otras.


https://www.twitonomy.com/go-premium.php
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Trendsmap: esta aplicacion realiza un analisis de las
tendencias en X en el momento y rastrea el origen
de las tendencias, lo que puede ser muy util cuando
se posicionan hashtags que buscan desprestigiar o
difundir informacion falsa.

Hoaxy: permite rastrear la fuente original y la propa-
gacion de noticias en internet. Fue desarrollado por
el Observatorio de Redes Sociales de la Universidad
de Indiana, Estados Unidos.

Botometer: comprueba la actividad de una cuenta de X'y
le da una puntuacién. La mas alta significa que es similar
ala de un Bot.

Bot Sentinel: es una plataforma de investigacién
que comprende datos cientificos, aprendizaje auto-
matico, ingenieros e investigadores especializados
enfocados a identificar informacion errénea y des-
informacion.

Expertos espurios

En la red abundan ejemplos de personas que se han hecho pasar por
expertos en algin tema, sin serlo en verdad, o incluso notas periodisti-
cas en las que se citan a estos falsos especialistas. Estos personajes, al
emitir un mensaje erréneo, son autores de fake news, que tienden a
hacerse virales cuando se distribuyen por los medios digitales; sin em-
bargo, han ocasionado desinformacidn desde antes de las nuevas tecno-
logias.

Pensemos en una persona que se hace pasar por un experto en epide-
miologia, tiene autoridad en el sector de la salud y acceso a un robusto
mecanismo de difusion. Ahora imaginemos que se le ocurre decir que no


https://www.trendsmap.com/
https://hoaxy.osome.iu.edu/
https://botometer.osome.iu.edu/
https://botsentinel.com/
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es necesario usar cubrebocas, mientras se desarrolla una letal pandemia de
coronavirus. Los efectos de hacer caso a esa declaracion pudieran ser catas-
troficos.

Ahora pensemos en una persona que esta al frente de una nacion, una
de las mas poderosas del mundo, y se le ocurre decir publicamente que el
covid-19 se cura tomando hidroxicloroquina. Las consecuencias de creer
esa declaracion también serian mortales.

En este mismo tema de la pandemia de coronavirus, imaginemos que
un gran numero de personas, incluyendo personal médico, asegurara que
las vacunas contra el covid-19 no son efectivas para prevenir la enfermedad
y que, por el contrario, son nocivas para la salud.

Bueno, todos estos ejemplos, por desgracia, son reales. Por ello es de
vital importancia saber qué hacer para no “caer en las garras” de la desin-
formacion, para evitar creerla y no compartirla. En este apartado vale la
pena recordar la caja de herramientas que ofrecen para el tema del co-
vid-19 las fuentes oficiales como la Organizaciéon Mundial de la Salud y la
Organizacion Panamericana de la Salud, mencionadas en el capitulo 2 de
este libro.

Herramientas o estrategias para detectar informacion pseudocientifica

Es preciso verificar la experiencia y las credenciales de alguien antes de
aceptar su opinion o informacién como verdadera. Es fundamental desa-
rrollar el pensamiento critico y la alfabetizacion mediatica para evitar la
propagacion de la desinformacion.

El Ministerio de Justicia y Derechos Humanos del Gobierno de Argen-
tina propone seis pasos para no dejarse engafar por las noticias falsas:
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Infografia 3. Seis consejos para detectar informacién pseudocientifica

3 4

Lee la noticia completa Confirma la fecha de
antes de compartirla. publicacién. En algunos

No te quedes Unicamente casos se viralizan noticias
con el titulo y la imagen publicadas afios atras

5

Analiza bien la URL
(direccion del sitio web)
porque se pueden
hacer pasar por sitios

2

Verifica quién
es el autor
del articulo

verdaderos que tienen
un nombre parecido

Realiza una
buisqueda en Google
para ver si la noticia

L

Investiga la fuente
de donde viene
la noticia

estd en otros medios
de comunicacién

Fuente: Ministerio de Justicia del Gobierno de Argentina (2024).

Declaraciones manipuladas

Otra de las modalidades de las fake news es la manipulacion de los discursos
o las declaraciones. Difundir la voz de un personaje publico que dice cosas
reprobables es una manera efectiva de desinformar, ya que las audiencias
tienden a creer en lo que escuchan, mas si se les hace pensar que es una
filtracién exclusiva.

Un caso que dio la vuelta al mundo en 2022 fue el de un audio en el que
se escuchaba al presidente de México, Andrés Manuel Lopez Obrador, ha-
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ciendo una serie de declaraciones controversiales, entre otras, que no le
interesaban los muertos por la pandemia y que habia recibido 956 millones
de pesos para la campana de 2021.

Las plataformas de verificacion de noticias El Sabueso, Verificacién AP,
Newtral y EFE Verifica fueron algunas de las que dieron cuenta de la falsedad
de este material sonoro, que resulté ser la compilacion de fragmentos de una
entrevista que le hizo Epigmenio Ibarra al mandatario mexicano, entremez-
clada con algunas intervenciones en una de sus conferencias matutinas.

Raul Rueda, ingeniero de audio de Cicuta Records, fue el creador de la
pieza, y explicd el proceso de produccion de dicho material en un video que
publicé en TikTok, con el fin de advertir a la poblacién acerca de lo facil que
es manipular las declaraciones y enganar a las personas.

Este tipo de fabricaciones y alteraciones se vuelve mas facil de realizar con
las herramientas de la inteligencia artificial a las que tenemos acceso hoy en dia,
por lo cual los periodistas y los ciudadanos nos enfrentaremos a nuevos retos.

Mientras son peras o son manzanas, para verificar si un audio o una de-
claracion que aparece en una nota o en un mensaje de WhatsApp es real, como
en todos los demas casos, lo recomendable es verificar la fuente de origen. En
caso de que no se pudiera identificar o que fuera de confianza cuestionable,
lo mejor sera descartar su veracidad, no hacerle caso y jamas compartir.

Otra de las estrategias es buscar en internet noticias relacionadas, con
el fin de identificar si también fue publicado por medios confiables o, por
el contrario, la informacion fue desmentida por una de las plataformas que
se dedica al fact checking.

Verificar el discurso: cifras, presupuestos o estadisticas manipuladas

La verificacion en el periodismo no abarca inicamente a esos extrafios y
desconocidos bots, o a esa fotografia que llegd a tu WhatsApp porque la
enviaron en el grupo de la familia o ese portal malicioso que inicamente
busca diseminar informacion falsa.

El periodismo, lo dicen en las clases mas elementales de este oficio,
consiste en contrastar fuentes y corroborar la informacion. Y eso abarca, o
deberia de incluir, lo que se “informa” en boletines, ruedas de prensa, en-
trevistas banqueteras, informes de gobierno o conferencias “mafnaneras”.
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Desafortunadamente, la dinamica agil del periodismo ha caido en una
especie de reproduccidn automatica y textual de lo que dicen las fuentes.
“Pareciera que cualquiera puede hacer afirmaciones publicas sin tener que
pasar primero por un filtro de contrapreguntas o revisiones” (Medina, 2019).

En ese sentido, es muy facil que el presidente de la republica diga que la
violencia ha disminuido cierto porcentaje y se publique automaticamente
sin corroborarlo. O que el gobernador de tu estado asegure que los indices
de pobreza se han reducido en su sexenio, o que un alcalde presuma la
creacion de “X” niimero de empleos.

En estos casos, el chequeo depende de que se reporten afirmaciones,
datos y cifras para poder revisarlos.

Infografia 4. ;Cémo verificar discursos, cifras, presupuestos o estadisticas?

La frase se
confirma,
se contrapesa
o se refuta.

Seleccionar una
frase del ambito
publico y ponderar
su relevancia

La frase se pone

en un contexto

social, econémico
o temporal

Solicitar al
autor de la frase o
discurso, la fuente

de su afirmacién

Consultar esa fuente Los datos se
para verificar que la contrastan
informacioén coincida. con otras cifras o
Sin embargo, aunque investigaciones
coincida, habra que publicadas en

revisar nuevamente. fueptes
confiables

Fuente: Metodologia de El Sabueso, en Animal Politico (2015).
Disefio: Myrna Angélica Aceves Velazquez (2024).
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Sin embargo, si no se tiene acceso al autor para obtener la fuente o si no se
menciona en su discurso, recomendamos hacer una busqueda documental
que dependera de la situacion:

1)

2)

3)

4)

5)

6)

7)

Hacer una busqueda de datos abiertos. Existen muchas plataformas
(dependiendo del tema) que cuentan con bases de datos libres de con-
sulta, como el Instituto Nacional de Estadistica y Geografia (INEGI) o
el Consejo Nacional de Evaluacion de la Politica de Desarrollo Social
(CONEVAL). También sugerimos visitar la pagina web del gobierno
de México, donde se encuentra a su vez la canalizacién a muchas ba-
ses de datos del Gobierno federal (https://datos.gob.mx/). Si nos lees
en otro pais, seguramente alla tienen alguna institucion similar.

Realizar una investigacion en sitios especializados en contratos pu-
blicos como Compranet.

Llevar a cabo una busqueda de informes como auditorias estatales
o federales.

Hacer una busqueda de las cuentas publicas o avances de gestion
financiera.

Acudir con organismos no gubernamentales que procesan datos.

Realizar solicitudes de informacidn a través de la Plataforma Na-
cional de Transparencia.

Hacer una busqueda de estudios especializados. Te puede servir el
Google académico o bases de datos de revistas cientificas especiali-
zadas (Scopus o Web o Science).

Finalmente, si el discurso no trae consigo una cifra o fuente para contrastar,
pero la persona afirma o niega una situacion, por ejemplo, que “la exposicion
al sol no provoca cancer de piel’, puedes acudir a las entrevistas con expertos.
En cada universidad cuentan con una oficina de comunicacion social que pue-
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https://www.inegi.org.mx/
https://www.coneval.org.mx/Paginas/principal.aspx
https://datos.gob.mx/
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https://www.plataformadetransparencia.org.mx/
https://scholar.google.es/schhp?hl=es
https://www.scopus.com/
https://clarivate.com/
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de gestionar el contacto con especialistas en todas las areas del conocimiento.
iPor supuesto, te recomendamos la de la Universidad de Guadalajara!

{Te llego ese audio donde te advierten de un toque de queda?

;A quién no le ha llegado un audio al WhatsApp o al Messenger, con un
discurso alarmista que habla de una mafia que le saca los 6rganos a los ni-
fos, un toque de queda que se aplicara en la ciudad, supuestas amenazas de
futuros narcobloqueos-o alguna falsedad respecto a la pandemia?

Las noticias falsas tienen multiples formas y las estrategias para llegar a
las personas son cada vez mas elaboradas, y los audios son una de estas
modalidades. En ocasiones las fake news no solo buscan desinformar, sino
también crear psicosis social o sacar provecho directo de las personas, ya
sea robando su identidad, sus datos e incluso su dinero.

A continuacion, presentamos algunas modalidades de desinformacion
que, segun la la guia Comprender el desorden informativo (First Draft, 2020b),
pueden ser clasificadas como contenido impostor o contenido fabricado.

Infografia 5. Modalidades de contenido impostor o contenido fabricado

e Audios alarmistas en Whatsapp

e Perfiles falsos de Redes Sociales
e Portales de noticias falsos

e Documentos falsos

Fuente: elaboracion propia con ilustraciones de Myrna Angélica Aceves Velazquez (2024).
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Audios alarmistas

Como veiamos en este mismo capitulo, en ocasiones los audios contienen
declaraciones manipuladas; sin embargo, es importante también mencionar
que a veces los audios son completamente falsos, es decir, fueron fabricados
con la intencién de enganar.

La plataforma de verificacion Colombia Check (2020) realiz6 una guia
en la que se enumeran caracteristicas de mensajes sonoros que desinformar
sobre el coronavirus, pero que bien se ajustan a cualquier tipo de situacion,
por ejemplo, crisis de inseguridad o eventos violentos. Te las compartimos
en este recuadro.

Infografia 6. Seriales para detectar si un audio estd fabricado para enganiar

Senales para detectar si un audio
esta fabricado para engafiar

Q Q_a persona que habla no se identifica, ni dice qué hace o de qué fuente toma la informacién.)

de maneras no comprobables. Por ejemplo: “Tengo un primo que trabaja en Fiscalia”

Cﬁ)uien habla asegura ser una fuente de autoridad, con acceso privilegiado a informacién,)@

El audio empieza con un saludo como “bueno, amigos”, “hola, familia”, “bueno,
muchachos”, para tratar de crear una familiaridad que haga creible la informacion

(Apelan a la emocionalidad de quienes los escuchan, principalmente a emociones negativas) g

Aseguran que las autoridades no estan diciendo la verdad sobre la situaciéon o estan
ocultando informacion

Enfatizan en que no se trata de noticias falsas, y aseguran que la informacion la g
debe saber todo el mundo, por lo que piden compartirla

En ocasiones aportan datos contradictorios, pero que ayudan a amplificar las
emociones negativas

Fuente: Colombia Check (2020); disefio: Myrna Angélica Aceves Velazquez (2024).
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Hemos observado también que agregan frases como: “La prensa esta com-
prada y es tapadera’, “El gobernador no quiere que esto se sepa’, “Esto no va
a salir en los medios”, “Ya estan concentrando a todos los médicos”, etcétera.

Por si fuera poco, la inteligencia artificial cuenta con herramientas que
permiten manipular las voces, para que no se pueda escuchar la tesitura
original de quien habla. Una de estas herramientas para modificar la voz se
llama “Fake You”.

Las motivaciones para fabricar estos audios alarmistas pueden ser tan
banales como bromear, pero en otras ocasiones puede haber intereses po-
liticos, econdémicos o criminales para beneficiarse de la psicosis, extorsionar
o golpear a adversarios.

Sin embargo, independientemente de las motivaciones, lo importante
es que generan dano de todas formas. Como lo hemos explicado, por des-
gracia la desconfianza en las autoridades abona el terreno para que haya
quienes crean estas supuestas alertas, mas atn en lapsos de terror y zozobra
como los que se viven en diferentes regiones de México y algunos paises de
Latinoamérica.

Por eso, si detectas las sefiales de alarma mencionadas lo mejor es no
seguir compartiendo el audio y con claridad decirle a tu familia o amigos
que esa informacion es falsa.

Si eres periodista, con mas razon, corrobora con fuentes confiables y
publica en tus redes sociales los resultados de la verificacion para evitar que
la desinformacidn se siga propagando. {En ocasiones ni siquiera toma mu-
cho tiempo desmentir estos burdos intentos de crear psicosis y desinformar!

Perfiles falsos de redes sociales

Existen noticias falsas que son ideadas para cometer actos de extorsion, robo
de datos o fraudes, entre otros delitos, y para ello se usan cuentas falsas de
las redes sociales.

Pensemos en una pagina de Facebook que simula ser de una dependen-
cia del gobierno, y que anuncia que se entregaran ciertos apoyos a las per-
sonas que se registren en un formulario en linea, que ponen a disposicién
por esa plataforma.
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Es en principio una noticia falsa porque no es verdad que la dependen-
cia de gobierno que refiere vaya a entregar los mencionados apoyos, pero
ademas buscan obtener los datos personales y quizas hasta documentos de
las personas que caigan en el engaio.

Esos datos y documentos posteriormente los pueden usar para diferen-
tes fines lucrativos, desde venderlos en masa a empresas que los compran
para enviar publicidad o hacer encuestas, por mencionar algunos usos o
incluso para usarlos en actos de extorsion.

Es importante considerar que estas paginas, asi como pueden simular
ser de una dependencia de gobierno, pueden también fingir ser el perfil
oficial de una figura publica o de un medio de comunicacién reconocido,
para generar la confianza de sus posibles victimas.

Como lo hemos reiterado en las hojas de este libro, antes de creer una
noticia que vemos en las redes sociales, debemos identificar la fuente y
asegurarnos que en verdad sea el perfil o la pagina que dice ser.

Esto se puede hacer corroborando que cuente con la insignia de verificacion
que otorgan las redes sociales, aunque en el caso de Twitter actualmente eso no
es garantia, porque los usuarios pueden obtenerla al pagar una suscripcion.

Otra de las maneras de identificar si una cuenta de red social es ge-
nuina, consiste en revisar el numero de seguidores que tiene (general-
mente las cuentas falsas tienen un nimero bajo de seguidores), ademas
de observar la informacion de los supuestos seguidores (como fotografias
y tipo de contenido compartido) para confirmar que no se trata de cuen-
tas falsas que se siguen unas a otras, y también consultando en la seccién
de transparencia de la pagina o quién es el responsable legal de la misma.

Hay que afadir que tener muchos seguidores tampoco es garantia,
porque en ocasiones se compran en masa. Es el caso de personajes lati-
noamericanos en los que la mayoria de los seguidores son de paises asia-
ticos, lo cual no tiene ninguna coherencia. Esto se puede distinguir con
simplemente observar la foto de perfil y confirmar que no provenga de un
banco de imagenes. Por cierto, en el siguiente capitulo te daremos algunas
herramientas practicas para confirmar la veracidad de imagenes y videos.

Si en la red social se comparten enlaces a paginas web, es importante
ver, antes de abrir el enlace, a qué sitio te dirigira. En la previsualizaciéon que
se genera de manera automatica debe aparecer la direccion del portal (ejem-
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plo: www.noticias.com.mx): si notas algo sospechoso, es mejor no abrirlo,

y en el siguiente punto veremos por qué.

Para confirmar la veracidad de un perfil de las redes sociales, realiza la
siguiente revision a partir de los conocimientos que has adquirido hasta el
momento, sin olvidar que tu sentido comun es clave en cualquier verifica-
cién, pues la premisa es “El trabajo del periodista es dudar de todo lo que

ve, lee o0 escucha’:

Infografia 7. Punteo para detectar el perfil en una red social

Punteo para detectar el perfil en una red social

¢Es una cuenta Segun el tipo
verificada? de cuenta,
[GIRCLENEN itiene una
redes disponen cantidad de

de esta seguidores
herramienta) razonable?

@® @O®

I -

Las imagenes y los
contenidos que
comparten los

supuestos seguidores,
iparecen reales? En

este punto vale la pena

revisar los comentarios
de las publicaciones

©®
"2 €p

Fuente: elaboracion propia con ilustraciones de Myrna Angélica Aceves Velazquez (2024).
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Portales de noticias falsos

Los portales apdcrifos en ocasiones también estan relacionados con las no-
ticias falsas, ya sea porque se hacen pasar por un medio de comunicacién
o porque son parte de una trama de engafio, que comienza con una fake
new que redirecciona a un portal que finge ser una dependencia de gobier-
no, de una tienda en linea o algo mas.

Imaginemos una nota que anuncia la regularizacién de autos de proce-
dencia extranjera en los estados fronterizos, e incluye un enlace que supues-
tamente lleva al portal donde se debe hacer el pago que se menciona en el
decreto presidencial, pero en realidad la liga es de una pagina falsa, por lo
que el pago que hace la persona va directamente a los bolsillos de un esta-
fador, y peor atn, se queda también con los datos de la tarjeta bancaria para
hacer uso de ella.

En otros casos el enlace lleva a un portal falso donde supuestamente
estan haciendo remates de vehiculos o alguna otra cosa decomisada por el
gobierno; puede también ser una tienda donde hay stper rebajas, por men-
cionar algunos ejemplos.

Algo importante en estos casos es identificar la URL del sitio web en
cuestion y verificar que sea un sitio seguro (por lo general los buscadores
colocan una imagen de candado cerrado al inicio cuando es un sitio seguro
y el URL comienza con https).

Otra de las acciones recomendables consiste en analizar a detalle la URL
y verificar que realmente corresponda al sitio web, es decir, si dice ser un
sitio del gobierno mexicano deberd terminar en .gob.mx, en cambio si dice
ser de un comercio, debera terminar en .com, y si dice ser de una organiza-
cién no lucrativa, lo normal es que termine en .org, aunque claro, existen
excepciones.

Para asegurarnos también podemos poner el nombre de la dependen-
cia o de la tienda en cuestion en el buscador, y desde ahi acceder a su
sitio web. En ocasiones las diferencias son pequefias pero significativas,
ya que el cambio de una sola letra en la URL, significa llevarte a otra
pagina web.
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Imagen 5. Recomendaciones para no caer en la trampa de un sitio web falso

Recomendaciones para no caer
en la trampa de un sitio web

jALTO!

Este sitio web no es seguro, su computadora
puede estar infectado por malware si contintia

€ QUEP! iLLEVAME DE VUELTA!
JAHORA!

X ldentifica la URL antes de dar click
X Verifica que el sitio corresponda a la institucion o empresa
X Revisa el dominio (.gob .com, .edu, .org)
Compara con los resultados que te arroja
Google antes de dar click
X Verifica el enlace en la red social oficial
XUna sola letra cambiada te Ileva a un sitio falso

Fuente: elaboracion propia con datos de Blasco (2016).
Disefio de Myrna Angélica Aceves Veldzquez (2024).

Es importante tomar en cuenta que la mayoria de las veces, los sitios
web falsos imitan el disefio de los sitios originales, de manera que tienen
los logotipos y demas elementos que tendria el sitio original; sin embargo,
lo que no pueden copiar de manera exacta son las URL, ya que son unicas.
Entonces, lo que hacen es generar una que se le parezca, esperando que el
usuario no detecte la diferencia, por ejemplo, no es lo mismo www.noticias.
com.mx que www.notisias.com.mx o que www.noticias.mx, ;Notaste la di-
ferencia?
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Documentos falsos o manipulados

El tema de la propagacion de documentos falsos para desinformar también
es comun. Esto basicamente ocurre por la suplantacion de la imagen de
un gobierno, una empresa, un organismo auténomo o un instituto de
cualquier tipo.

Imagina lo facil que resulta tomar la imagen de una empresa o una
universidad, redactar un falso comunicado y difundirlo masivamente a tra-
vés de las redes sociales, WhatsApp o un portal propagandista.

Los documentos que circulan inclusive presentan los logos oficiales. Por
ejemplo, durante el inicio de la pandemia, circul6 un supuesto comunicado
de la Secretaria de Salud Federal que alertaba que se colocarian pulseras
amarillas a las personas que fueran vistas fuera de sus casas sin ninguna
razén. Ademas, existia la instruccion de no dar atencidn de salud a quien
portara con dicha pulsera.

Imagen 6. Comunicado falso, atribuido a la Secretaria de Salud del Gobierno de México

Fuente: tomado de WhatsApp.
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La Secretaria de Salud neg6 que se tratara de informacion real y el caso
fue documentado inclusive por verificadores de El Sabueso y la agencia
AFP.

Es muy comun, por ejemplo, que en temporada de campanias o en ple-
no dia de las votaciones surjan supuestos documentos del drgano electoral
“informando” que se anulara el voto si se tacha de cierta forma una casilla
o inclusive hasta infundiendo miedo.

En Coahuila en 2023, después del primer debate para la gubernatura
del estado, circul6 en Whatsapp un supuesto documento con el logotipo del
Instituto Electoral de Coahuila (IEC) que difundia una encuesta en la que
daba por ganador del debate a un candidato.

Imagen 7. Comunicado falso sobre una supuesta encuesta de salida electoral

Fuente: tomado de WhatsApp.

El 1EC tuvo que salir a desmentir esa imagen e informar que su funcién
no es la de realizar encuestas, ni mucho menos divulgar publicaciones de


https://animal.mx/animalmx/pulsera-amarilla-covid-19-comunicado-secretaria-salud-falso/
https://factual.afp.com/el-comunicado-sobre-colocar-pulseras-amarillas-durante-la-cuarentena-por-el-nuevo-coronavirus-es
https://factual.afp.com/el-comunicado-sobre-colocar-pulseras-amarillas-durante-la-cuarentena-por-el-nuevo-coronavirus-es
https://twitter.com/IEC_Coahuila/status/1647825176984420354
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preferencias electorales. ;Pero cuantos de los que vieron la imagen falsa, se
enteraron del desmentido? Ese es el dafio que hace la desinformacién, cuyo
efecto en ocasiones ya no puede corregirse.

Infografia 8. Estrategia para evitar caer en desinformacion

Los comunicados, anuncios
Inférmate siempre a través o carteles, suelen tener

de canales o cuentas responsables. Comunicate

oficiales. Si llega una con ellos para verificar que No difundas nada
supuesta informacién con un se frata de informacion hasta que
logotipo representativo, acude verdadera corrobores

a sus cuentas o paginas oficiales

para corroborar que difundieron
la informacién
grandes Desconfia de

Duda de los titulos
quien insiste en

gue compartas
informacion

Verifica si la informacién ha
sido replicada por
fuentes confiables

Cuestiona el comunicado,
cartel o anuncio: ;Quién lo
envia? ;En qué pagina o
cuenta de lo enuentro?
¢Cémo lleg6 a mi?

Fuente: elaboracion propia con datos de la International Federation of Journalists (s/f).
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