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Como lo hemos comentado en los anteriores segmentos, la inteligencia arti-
ficial tiene el potencial para la produccién de altos volimenes de contenidos
falsos y ultra falsos, al grado de que hay quienes ya la definen como un “arma
de desinformacién masiva” (Rios, 2023). Karen de la Hoz (2023), Product
Manager de La Silla Vacia, afirma que “Estamos ante un nuevo capitulo en la
historia de la desinformacion, que marcara un antes y un después. Y lo peor
es que todo viene pasando muy rdpido’; esto lo sefiald en el panel “Etica pe-
riodistica: desinformacion, inteligencia artificial e hiperconectividad”, organi-
zado por la Maestria en Periodismo Digital de la Universidad de Guadalajara.

Un ejemplo que repasamos son los deepfakes, los cuales se generan a
partir de una grabacion real de audio o video, que son modificadas a través
de aplicaciones como Faceswap, ReFace, DeepFakes Web, Software VoCo o
Deep Art Effects, por citar algunas.

Hay ejemplos que se conocieron en procesos electorales. Uno de ellos
fue el video espurio de la candidata presidencial de México, Claudia Shein-
baum Pardo, invitando a los mexicanos a invertir 4 000 pesos en un esquema
piramidal fraudulento, y en Argentina, otro video apdcrifo del futbolista
Lionel Messi, que invitaba a votar por Javier Milei. Ambos casos se fabricaron
a partir de videos auténticos en los que se alter6 el didlogo original.
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Imagen 1.Imdgenes falsas que circularon en redes sociales, sobre llamados a inversién en México y
del supuesto apoyo del futbolista Lionel Messi a Javier Milei.

Fuente: diversas redes sociales.

Otro caso, fue un video generado con inteligencia artificial, en el que
aparecia Claudia Sheinbaum Pardo, entonces candidata presidencial, rodea-
da de velas negras y al fondo de su despacho, un macho cabrio caracteris-
tico de la iglesia de Satan fundada por Anton Lavey. En el video, mencio-
naba que supuestamente iban a cerrar las iglesias catdlicas, comenzando por
la Basilica de la Virgen de Guadalupe, advocacion mariana propia de Mé-
xico e imagen venerada por la feligresia catélica de este pais.

«Vamos a cerrar iglesias cuando ganemos la presidencia, vamos a cerrar
la basilica de Guadalupe”, sefiala el audio que fue alterado y tomado de un
video publicado originalmente el 24 de mayo en la cuenta oficial de Youtu-
be de Claudia Sheinbaum, en el que la entonces candidata mas bien aclara-
ba que no cerraria ninguna iglesia y que respetaran todos los cultos, de
acuerdo con un ejercicio de verificacion realizado por la agencia Reuters
(2024) y el portal digital Verificado (2024)

Imagen 2. Video alterado con Inteligencia Artificial de la Candidata a la presidencia de México,

Claudia Sheinbaum.
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Fuente: https://verificado.com.mx/claudia-sheinbaum-cierre-de-iglesias-presidencia/

Y ahora que tocamos la desinformacién en tiempos electorales, esta se ha
hecho presente en diversas naciones como Colombia (audios falsos de los
candidatos a las alcaldias de Bogota y de Sincelejo), Nigeria ( con un audio
fabricado de la voz del escritos ganador del nobel Wole Soyinka, supuestamen-
te respaldando al candidato Bola Ahmed Tinubu) o Eslovaquia, donde en
plena veda electoral, 48 horas antes de la jornada de votaciones, circulé un
audio falso de Michal Simecka, candidato del partido Eslovaquia Progresista,
en el que supuestamente admitia la compra de vota a gitanos. Aunque él y su
lider de partido intentaron desmentir, no pudieron evitar la derrota en las
urnas.

La proliferacion de desinformacién en periodos electorales, ha llevado
a que organismos como el Instituto Nacional Electoral en México, empren-
dan sus propios proyectos de verificacion de informacion, tal es el caso de
Certeza INE 2024, cuyos propdsitos se describen en su pagina digital, como
reproducimos a continuacion:

“Certeza es una iniciativa multidisciplinaria del INE que tiene como objetivo
combatir la desinformacion en redes sociales durante los procesos electorales.
Opera mediante el monitoreo en redes y medios tradicionales para detectar las
noticias falsas y contrarrestarlas con evidencia producto del despliegue en cam-

po del Instituto”

Imagen 3. Noticias falsas aclaradas por el proyecto Certeza INE 2024.
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Fuente: https://centralelectoral.ine.mx/certeza/

El proyecto, ademads de su micrositio, también cuenta con redes sociales
donde se comparten aclaraciones sobre contenido engafoso, falso o fabri-
cado o se desmienten noticias que circulan en diversos canales. La desin-
formacion se generd practicamente en todas las etapas del proceso electoral:
precampania, intercampafa, campafia, durante la jornada de votaciones y
posterior a la misma.

A los audios clonados o videos ultrafalsos se suman los bots y granjas
de troles, que ostentan hoy por hoy, “un rol protagénico en la trama de la
desinformacion” (Todesca, 2023, p. 12). Por eso para Negrete-Huelga (2023),
junto con los discursos de odio o el fraude electronico, la “desinformacion
es uno de los grandes riesgos de las libertades informativas en la sociedad
abierta” (p. 62).

Afortunadamente la inteligencia artificial no solo es veneno, sino que
también ofrece el antidoto. Es decir, permite “soluciones contra la desinfor-
macion basadas en el mismo modelo de redes neuronales profundas, pero
con tecnologia inversa, que permite detectar qué tipo de contenido llega por
las redes sociales o aplicaciones de mensajeria instantanea como WhatsApp”
(Rios, 2023). Los medios de comunicacion pueden utilizar estas herramien-
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tas para verificar la autenticidad de esos contenidos. Las describimos en la
siguiente tabla.

Infografia 1. Herramientas que detectan contenidos generados por IA

Herramienta Tipo de contenido

que detectan

Al Text Classifier, GPTZero,
CopyLeaks, llluminarty, Hive

Textos redactados por robots
@pyleaks como Chat GPT, Claude o Bard

Al Text Classifier

Originality.Al
Sitios web creados con |A

TensorFlow, PyTorch,

Deepware, Huminarty, Hive  videos e imagenes creadas a
T través de IA generativa

deep fakes,
TensorFlow ( Pf )

Ai-SPY, Adobe Audition

. Audios (deep voice)

Fuente: elaboracion propia con base a andlisis de diversas herramientas de deteccién de contenido
fabricado.

Aunque algunas de estas herramientas tienen costo, presentan un alto gra-
do de certeza en la evaluacion de los materiales (arriba del 90%), ya que rastrean
inconsistencias como parpadeos anormales u ondas de audio discordantes.
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Otros esfuerzos independientes, como el portal Newtral, cuentan con
herramientas propias como ClaimDetection y ClaimHunter, que son de uso
publico para pasar por sus filtros contenido sospechoso y confirmar su au-
tenticidad.

Sin embargo, aunque los periodistas y las distintas organizaciones aca-
démicas y sociales, como veremos mas adelante, han emprendido esfuerzos
titanicos para combatir y revertir los efectos de la desinformacion, no todos
los ciudadanos tenemos estas herramientas a la mano. Por esta razén es
urgente desarrollar capacidades de andlisis critico en nuestra sociedad, me-
diante procesos educativos conocidos como “alfabetizacion mediatica”

De acuerdo con la fundacion Atresmedia (2022), la alfabetizacion me-
diatica es el conjunto de “capacidades técnicas, cognitivas, sociales, civicas,
éticas y creativas que permitan acceder a los medios y a la informacion,
analizar los contenidos de forma critica y utilizarlos de manera eficaz, asi
como crearlos y compartirlos de manera segura y responsable”.

Nuestro recetario tiene precisamente ese objetivo: ofrecer herramientas
utiles para combatir el nocivo fendmeno de la desinformacion, el cual tiene
grandes alcances, ya que puede afectar el patrimonio econémico (un ejem-
plo son los fraudes que se promocionan con deep fakes o audios clonados)
o en el peor de los casos perder la vida (como ocurri6 en la pandemia del
covid-19 con personas que se intoxicaron al ingerir cloro como lo recomen-
daban algunas noticias falsas difundidas en las redes sociales).

Ante el incremento de la desinformacion generada con Inteligencia Ar-
tificial, no es descabellado pensar en que el préximo recetario, se enfoque
especificamente a este tipo de contenidos.



Conclusion

A lo largo de cinco capitulos y un epilogo, hemos desgranado conceptos
sobre la desinformacion, analizado su impacto en la sociedad y la vida co-
tidiana, y proporcionado herramientas y consejos para detectarla. Es im-
portante reconocer que este es un campo en constante evolucion. La tecno-
logia avanza, y con ella, las técnicas para crear y difundir informacién falsa
se vuelven mas sofisticadas. Por eso, este Recetario contra las fake news no
pretende ser la tltima palabra sobre el tema. Al contrario, es solo un punto
de partida.

La lucha contra las fake news requiere un esfuerzo continuo y colabo-
rativo. En el futuro se seguiran realizando estudios, investigaciones y publi-
caciones para abordar nuevos desafios y descubrir mejores métodos de
deteccion de noticias falsas. Los autores de esta obra se comprometen a
fortalecer esta agenda urgente.

La era de la desinformacion representa desafios significativos, no solo
para los periodistas, sino para la sociedad en general, especialmente en la
era de la Inteligencia Artificial. Las noticias falsas se propagan cada vez mas
rapido y, aunque los periodistas dedican tiempo y recursos a la verificacién
de hechos, esto no ha sido suficiente. Pareciera que, aunque las herramientas
digitales avanzan, la desinformacién lo hace a un ritmo atin mas acelerado.

Otro desafio tiene que ver con el rengldn ético. La combinacioén letal de
desinformacion y la inteligencia artificial pone a prueba los principios deon-
tolégicos del periodismo. Los medios de comunicacion deben ajustar sus
directrices de trabajo interno y sus instrumentos de autorregulacion. Medios
como El Pais, la agencia Reuters o Financial Times ya han adecuado sus
Cédigos de Etica o Libros de Estilo para reglamentar internamente el uso
de las herramientas de Inteligencia Artificial.
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Por ejemplo, en el caso del Libro de Estilo de El Pais, se han incorpora-
do nuevas directrices: los resimenes generados con inteligencia artificial
solo pueden elaborarse a partir de textos generados por redactores humanos
y se debe informar a las audiencias cudndo y cémo se usaron estas herra-
mientas. A los fotografos se les exige enviar imagenes en formato crudo para
prevenir modificaciones (Alcaide, 2023).

Un aspecto muy grave es que la desinformacion masiva se cruza con un
clima de creciente desconfianza hacia los medios de comunicacién. A nivel
global, el Instituto Reuters reporta que solo el 37% de los ciudadanos en 46
paises confia en los medios de comunicacién, una caida de 12 puntos por-
centuales en los ultimos cinco anos (Kelis y Fletcher, 2024). En México,
Televisa y Latinus son los medios que generan mayor desconfianza, con un
30% cada uno. Latinus, en particular, ha visto un incremento en la descon-
fianza del 25% al 30% entre 2023 y 2024 (Gutiérrez, M. 2024).

Reconstruir la confianza en un entorno enrarecido por radicalismos y
el bombardeo de contenidos generados por inteligencia artificial es ain mas
complejo. Aunque la inteligencia artificial permite una personalizacion y
un modelo de consumo individualizado, José Luis Manfredi y Maria José
Ufarte (2020) advierten que este enfoque puede restringir la libertad de
eleccidn. Segun ellos, la IA tiende a mostrar solo aquello que interesa al
lector, sin asumir la responsabilidad social de ofrecer una perspectiva mas
amplia de la actualidad.

Los investigadores critican el uso sesgado de la inteligencia artificial por
parte de los productores y distribuidores oligopolicos de contenidos. Ba-
sandose en las preferencias del lector y un amplio catalogo, estos actores
utilizan la IA, junto con las redes sociales, para disefiar una experiencia
planificada. Manfredi y Ufarte (2020) afiaden que “los datos que alimentan
la IA tienen una naturaleza politica, respondiendo a un curso preexistente
que predice campos, busquedas o conexiones”.

Este asunto no es trivial, ya que ademas de los datos, los algoritmos son
fundamentales para el funcionamiento de la IA. Por ejemplo, en el caso de
ChatGPT, “al no contrastar los datos con fuentes externas en tiempo real,
el algoritmo puede desinformar al usuario”, segin el manual de IA para
periodistas de Prodigioso Volcan. El mismo manual indica que los algorit-
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mos son dificiles de auditar y se han convertido en verdaderas “cajas negras”
(De la Hoz, 2023: 59).

Los algoritmos también son arbitrarios. Imponen a las personas un
patrén de consumo de noticias que no estd exento de sesgos ideoldgicos o
tendencias politicas. Ademas, existe un factor econémico, ya que los bulos
generan ingresos simplemente por su capacidad de volverse virales (Rios,
2023).

El panorama no es sencillo. Durante el Seminario de Periodismo de
Investigacion organizado por la Maestria en Periodismo Digital de la Uni-
versidad de Guadalajara, el 10 de octubre de 2023, Juan Manuel Lucero,
lider de Google News Lab para Latinoameérica, sefialo:

“La alfabetizacion medidtica de las futuras generaciones es crucial para aprender
a leer criticamente y detectar seiales de falta de credibilidad, especialmente en
momentos criticos como pandemias o elecciones, cuando la desinformacion se

propaga rapidamente”.

En este contexto, la alfabetizacién medidtica se vuelve fundamental, es
decir, capacitar a las audiencias para obtener capacidades criticas al consu-
mir contenidos y detectar indicios de falta de credibilidad.

Estos esfuerzos de pedagogia, deben ir mas alla de los medios, por lo
cual, no solo las universidades, sino los planteles de educacion basica y
media superior ya deben de tomar este tema de manera urgente en sus
planes de estudio. El combate a la desinformacién no debe ser tarea exclu-
siva de periodistas y medios de comunicacién. Aunque todos ellos desplie-
gan su mejor esfuerzo, nunca sera suficiente si no se involucran las institu-
ciones publicas y privadas, asi como los lideres de la cultura y el deporte.

La lucha contra las fake news requiere un esfuerzo concertado y multi-
facético. Al adoptar nuevas tecnologias, mantener altos estandares éticos y
trabajar para reconstruir la confianza del publico, podremos enfrentar estos
desafios de manera mas efectiva. Solo asi, lograremos proteger la integridad
del derecho a la informacion, como uno de los pilares de nuestra democracia.
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