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Resumen

Este estudio analiza el vinculo entre la norma social del ciberacoso, la des-
conexion moral y la participaciéon de adolescentes en situaciones de cibera-
coso. Se encuesto a 356 estudiantes de 12 a 16 afios mediante escalas adap-
tadas para medir la percepcidn de las normas, la desconexion moral y los
roles en el ciberacoso. Los resultados indican que la norma social influye
directamente en la desconexion moral y en los tres roles del ciberacoso: la
victimizacion, el espectador y el perpetrador. Ademas, la desconexion moral
se relaciona significativamente con la victimizacion y con el rol de especta-
dor, pero no con el de perpetrador. Se identificé que la desconexién moral
actua como mediadora entre la norma social y el rol de espectador. El estu-
dio concluye que tanto los factores sociales como los personales inciden en
la participacion de adolescentes en eventos de ciberacoso, destacando el
papel mediador de la desconexion moral en este fendmeno en esta poblacion.
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Introduccion

El ciberacoso ha emergido como una problematica global con serias impli-
caciones para la salud y el bienestar de las personas adolescentes, quienes
figuran como las principales afectadas (Barragan et al., 2021). El avance de
las tecnologias de la informacién y la comunicacién (t1c) ha multiplicado
los espacios de interaccion, enriqueciendo las relaciones interpersonales
(Kowalski et al., 2019), pero también ha dado lugar a nuevas manifestacio-
nes de violencia, en las que el anonimato y la inmediatez potencian los
riesgos y dafios asociados (Piccoli et al., 2020).

El ciberacoso entre estudiantes se define como la realizacion deliberada
de actos agresivos por una o varias personas, valiéndose de medios electrd-
nicos para dafar o avergonzar a alguien en situacion de vulnerabilidad que
tiene dificultades para defenderse (Jenkins et al., 2019). Una particularidad
de este fenomeno respecto al acoso tradicional es la posibilidad de anoni-
mato y la ausencia de restricciones temporales o espaciales, lo que permite
que ocurra en cualquier momento y desde cualquier lugar (Mehari et al.,
2014).

El ciberacoso representa un problema de salud publica a nivel mundial,
afectando el desarrollo integral de las infancias y las adolescencias (Marti-
nez-Monteagudo et al., 2020). En la literatura, las tasas de victimizacion
varian ampliamente: entre el 14.6% y el 52.2% de las infancias y adolescen-
tes han sido victimas de ciberacoso, dependiendo del pais y del momento
del estudio (Zhu et al., 2021). La pandemia de covip-19 intensificé la pro-
blematica con incrementos notables en varios paises (Barlett et al., 2021),
por ejemplo, en Rusia el 72% de los adolescentes reportd haber experimen-
tado acoso y cerca del 30% considero el ciberacoso un fenémeno cotidiano
(Ria, 2020).

En México, datos del Instituto Nacional de Estadistica y Geografia
(INEGI, 2020) sefialan que el 21% de la poblacién mayor de 12 afios ha ex-
perimentado ciberacoso, siendo las adolescentes mujeres de 12 a 19 afos
las que presentan la mayor prevalencia (29.2%).

El acceso creciente y temprano a dispositivos electrénicos ha incremen-
tado las oportunidades de interaccion y, con ello, los riesgos de incurrir en
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o de padecer ciberacoso (Li et al., 2021). Es imprescindible analizar tanto
los factores personales como los contextos sociales que inciden en el invo-
lucramiento adolescente en situaciones de ciberacoso.

La presion del grupo de pares figura entre los principales factores am-
bientales en la aparicion de conductas de ciberacoso (Piccoli et al., 2020).
De acuerdo con la literatura, la influencia de las amistades impacta profun-
damente en la construccién de creencias y actitudes, facilitando la adapta-
cién de conductas a las normas y expectativas colectivas, incluso cuando no
se comparten plenamente (Deutsch y Gerard, 1955).

Norma social del ciberacoso en adolescentes

Durante la adolescencia, la busqueda de aceptacion y pertenencia lleva a
observar e imitar los comportamientos del grupo. Segun la teoria de las
normas sociales, las y los adolescentes tienden a participar en conductas
como el ciberacoso si perciben que estas son valoradas en su circulo social
(Piccoli et al., 2020).

La investigacion evidencia que las normas sociales que aprueban el ci-
beracoso incrementan la probabilidad de perpetrar y de ser victima. Estu-
dios recientes han identificado una correlacion positiva entre la percepcién
de normas proagresion en el grupo y la participacion en conductas de cibe-
racoso, asi como la moderacién de este efecto por la cohesion y unidad
grupal (Bullo y Schulz, 2022b; Dang y Liu, 2020).

Ademas, la exposicion a contenido violento o antisocial en redes socia-
les se asocia con mayores tasas de ciberacoso, y la norma grupal constituye
un refuerzo significativo de este impacto (Bullo y Schulz, 2022a). La presion
social, entonces, puede actuar como catalizadora de conductas de riesgo,
especialmente cuando las normas del grupo justifican o minimizan el dafio
(Yokotani y Takano, 2021).

Factores como la desconexiéon moral, la empatia y la moralidad indivi-
dual interactian con las normas sociales y la presion grupal, modulando la
participacion en conductas agresivas. La desconexién moral actia como
mediadora en la relacidn entre la presion de grupo y la perpetracion de
ciberacoso (Yang et al., 2022), mientras que las normas sociales actiian como
predictores directos de la intencion de agredir y median los efectos de otras
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variables, como la empatia afectiva y la desconexion moral (Lazuras et al.,
2013).

Investigaciones experimentales sugieren que fortalecer las emociones
morales y promover normas sociales positivas pueden reducir el apoyo y la
participacion de observadores en situaciones de ciberacoso (Kozubal et al.,
2019). No obstante, las normas sociales, tanto individuales como grupales,
pueden obstaculizar la defensa de las victimas y la intervencion de los tes-
tigos (Mairean, 2023).

Desconexion moral en adolescentes

La desconexion moral se entiende como un mecanismo psicoldgico que mi-
nimiza o elimina la incomodidad moral ante conductas que contradicen los
valores y las normas personales (Bandura, 2002; Pouwels et al., 2019). Este
proceso permite justificar o explicar acciones agresivas, diluir la responsabi-
lidad y desplazar la culpa, facilitando asi la participacién en conductas dafiinas
sin experimentar un malestar emocional significativo (Runions y Bak, 2015).

La literatura muestra que quienes participan en ciberacoso presentan
niveles mas altos de desconexion moral, mientras que quienes defienden a
las victimas tienden a puntuar mas bajo en este rasgo (Pouwels et al., 2019).
Ademas, los entornos digitales parecen propicios para el desarrollo de este
mecanismo, al potenciar el anonimato y la despersonalizacién, factores que
favorecen la justificacién y la minimizacién del dafio (Runions y Bak, 2015).

Las investigaciones sefialan una clara relacion entre niveles elevados de
desconexion moral y la perpetracion de ciberacoso (Bussey et al., 2015;
Marin-Lépez et al., 2020; Zhao y Yu, 2021). Se ha encontrado que la desco-
nexion moral predice la agresion en linea asi como la defensa ante situacio-
nes de ciberacoso, especialmente en adolescentes con alta autoeficacia de-
fensiva (Luo y Bussey, 2019).

Metaanalisis recientes confirman esta asociacidon positiva, indicando
que variables como la cultura, el género y la edad pueden actuar como mo-
deradores de la relacidn entre la desconexién moral y el ciberacoso (Zhao
y Yu, 2021). Ademas, la desconexién moral puede mediar en el efecto de las
experiencias previas de maltrato infantil sobre la implicacion en el cibera-
coso en adolescentes (Wang et al., 2019).



NORMA SOCIAL, DESCONEXION MORAL Y CIBERACOSO EN ADOLESCENTES

Por otro lado, se ha observado que la desconexion moral no solo afecta
a quienes perpetran, sino también a las victimas, quienes pueden emplear
mecanismos de justificacion similares para explicar o resignificar las situa-
ciones de agresion (Cuadrado-Gordillo y Fernandez-Antelo, 2019).

La conducta moral involucra dimensiones cognitivas y emocionales que
se originan en la interaccion entre factores individuales y sociales (Bandura,
2002). Asi, la socializacion y la influencia grupal resultan determinantes en la
adopcion, activacion o supresion de normas morales, lo que explica la varia-
bilidad de la conducta, incluso entre quienes comparten valores similares.

La desconexion moral se activa, en parte, por la percepcion de aproba-
cién o normalizacién de la agresion dentro del grupo, lo que facilita la
implicacion en conductas de ciberacoso y la minimizacion de sus conse-
cuencias (Bandura, 2002; Jenkins et al., 2019).

A pesar de la abundante evidencia sobre la influencia de las normas
grupales y la desconexion moral en el ciberacoso, algunos estudios experi-
mentales arrojan resultados contradictorios. Por ejemplo, ciertas investiga-
ciones no han encontrado efectos claros de la neutralizaciéon de normas
grupales sobre la reduccion de tendencias agresivas (Bleize et al., 2022) ni
una relacion significativa entre las normas sociales de pares y la perpetracion
de ciberacoso (Nickerson et al., 2022). Esto sefiala la complejidad del feno-
meno y la necesidad de seguir explorando cémo interactian las variables
contextuales, personales y familiares.

De igual modo, factores como la practica de acoso escolar, los sintomas
de depresion, la desconexion moral y el uso imprudente de las Tic figuran
entre los principales predictores de la agresion en linea (Chen et al., 2017).
La probabilidad de experimentar o perpetrar ciberacoso depende tanto de
conductas individuales de riesgo en internet como del entorno social inme-
diato (Yokotani y Takano, 2021).

Adicionalmente, intervenciones orientadas a fomentar la empatia, la
reflexion moral y la promocién de normas sociales positivas han mostrado
efectos prometedores para reducir la tolerancia y la incidencia del cibera-
coso, aunque es indispensable continuar investigando su eficacia y los fac-
tores que puedan limitar su impacto (Kozubal et al., 2019).

El objetivo del estudio fue evaluar la relaciéon entre la norma social sobre
el ciberacoso, la desconexién moral y el ciberacoso en estudiantes adolescentes.
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El ciberacoso en adolescentes es un fendmeno complejo, influido por mul-
tiples factores interpersonales, contextuales y tecnoldgicos. La presion social,
las normas grupales y la desconexién moral emergen como elementos clave
para comprender y predecir la participaciéon en conductas de ciberacoso.

La evidencia respalda la existencia de una relacion estrecha entre las
normas sociales que legitiman la agresion, la influencia del grupo de pares,
la minimizacién moral y la conducta agresiva en entornos digitales (Picco-
li et al., 2020; Zhao y Yu, 2021). Por ello, se recomienda que las estrategias
de prevencidén y atencidn al ciberacoso incluyan intervenciones integrales
que aborden tanto los factores individuales como las dinamicas grupales,
promoviendo entornos digitales mas seguros y saludables.

A pesar de los avances en la investigacion sobre el ciberacoso, persisten
vacios en el conocimiento sobre cdmo interacttian los factores contextuales
(como la presidn y las normas grupales) con los mecanismos individuales
(como la desconexion moral) para influir en la conducta adolescente. En-
tender estos procesos es fundamental para el disefio de estrategias preven-
tivas e intervencionistas mas efectivas en los contextos escolares, que pro-
muevan ambientes digitales seguros, relaciones respetuosas y el desarrollo
de competencias socioemocionales.

Por estas razones, resulta imprescindible realizar estudios que exploren
la relacién y el papel mediador de la desconexién moral entre las normas
sociales sobre el ciberacoso y la participacion en conductas de acoso digital.
La generacion de evidencia cientifica en este campo permitira fundamentar
el disefio de politicas publicas, asi como el desarrollo de programas educativos
orientados a la prevencion, sensibilizacion y reduccién del ciberacoso entre
adolescentes, contribuyendo a la construccién de comunidades escolares mas
saludables y conscientes de los desafios del entorno digital contemporaneo.

Método

Investigacidon con enfoque cuantitativo, disefio no experimental, transac-
cional y con alcance correlacional explicativo.
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Participantes

Se recolectaron datos de ocho escuelas secundarias publicas urbanas ubi-
cadas en distintas zonas de una ciudad al noroeste de México. Las escuelas
se seleccionaron por un muestreo no probabilistico, por conveniencia. Se
administraron los cuestionarios a diversos salones de clases de todos los
grados seleccionados aleatoriamente. Se obtuvo una muestra de 356 estu-
diantes adolescentes (50% masculinos, 46.9% femeninos, 0.6% no binarios
y 2.5% género no especificado). Las edades de los participantes fueron entre
12y 16 afos (M edad = 13.4 afios, DE = 0.98). De acuerdo con la composicién
poblacional de las escuelas publicas urbanas con mayor porcentaje en Mé-
xico, los estudiantes de estas instituciones se ubican en estratos socioeco-
noémicos bajos y medios (INEGI, 2021).

En cuanto a la composicion familiar, el 64.6% de los adolescentes vivia
en hogares biparentales, el 30.3% en hogares monoparentales y el 5% en
composiciones familiares alternativas.

Instrumentos
Norma social de ciberacoso

Se utilizo la escala de la norma de pares percibida (Piccoli et al., 2020). Esta
escala incluye una sola dimension con cinco items en un formato de res-
puesta tipo Likert (0 = Ninguno de mis amigos, 1 = Pocos de mis amigos,
2 = Muchos de mis amigos, 3 = La mayoria de mis amigos, 4 = Todos mis
amigos) para medir la percepcidon que tienen los/as estudiantes sobre la
aprobacion de conductas de perpetracion de ciberacoso de sus amigos/as y
compaieros/as mas cercanos (Piccoli et al., 2020), (ej., ;cuantos de tus ami-
gos/as mas cercanos/as crees que aprueban que ti envies mensajes ofensivos
y vulgares a alguien en medios electrénicos como Tiktok, Instagram, Face-
book, Snapchat, Twitter, Youtube, Whatsapp, Telegram, mensajes de texto
u otras?, w = .85). El Arc valid6 que el modelo se ajusto a los datos, X* =
21.1755, gl = 5, p =.00000; SRMR = .04; BBNFI = .93; BBNNFI = .90; CFI = .95;
RMSEA = .09, 1c 90 [.05, .13].
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Desconexion moral

Se empleo la escala Moral Disengagement in Children Situations of Bullying
(DMAE) (Garcia et al., 2019). La escala mide los mecanismos cognitivos que
reducen o anulan el malestar asociado a acciones que contravienen las nor-
mas personales o morales. Se compone de 11 items con opciones de res-
puesta tipo Likert (0 = Nunca, 1 = Casi nunca, 2 = Algunas veces, 3 = Casi
siempre, 4 = Siempre), la cual conto con evidencia de fiabilidad McDonald
Omega w = .81. La escala evalua (a) justificaciéon moral (cuatro items, ej.
A los(as) agresores no los agreden por su conducta violenta, w =.76), (b)
difusion de la responsabilidad (3 items, ej. Casi todos los(as) estudiantes se
agreden o insultan entre si en redes sociales, w = .60), y (c) atribucién de la
culpa (4 items, ej. Las victimas tienen la culpa de que los agredan por no
defenderse, w = .65). Los autores encontraron evidencia de validez interna
utilizando anélisis factorial confirmatorio, X* = 78.612, gl = 41, p = .00037;
SRMR = .04; BBNFI = .91; BBNNFI = .94; CFI = .95; RMSEA = .05, 1C 90 [.03, .06].

Ciberacoso

Se utilizo la escala de Cyberbullying Screening de acoso entre iguales (Ga-
raigordobil y Aliri, 2013) para medir el uso de las TIC para agredir de forma
intencional y reiterada a otros/as iguales. La escala contiene 45 items cali-
ficados en un formato Likert de cuatro puntos (0 = nunca, 1 = algunas veces,
2 = muchas veces, 3 = siempre) w = .93, que se agrupan en tres roles de
participantes en situaciones de agresion: (a) victimizacion (ej., ste han en-
viado mensajes ofensivos e insultantes a través de redes sociales?, w = .88),
(b) perpetrador/a (ej., ;has difundido fotos privadas o comprometedoras o
videos de algiin compaiiero/a a través de redes sociales?, w = .88), y (¢c)
observador/a (ej. ;has visto que algin compafiero/a se haya hecho pasar por
otra persona con comentarios difamatorios, mentiras o contando sus secre-
tos?, w = .89). El Arc respald6 que el modelo de medicion se ajusté a los
datos, X*> =41.1314, gl = 35, p = .21987; SRMR = .06; BBNNFI = .94; CFI = .956;
RMSEA = .02, 1c 90 [.00, .04].
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Procedimiento

Este proyecto fue aprobado por el Comité Institucional de Etica en Investi-
gacion del Instituto Tecnolégico de Sonora, el cual se apegd a los estatutos
establecidos por el Cédigo de Etica del Psicélogo en México y por la Aso-
ciaciéon Americana de Psicologia en investigacion cientifica con personas.
Tras la autorizacion de los directivos de las escuelas, se envi6 una carta de
consentimiento a los padres o tutores de los estudiantes para explicar el
objetivo de la investigacion y solicitar su autorizacion para que participaran
sus hijos. Previo a la recolecciéon de datos, se explicaron los objetivos de la
investigacion a los participantes y se respondieron las dudas y las preguntas
sobre el estudio. Todos los estudiantes dieron su asentimiento para partici-
par. Los cuestionarios se administraron en las aulas de los estudiantes du-
rante el horario escolar.

Andlisis de datos

Se obtuvieron estadisticos descriptivos, como la media y la desviacion tipi-
ca, y se realiz6 un andlisis de correlacion. Para el analisis del modelo estruc-
tural se empled el método de maxima verosimilitud en el software jasp. La
bondad de ajuste del modelo se evalué mediante el examen de varios indi-
ces de ajuste, asi como el estadistico Chi-cuadrado de Satorra-Bentler y la
probabilidad asociada (X? con p >.001), cF1 = 0.95, TLI > .95, NNFI > .95,
SRMR < .08, RMSEA < .08).

Resultados

La tabla 1 indica que la mayoria de los adolescentes de esta muestra consi-
dera que pocos de sus amigos aprueban el ciberacoso. También, el término
a veces representa el valor de la media en el uso de mecanismos de desco-
nexion moral en situaciones de acoso. Ademas, el valor de la media en los
tres roles de ciberacoso se refiere a que a veces son participes de situaciones
de ciberacoso como victimas, agresores o espectadores. La norma social y
la desconexién moral mostraron una correlacion positiva y significativa, y
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ambas se correlacionaron significativamente con los roles del ciberacoso.
Sin embargo, la perpetracion no mostrd relacion alguna con la desconexion
moral.

Tabla 1. Estadisticos descriptivos y correlaciones de las variables del estudio

Variable M DE 1 2 3 4
1. Norma social 1.81 1.02 —
2. Desconexién moral 2.68 0.78 0.19%** —
3. Victimizacién 1.39 0.53 0.38%** 0.271%** —
4. Perpetraciéon 1.12 0.36 0.29*** 0.08 0.42%** —
5. Espectador 1.32 0.52 0.45%** 0.35%** 0.52%** 0.37%**

*0% < 001

Los resultados del modelo de ecuaciones estructurales se muestran en
la figura 1. Los indices de bondad de ajuste indicaron que el modelo pre-
sento un ajuste adecuado a los datos. X* = 31.937, gl = 28, p = .277; SRMR =
.038; cF1 = .99; TLI = .99; RMSEA = .02, 1C del 90% [.00, .05]. El modelo ex-
plica el 18% de la victimizacion, el 9% de la perpetracion y el 28% del rol de
espectadores.

Modelo estructural

Los resultados del modelo mostraron que la norma social se relaciona po-
sitivamente con la desconexién moral, la victimizacion, la perpetracion y
la observacién del ciberacoso (p =.20, p <.01;p =.37,p <.001; =.30, p <
.001; B = .40, p < .001, respectivamente). Por otro lado, la desconexién mo-
ral se relaciona positivamente con la victimizacion y la observacion del ci-
beracoso (B = .15, p <.05; B = .28, p <.001), sin embargo, no tuvo efecto
sobre la perpetracién del ciberacoso (B = .01, p = .80).

Esta investigaciéon mostré que la desconexién moral actia como factor
mediador en la relacién entre la norma social y la participacién en eventos
de ciberacoso. Especificamente, el estudio sugirié que la desconexién moral
media parcialmente la asociacion entre la norma social del ciberacoso en
adolescentes y la participacién como espectadores del ciberacoso (B =
.06, p =.01,IC del 95% [.01, .09]). No se encontraron los mismos efectos
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mediadores de la desconexiéon moral en la relacion entre la norma social y
la victimizacién y la perpetracion.

Figura 1. Resultados del modelo estructural de la relacion entre norma social,
desconexién moral y ciberacoso en adolescentes

307
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Norma social 207 Desconeccion L - »( Perpetracion )=—
(.06) moral (.06)

40%xx

(.05) \
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Nota: Se presentan los coeficientes estandarizados y los errores estandar. Las relaciones no significativas se
representan mediante lineas discontinuas.

*p < 0.05, % p < 0.01,*** p < 0.001.

Discusion y conclusiones

Los hallazgos de este estudio aportan evidencia empirica relevante sobre la
influencia de la norma social y la desconexién moral en la dindmica del
ciberacoso entre adolescentes. En primer lugar, se confirma que la percep-
cion de normas sociales permisivas en torno al ciberacoso se asocia de ma-
nera significativa y positiva tanto con actitudes y comportamientos relacio-
nados con la desconexién moral (Lazuras et al., 2013; Yang et al., 2022)
como con los distintos roles vinculados al ciberacoso: victimizacion, per-
petracion y observacion (Bullo y Schulz, 2022b; Dang y Liu, 2020). Estos
resultados refuerzan la importancia de la norma social como factor contex-
tual que puede favorecer la aparicién y la perpetuacion del ciberacoso en
entornos escolares (Piccoli et al., 2020).
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Por otro lado, la desconexion moral mostro ser un predictor positivo de
la victimizacién (Cuadrado-Gordillo y Fernandez-Antelo, 2019) y la obser-
vacion (Pouwels et al., 2019) pero no de la perpetracion, lo que sugiere que
este mecanismo cognitivo puede desempefiar matices distintos dependien-
do del rol que asuma la persona adolescente frente al ciberacoso. El hecho
de que la desconexiéon moral no incida directamente en la perpetracién
contradice parte de la literatura previa, en la que se le ha considerado un
facilitador de conductas de acoso (Bussey et al., 2015; Marin-Lopez et al.,
2020; Zhao y Yu, 2021). Este hallazgo invita a reflexionar sobre posibles
factores contextuales, culturales o metodologicos que podrian estar influ-
yendo en esta relacion.

Un aspecto especialmente relevante es la confirmacion de la funcién
mediadora de la desconexién moral entre la norma social y la observacién
del ciberacoso (Yang et al., 2022). Esto implica que, cuando las normas
sociales toleran o minimizan el ciberacoso, las personas adolescentes pueden
recurrir a procesos de desconexién moral que les permiten legitimar o mi-
nimizar el impacto de estos actos al observarlos, lo que perpetua la pasividad
ante la violencia digital. No obstante, esta mediacién no se replic6 en los
casos de victimizacion ni de perpetracion, lo que indica que los mecanismos
explicativos pueden diferir segtin el rol y merece un analisis mds profundo
en futuras investigaciones.

Limitaciones

Entre las limitaciones de este estudio se encuentra el disefio transversal, que
impide establecer relaciones causales definitivas entre los factores analiza-
dos. Asimismo, la recoleccion de datos mediante autoinforme puede gene-
rar sesgos de deseabilidad social o de recuerdo. Por otro lado, la muestra se
circunscribe a un contexto escolar especifico, por lo que la generalizacién
de los resultados debe realizarse con cautela.

En sintesis, este trabajo destaca la relevancia de considerar tanto las
normas sociales como los procesos de desconexion moral para comprender
la complejidad del ciberacoso en la adolescencia. La identificaciéon de la
desconexion moral como mediadora parcial en los espectadores del cibe-
racoso sugiere la importancia de disefiar intervenciones preventivas que
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promuevan el desarrollo de una conciencia ética sélida y de normas socia-
les que rechacen el ciberacoso, especialmente en el contexto de la observa-
cion y la pasividad ante la violencia digital.

Se recomienda que en futuras investigaciones se utilicen disefios longi-
tudinales y consideren variables contextuales y culturales adicionales, asi
como la perspectiva de género y el uso de metodologias mixtas. De igual
forma, resulta fundamental involucrar a las comunidades educativas en la
promocion de entornos digitales seguros y en la construccién de una cul-
tura escolar basada en el respeto y la responsabilidad compartida en el ci-
berespacio.
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