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Resumen

La transformación digital de la sociedad ha redefinido el concepto de ciu-
dadanía, incorporando nuevas formas de participación, derechos y respon­
sabilidades en los entornos digitales. En este contexto, la inteligencia artifi­
cial (ia) emerge como una tecnología de propósito general con un impacto 
profundo en la vida social, educativa, económica y política. Este capítulo 
analiza de manera crítica la relación entre educación, alfabetización digital 
e inteligencia artificial, poniendo el énfasis en la accesibilidad digital y 
la protección de los derechos ciudadanos como pilares fundamentales de la 
ciudadanía digital contemporánea.

Partiendo de una conceptualización amplia de la ciudadanía digital, se 
abordan elementos clave, como la alfabetización digital, el comportamien­
to ético en línea, la seguridad, la protección de datos personales y la parti­
cipación cívica en entornos mediados por tecnología. El texto examina cómo 
la expansión de la ia influye en sectores estratégicos como la educación, el 
mercado laboral, la administración pública, la salud y la gobernanza demo­
crática, destacando tanto sus oportunidades (aprendizaje personalizado, 
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optimización de servicios, mejora de la accesibilidad) como los riesgos aso­
ciados, entre los que sobresalen los sesgos algorítmicos, la opacidad de los 
sistemas automatizados, la desinformación y la vigilancia digital.

Asimismo, se analiza el papel de los marcos normativos europeos, como 
el Reglamento General de Protección de Datos y la Ley de Inteligencia 
Artificial, como referentes internacionales en la defensa de los derechos 
digitales y la regulación del uso ético de la ia. En este sentido, el capítulo 
subraya la necesidad de una alfabetización en inteligencia artificial que 
permita a los ciudadanos comprender el funcionamiento básico de los al­
goritmos, evaluar críticamente sus decisiones y participar activamente en 
su regulación social.

Termina el capítulo proponiendo estrategias educativas orientadas a 
fomentar una ciudadanía digital activa, crítica y responsable, mediante el 
desarrollo de competencias digitales, el pensamiento crítico y la educación 
ética. Estas estrategias resultan esenciales para garantizar una integración 
justa e inclusiva de la inteligencia artificial en la sociedad, fortaleciendo la 
democracia digital y la autonomía ciudadana.

Palabras clave: ciudadanía digital, alfabetización digital, inteligencia artifi-
cial, derechos ciudadanos.

La ciudadanía digital en nuestra sociedad

Para Ribble (2011), la ciudadanía digital es un concepto amplio que hace 
referencia al conjunto de derechos, deberes, competencias y prácticas que 
permiten a los individuos desenvolverse de manera eficaz, ética y segura 
en el entorno digital. En un mundo cada vez más digitalizado, la ciuda­
danía no se limita a la esfera física, sino que también abarca la participa­
ción en entornos digitales, es decir, desde el acceso a la información 
hasta la capacidad de interactuar de manera responsable en plataformas 
en línea.
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La ciudadanía digital implica la alfabetización digital, la seguridad en 
línea, el comportamiento ético, la protección de datos y el respeto a los 
demás usuarios. Según Livingstone y Helsper (2007), la alfabetización di­
gital es fundamental para la inclusión social y la equidad, ya que permite a 
los individuos utilizar la tecnología de manera efectiva. Sin estas habilidades, 
los ciudadanos pueden quedar marginados en la era digital, sin acceso a la 
información o sin la capacidad de ejercer sus derechos en línea.

Un aspecto esencial de la ciudadanía digital es el acceso equitativo a la 
tecnología y la conectividad. La brecha digital, que diferencia a quienes tie­
nen acceso y competencias en el uso de las tecnologías de quienes no, sigue 
siendo un reto importante. Recordemos que ya Castells (2001) sostenía que 
la inclusión digital es una condición clave para la participación en la socie­
dad contemporánea, ya que permite el ejercicio de los derechos ciudadanos 
en el ámbito digital.

El comportamiento ético en línea también es un elemento clave de la 
ciudadanía digital. Ribble (2011) establece que la ciudadanía digital respon­
sable debe regirse por normas de respeto, honestidad y empatía en la inte­
racción con otros. La propagación de noticias falsas, el acoso cibernético y 
la desinformación representan desafíos importantes para la convivencia en 
entornos digitales. Así, el pensamiento crítico se vuelve una herramienta 
indispensable para evaluar la veracidad de la información y evitar la mani­
pulación de datos (Buckingham, 2019).

Además de los derechos, la ciudadanía digital conlleva responsabilida­
des, entre ellas la protección de datos personales. Hoy en día, con la evo­
lución vertiginosa de la inteligencia artificial y la recopilación masiva de 
datos, se hace imprescindible que los ciudadanos comprendan los riesgos 
asociados al uso de sus datos personales y tomen medidas para proteger su 
privacidad. La Unión Europea, a través del Reglamento General de Protec­
ción de Datos (rgpd), ha establecido pautas claras sobre cómo se deben 
manejar los datos personales, un referente en la legislación digital mundial 
(European Commission, 2021).
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El impacto de la inteligencia artificial (IA)  
en la sociedad y en la ciudadanía

En la actualidad, muchas de las acciones que realizamos a diario, desde 
cómo interactuamos, aprendemos, nos informamos o tomamos decisiones, 
están centradas en la inteligencia artificial (European Commission, 2022). 
Esta tecnología se ha convertido en una parte integral de nuestra vida coti­
diana (McAfee y Brynjolfsson, 2017). Según la oecd (2021), la inteligencia 
artificial (ia) es una tecnología de propósito general con el potencial de 
mejorar el confort de las personas, contribuir a una actividad económica 
global sostenible y positiva, aumentar la innovación y la productividad, y 
ayudar a enfrentar los desafíos globales. La inteligencia artificial se destaca 
como una de las tecnologías más importantes a nivel mundial (Hervás  
et al., 2024).

La inteligencia artificial (ia) ha alcanzado una presencia omnipresente 
en la vida cotidiana (Adiguzel, Kaya, y Cansu, 2023). Se manifiesta en el 
acceso a la información a través de Internet, el consumo de noticias y en­
tretenimiento, los sistemas de vigilancia por reconocimiento facial que iden­
tifican a las personas, el rendimiento de los mercados financieros y la  
movilidad de conductores y peatones. A medida que la ia avanza, las posi­
bilidades que antes eran solo especulativas pueden volverse pronto tangibles. 
Hoy en día, la ia está revolucionando diversos aspectos de la sociedad, 
desde el sector empresarial hasta la sanidad y la educación (Alawi, 2023). 
Según Solomonoff (2023), el Proyecto de Investigación de Verano de Dart­
mouth sobre inteligencia artificial, celebrado entre el 18 de junio y el 17 de 
agosto de 1956, se considera el origen de la ia como disciplina de investi­
gación. Organizado por John McCarthy, Marvin Minsky, Claude Shannon 
y Nathaniel Rochester, reunió a varias docenas de los principales pensado­
res en ia, informática y teoría de la información para trazar futuras vías de 
investigación.

Sin embargo, John McCarthy es reconocido como el creador de este 
concepto. Según McCarthy, la inteligencia artificial es la ciencia y la inge­
niería de crear programas informáticos inteligentes con propiedades de 
máquina inteligente (Arslan, 2020; Adiguzel, Kaya y Cansu, 2023). En este 
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sentido, es importante mencionar que cada vez utilizamos más sistemas de 
inteligencia artificial (ia), a veces sin darnos cuenta. Por ejemplo, los mo­
tores de búsqueda, los asistentes inteligentes, los robots conversacionales, 
la traducción de lenguas, las aplicaciones de navegación, los videojuegos en 
línea y muchas otras aplicaciones utilizan la inteligencia artificial en nuestra 
vida cotidiana (European Commission, 2022).

En Europa, la inteligencia artificial se define en la Ley de Inteligencia 
Artificial como:

el software que se desarrolla empleando una o varias de las técnicas y estrate­
gias (estrategias de aprendizaje automático, estrategias basadas en la lógica y 
el conocimiento, estrategias estadísticas, etc.) y que puede, para un conjunto 
determinado de objetivos definidos por seres humanos, generar información 
de salida como contenidos, predicciones, recomendaciones o decisiones que 
influyan en los entornos con los que interactúa. (European Commission, 2022)

Por lo tanto, podemos decir que la ia es la capacidad de una máquina 
para manifestar habilidades semejantes a las de los seres humanos, tales 
como razonar, aprender, crear y planear (Arslan, 2020). Así, la ia no es más 
que el uso de máquinas informáticas para pensar y actuar de manera hu­
mana y racional (Allam et al., 2023).

Regona et al. (2022) definen la ia como “las tareas que pueden operarse 
automáticamente mediante dispositivos mecánicos y electrónicos autóno­
mos que utilizan un control inteligente” (§ 2.2). Según estos autores, existen 
tres tipos de conceptualización de la ia. La primera es la inteligencia artifi­
cial estrecha (iae), que se utiliza en la traducción de idiomas y las previsio­
nes meteorológicas. La segunda es la inteligencia general artificial (agi), un 
tipo de ia futura que será capaz de resolver problemas complejos con su 
propio pensamiento y disposición. La última es la superinteligencia artificial 
(asi), un tipo de ia futurista que, si llega a desarrollarse, superará las capa­
cidades humanas en varios ámbitos. Como se puede observar en la figura 
1.1, los principales subcampos de la ia son (a) aprendizaje automático, (b) 
sistemas basados en el conocimiento, (c) visión por ordenador, (d) robótica, 
(e) procesamiento del lenguaje natural, (f) planificación y programación 
automatizadas y (g) optimización (Regona et al., 2022).
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Según el European Parliament (2023), los grupos de ia se dividen en 
dos categorías principales:

• �Software: asistentes virtuales, software de análisis de imágenes, moto­
res de búsqueda, sistemas de reconocimiento de voz y rostro.

• �Inteligencia artificial integrada: robots, drones, vehículos autónomos, 
internet de las cosas.

En la figura 1.2, se pueden observar algunos usos cotidianos y futuros 
de la inteligencia artificial según el European Parliament (2023).

Para Hervás et al. (2024a, 2024b), algunas aplicaciones de inteligencia 
artificial que utilizamos de forma habitual y de las que no somos conscien­
tes, siguiendo al European Parliament (2023), son:

• �Compras online: La ia se emplea para crear recomendaciones perso­
nalizadas para los consumidores, basadas en sus búsquedas y compras 
previas o en otros comportamientos online. Así, la ia optimiza las 
estrategias de marketing digital mediante análisis predictivos y seg­

Figura 1.1. Components, types, and subfield of AI

Fuente: Regona et al. (2022).
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mentación avanzada, permitiendo campañas publicitarias más efecti­
vas (Kumar et al., 2024).

• �Buscar en internet: Los usuarios aportan muchos datos en una búsque­
da en internet, utilizados por los motores de búsqueda para ofrecer 
resultados relevantes.

• �Asistentes personales: Los teléfonos inteligentes usan la ia para ofrecer 
productos lo más relevantes y personalizados posible. Los asistentes 
virtuales responden a preguntas, dan recomendaciones y ayudan a 
organizar las rutinas de sus propietarios. Asistentes virtuales como 

Figura 1.2. Usos cotidianos y futuros de la inteligencia artificial

Fuente: European Parliament (2023).
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Alexa, Siri y Google Assistant utilizan algoritmos de procesamiento 
de lenguaje natural para responder preguntas, realizar tareas y contro­
lar dispositivos inteligentes en el hogar (Hoy, 2018). La automatización 
del hogar, mediante sistemas de domótica impulsados por ia, permite 
la regulación automática de la temperatura, la seguridad y el consumo 
de energía, mejorando la comodidad y eficiencia de los hogares inte­
ligentes (Varadarajan et al., 2024).

• �Traducciones automáticas: La inteligencia artificial proporciona y me­
jora las traducciones, así como el subtitulado automático.

• �Casas, ciudades e infraestructuras inteligentes: La domótica de nuestros 
hogares aprende de nuestro comportamiento para ahorrar energía; en 
las ciudades inteligentes se intenta regular el tráfico para mejorar las 
conexiones y evitar los atascos.

• �Vehículos: Cada vez más coches utilizan funciones de seguridad desa­
rrolladas por ia que detectan situaciones peligrosas y accidentes.

• �Ciberseguridad: La ia ayuda a reconocer y luchar contra los ciberata­
ques y otras amenazas basándose en los datos que recibe continua­
mente, reconociendo patrones e impidiendo los ataques.

• �Desinformación: Algunas aplicaciones de ia pueden detectar noticias 
falsas y desinformación al extraer información de las redes sociales, 
buscar palabras sensacionalistas o alarmantes e identificar qué fuentes 
se consideran autorizadas.

• �Salud: La ia puede analizar grandes cantidades de datos sobre la 
salud para encontrar patrones que podrían llevar a nuevos descubri­
mientos en la medicina y mejorar los diagnósticos individuales, de­
tectando enfermedades con alta precisión. Por ejemplo, la identifica­
ción de patologías a partir de imágenes médicas, como en el caso del 
cáncer de mama y enfermedades cardiovasculares (Esteva et al., 
2017). Los chatbots médicos y aplicaciones de telemedicina facilitan 
la asistencia remota y el monitoreo de pacientes, mejorando el acce­
so a la atención médica.

• �Transporte: La inteligencia artificial podría mejorar la seguridad, 
velocidad y eficiencia del tráfico ferroviario al minimizar la fricción 
de las ruedas, maximizar la velocidad y permitir la conducción au­
tónoma. El uso de ia en el transporte se evidencia en los sistemas de 
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navegación inteligente, los vehículos autónomos y la optimización 
del tráfico. Los algoritmos de optimización del tráfico ayudan a re­
ducir la congestión urbana y minimizar el impacto ambiental del 
transporte.

• �Manufacturas: La inteligencia artificial puede ayudar a que las empre­
sas sean más eficientes al usar robots, optimizar los recorridos de ven­
tas o con predicciones puntuales del mantenimiento necesario o de 
averías en “fábricas inteligentes”.

• �Comida y agricultura: La ia puede usarse para construir un sistema 
alimentario sostenible, garantizando una comida más sana al mini­
mizar el uso de fertilizantes, pesticidas y la cantidad de agua que ne­
cesitan las plantas; mejorar la productividad y reducir el impacto 
medioambiental. Muchos granjeros usan la ia para controlar el movi­
miento, la temperatura y el consumo de alimentos de sus ganados.

• �Administración pública y servicios: Al usar enormes cantidades de da­
tos y reconocer patrones, la ia podría prever desastres naturales, per­
mitir una preparación adecuada y reducir sus consecuencias.

• �Finanzas y banca: En el sector financiero, la ia se ha implementado 
en la detección de fraudes, la automatización de procesos bancarios y 
la asesoría financiera. Los algoritmos de machine learning pueden 
identificar patrones sospechosos en transacciones bancarias, reducien­
do el fraude financiero. Por ejemplo, los chatbots financieros ofrecen 
asistencia personalizada en la gestión de inversiones y planificación 
financiera.

• �Educación y aprendizaje personalizado: los sistemas de educación  
impulsados por ia permiten la personalización del aprendizaje, adap­
tándose al ritmo y necesidades de cada estudiante (Luckin, 2018). Por 
ejemplo, plataformas como Coursera y Duolingo utilizan ia para ofre­
cer contenido adaptativo, mejorando la retención del conocimiento y 
la experiencia de aprendizaje (Selwyn, 2019).

Todo lo anterior podemos englobarlo en grandes impactos de la inte­
ligencia artificial (ia) en la sociedad y en la ciudadanía, los cuales se enu­
meran a continuación.
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A. Transformación del mercado laboral

Uno de los efectos más significativos de la ia en la sociedad es la automati­
zación del trabajo. La ia permite una mayor eficiencia en tareas repetitivas 
y analíticas, lo que conduce a una reducción de costos y un aumento en la 
productividad; esto lleva consigo una necesidad de reciclaje a nivel de for­
mación.

La automatización afecta especialmente los trabajos que requieren tareas 
rutinarias y predecibles, como la manufactura, la atención al cliente y el 
transporte (Arntz, Gregory y Zierahn, 2016). Ahora bien, dicho impacto de 
la ia no se limita a la eliminación de empleos, sino que también redefine los 
roles laborales, creando nuevas oportunidades en áreas como el análisis de 
datos, la ciberseguridad y el desarrollo de software. De acuerdo con Ace­
moglu y Restrepo (2020), la ia tiene el potencial de aumentar la producti­
vidad y generar nuevos tipos de empleo, siempre que se adopten estrategias 
de capacitación y readaptación adecuadas.

Por otro lado, hay que tener en cuenta y muy presente que la transición 
hacia un mercado laboral impulsado por la ia presenta desigualdades so­
cioeconómicas. Las personas con mayores niveles de educación y habilida­
des técnicas tienen más probabilidades de beneficiarse de la revolución 
tecnológica, mientras que aquellos con menos capacitación enfrentan un 
mayor riesgo de desplazamiento (Bessen, 2019). Esto plantea la necesidad 
de políticas públicas que fomenten la educación continua y la formación en 
habilidades digitales, para así facilitar la adaptación de la fuerza laboral a 
los cambios tecnológicos (McAfee y Brynjolfsson, 2017).

Un punto clave del impacto de la ia en el mercado laboral es la crecien­
te colaboración entre humanos y máquinas. En lugar de reemplazar com­
pletamente a los trabajadores humanos, la ia puede complementar sus ha­
bilidades, permitiéndoles centrarse en tareas más complejas, como la 
resolución de problemas y la creatividad.

B. IA y educación

Las plataformas de aprendizaje basadas en ia pueden analizar el desempeño 
de los estudiantes y proporcionar recomendaciones específicas, mejorando 
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así la retención del conocimiento y la motivación (Selwyn, 2019). No obs­
tante, existe el riesgo de una creciente brecha digital donde aquellos con 
acceso limitado a la tecnología puedan quedar rezagados.

C. IA y ética

La incorporación de la ia en la toma de decisiones plantea interrogantes 
éticos sobre la equidad, la privacidad y la transparencia. Los algoritmos de 
ia pueden replicar y amplificar sesgos existentes en los datos con los que 
son entrenados, lo que puede resultar una discriminación en áreas como la 
contratación laboral y la justicia. Por lo tanto, hay que establecer mecanis­
mos que aseguren un uso justo y responsable de la ia.

D. IA y participación ciudadana

La ia también impacta en la gobernanza y la participación ciudadana, ya 
que herramientas basadas en ia pueden facilitar la transparencia guberna­
mental y mejorar la toma de decisiones políticas mediante el análisis de 
grandes volúmenes de datos. Ahora bien, también surgen preocupaciones 
respecto a la vigilancia masiva y el uso indebido de los datos de los ciuda­
danos (Zuboff, 2023). El diseño de políticas públicas debe equilibrar la in­
novación tecnológica con la protección de los derechos fundamentales.

Para Adiguzel et al. (2023), las tecnologías asociadas a la ia cubren una 
amplia variedad de campos, incluyendo la robótica inteligente, el procesa­
miento del lenguaje natural, el reconocimiento de voz, el reconocimiento 
avanzado de imágenes, los sistemas expertos inteligentes, las redes neuro­
nales y el aprendizaje automático.

IA y automatización: efectos en la participación  
ciudadana

Uno de los principales desafíos de la ia en la ciudadanía digital es su im­
pacto en la participación ciudadana. Los sistemas automatizados pueden 
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influir en la manera en que los ciudadanos acceden y procesan la informa­
ción, con efectos tanto positivos como negativos, ya que pueden:

• �Facilitar el acceso a la información: La ia permite filtrar, organizar y 
priorizar datos relevantes, ayudando a los ciudadanos a tomar deci­
siones.

• �Personalizar la información: Los algoritmos de ia pueden generar en­
tornos digitales cerrados donde los ciudadanos solo reciben contenido 
afín a sus creencias, reduciendo la diversidad de perspectivas y afec­
tando el debate democrático.

• �Automatizar la desinformación: La ia permite la creación de noticias 
falsas, deepfakes y campañas de manipulación a gran escala, afectando 
la credibilidad de los medios y la confianza en la información digital.

• �Crear nuevas formas de participación política: La ia ha permitido el 
desarrollo de sistemas de votación electrónica, solicitudes de docu­
mentos en línea y mecanismos de participación ciudadana, aunque 
con desafíos en términos de seguridad y transparencia.

La integración de la ia en la participación ciudadana requiere un equi­
librio entre la optimización de los procesos digitales y la protección de los 
valores democráticos fundamentales.

El rol de la IA en la toma de decisiones  
y su impacto en la autonomía ciudadana

La automatización en la toma de decisiones mediante ia está transforman­
do sectores clave como la justicia, la salud, la educación y la administración 
pública. Sin embargo, esta delegación de responsabilidades a los algoritmos 
plantea preguntas sobre la autonomía, accesibilidad digital y los derechos 
ciudadanos.

Algunas de las principales implicaciones incluyen:

• �Sesgos algorítmicos y desigualdades: Si los datos utilizados para entrenar 
los sistemas de ia contienen sesgos, los algoritmos pueden reforzar dis­



	 E D U C A C I Ó N  Y  A L FA B E T I Z A C I Ó N  D I G I TA L  A N T E  L A  I N T E L I G E N C I A  A R T I F I C I A L � 25

criminaciones preexistentes, afectando a grupos vulnerables. Las perso­
nas que han creado esos sistemas tienen unas variables demográficas 
que habrá que tener en cuenta de cara a evitar sesgos.

• �Falta de transparencia: Muchos sistemas de ia operan como “cajas 
negras” donde las decisiones no pueden ser fácilmente explicadas ni 
auditadas por los ciudadanos.

• �Desafíos en la privacidad y la protección de datos: La recopilación ma­
siva de información personal para entrenar modelos de ia puede poner 
en riesgo la privacidad y generar vigilancia digital masiva.

• �Reducción de la autonomía en la toma de decisiones: Si los ciudadanos 
dependen excesivamente de sistemas de ia para informarse y decidir, 
su capacidad crítica y su independencia pueden verse comprometidas.

Seguridad y privacidad en la era de la IA

La inteligencia artificial (ia) ha revolucionado la manera en que las organi­
zaciones gestionan datos, automatizan procesos y toman decisiones estra­
tégicas, pero también ha planteado desafíos significativos en materia de 
seguridad y privacidad. Con el crecimiento exponencial de la recopilación 
de datos y su procesamiento mediante modelos de ia, han surgido preocu­
paciones sobre la protección de la información personal y el riesgo de cibe­
rataques. La ia puede ser utilizada para mejorar la ciberseguridad a través 
de sistemas de detección de amenazas avanzados basados en aprendizaje 
automático (ml), los cuales pueden identificar patrones anómalos en gran­
des volúmenes de datos y prevenir intrusiones de manera proactiva. Ade­
más, el uso extensivo de ia en la toma de decisiones automatizadas plantea 
problemas éticos y regulatorios, particularmente en el tratamiento de datos 
sensibles y la transparencia en los algoritmos de toma de decisiones (Flori­
di y Cowls, 2019). Regulaciones como el Reglamento General de Protección 
de Datos (gdpr), a nivel de Europa, han establecido normativas estrictas 
sobre el uso de datos personales, exigiendo a las empresas una mayor res­
ponsabilidad en su recopilación y tratamiento.

Uno de los mayores desafíos en la seguridad de la ia es la posibilidad de 
sesgos algorítmicos y decisiones erróneas que pueden comprometer la pri­
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vacidad de los usuarios. Los sistemas de ia pueden amplificar discrimina­
ciones existentes en los datos de entrenamiento, lo que resulta en decisiones 
sesgadas en áreas como la contratación, la concesión de préstamos y la vi­
gilancia. Así, por ejemplo, algoritmos de reconocimiento facial han mos­
trado un rendimiento deficiente en individuos de grupos minoritarios, lo 
que ha llevado a errores en la identificación y a problemas legales (Buola­
mwini y Gebru, 2018). Estos riesgos destacan la importancia de implemen­
tar medidas de transparencia y equidad en los modelos de ia, para garanti­
zar la protección de los derechos individuales.

Otro aspecto clave en la privacidad en la era de la ia es la reidentificación 
de datos. A pesar de los avances en técnicas de anonimización y privacidad 
diferencial, se ha demostrado que conjuntos de datos anonimizados pueden 
ser reidentificados con relativa facilidad al combinar información de múl­
tiples fuentes (Narayanan y Shmatikov, 2008). Esto representa una amena­
za significativa para la privacidad de los ciudadanos, especialmente en sec­
tores como la salud y las finanzas, donde la protección de datos es crucial.

A nivel legislativo, varios países han comenzado a desarrollar estrategias 
nacionales de ia que incluyen regulaciones específicas sobre la seguridad y 
privacidad de los datos. En la Unión Europea, por ejemplo, la Ley de ia 
busca regular el uso de sistemas de inteligencia artificial en función de su 
nivel de riesgo y establecer criterios estrictos para aquellos que impactan 
directamente en los derechos humanos (European Commission, 2021).

Educación y alfabetización  
digital ante la IA

Según Karsenti (2019), la ia tiene 26 contribuciones a la educación, entre 
las cuales se destacan las siguientes: (1) aprendizaje personalizado; (2) ma­
yor éxito académico; (3) corrección automática de ciertas tareas escolares, 
liberando así tiempo para que los profesores se enfoquen en otras activida­
des, aunque la contribución humana sigue siendo crucial; (4) evaluación 
continua de los alumnos; (5) personalización extrema de los cursos por 
parte de los profesores; (6) plataformas de tutoría inteligente para el apren­
dizaje a distancia; (7) nuevas formas de interactuar con la información;  
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(8) retroalimentación educativa; (9) contenidos didácticos personalizados; 
(10) mayores oportunidades de interacción para los estudiantes; (11) mayor 
interacción entre los alumnos y los contenidos académicos; (12) mejora de 
la enseñanza a través de la facilitación, actuando como asistente del profesor; 
(13) ayuda con los deberes; (14) aprendizaje más significativo y divertido 
gracias a la personalización de los ejercicios por parte de la ia; (15) entornos 
inmersivos o virtuales; (16) prevención del abandono escolar; (17) apren­
dizaje a distancia más accesible y atractivo; (18) autonomía del alumno, una 
misión clave para los educadores; (19) mejor gestión del aula; (20) potencial 
de gamificación, donde los juegos contribuyen al compromiso del alumno, 
y (21) procesamiento administrativo más eficiente (Hervás et al., 2024).

Competencias digitales esenciales  
para la ciudadanía digital

En la era digital, es crucial que los ciudadanos desarrollen competencias 
digitales que les permitan interactuar de manera segura y eficiente con la 
tecnología. Estas competencias abarcan la navegación en entornos digitales, 
la protección de la privacidad en línea, el manejo seguro de datos y la co­
municación efectiva en plataformas digitales. Desarrollar habilidades para 
evaluar la veracidad de la información y prevenir riesgos en línea es esencial 
para la ciudadanía digital.

Las competencias digitales son fundamentales en la sociedad contem­
poránea, ya que permiten a los ciudadanos participar de manera activa, 
crítica y segura en el entorno digital. La ciudadanía digital implica el uso 
responsable de la tecnología y el acceso a la información para la comunica­
ción, la colaboración y la resolución de problemas (Ribble, 2011). Según 
Ferrari (2013), las competencias digitales esenciales pueden agruparse en 
cinco áreas clave: alfabetización informacional y de datos, comunicación y 
colaboración, creación de contenido digital, seguridad y resolución de pro­
blemas.

En primer lugar, la alfabetización informacional y de datos compren­
de la capacidad de localizar, evaluar y gestionar información en entornos 
digitales. Según Eshet (2004), esta competencia es crucial para evitar la 
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desinformación y fomentar el pensamiento crítico. La sobrecarga infor­
mativa y la propagación de noticias falsas han generado la necesidad de 
desarrollar habilidades que permitan discernir fuentes confiables (Manca 
y Ranieri, 2016).

En segundo lugar, la comunicación y colaboración en entornos digitales 
es esencial para la participación ciudadana. Los ciudadanos deben com­
prender cómo interactuar en redes sociales, foros y plataformas digitales de 
manera ética y efectiva. La interacción digital también implica el respeto 
por la privacidad y la protección de datos personales, aspectos fundamen­
tales en la era digital (Livingstone, 2014).

Otra competencia clave es la creación de contenido digital, que implica 
la capacidad de producir, editar y compartir contenido en diversos formatos. 
Según Buckingham (2007), esta habilidad es esencial para que los ciudada­
nos no solo consuman información, sino que también contribuyan activa­
mente al ecosistema digital. Además, la competencia en derechos de autor 
y licencias abiertas es fundamental para garantizar el uso legal del conteni­
do (Carretero, Vuorikari y Punie, 2017).

La seguridad digital es otra competencia esencial, que abarca desde la 
protección de dispositivos hasta la ciberseguridad personal. De acuerdo con 
Van Deursen y Helsper (2015), la falta de conocimiento sobre medidas de 
seguridad puede exponer a los usuarios a amenazas como el robo de iden­
tidad y el fraude en línea. La educación en seguridad digital debe incluir la 
creación de contraseñas seguras, el uso de herramientas de protección y la 
concienciación sobre riesgos en la red.

Finalmente, la resolución de problemas en entornos digitales es una 
competencia clave en la ciudadanía digital. Para Claro et al. (2012), esta 
habilidad permite a los individuos adaptarse a nuevas tecnologías, solucio­
nar inconvenientes técnicos y utilizar herramientas digitales para optimizar 
procesos. La capacidad de aprender de manera autónoma y adaptarse a los 
constantes cambios tecnológicos es crucial en la era digital (Vuorikari et 
al., 2016).
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Pensamiento crítico y detección  
de la desinformación en la era de la IA

El auge de la ia ha facilitado la propagación de información falsa a través 
de algoritmos de recomendación y generación automática de contenido. Por 
lo tanto, es fundamental que los estudiantes y ciudadanos en general de­
sarrollen habilidades de pensamiento crítico para evaluar la fiabilidad de 
las fuentes de información (Kazandis y Pellas, 2024). Estrategias como la 
verificación de fuentes, el análisis del sesgo en los medios digitales y el re­
conocimiento de patrones en la desinformación pueden ayudar a contra­
rrestar este fenómeno.

En nuestra sociedad, es un hecho constatado que a veces es difícil dis­
tinguir entre hechos y desinformación. La inteligencia artificial (ia) ha 
desempeñado un papel dual en este contexto: por un lado, facilita la pro­
pagación de noticias falsas mediante algoritmos de recomendación y gene­
ración de contenido; por otro, ofrece herramientas para detectar y mitigar 
la desinformación (Vosoughi, Roy y Aral, 2018). La propagación de infor­
mación falsa es particularmente alarmante en plataformas de redes sociales, 
donde los algoritmos optimizan la participación del usuario sin diferenciar 
entre contenido veraz y engañoso (Zhou y Zafarani, 2020). En este sentido, 
Tandoc, Lim y Ling (2017) identificaron que la viralidad de la desinforma­
ción está influenciada por sesgos cognitivos que predisponen a las personas 
a aceptar información alineada con sus creencias preexistentes. Este fe­
nómeno ha sido explotado por actores malintencionados y campañas de 
desinformación con objetivos políticos, económicos o ideológicos (Lazer 
et al., 2018).

Por lo tanto, el pensamiento crítico es fundamental para enfrentar este 
problema, ya que implica la capacidad de analizar y evaluar la información 
de manera objetiva y reflexiva (Paul y Elder, 2019). Sin embargo, la alfabe­
tización mediática y digital sigue siendo insuficiente en muchos sectores de 
la sociedad, lo que dificulta la detección de información falsa (Lewandows­
ky, Ecker y Cook, 2017). En este sentido, para intentar dar una solución se 
han desarrollado diversas estrategias basadas en ia para la detección de 
noticias falsas, como el uso de modelos de aprendizaje automático capaces 
de analizar patrones lingüísticos y de difusión (Shu et al., 2020). Estas he­
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rramientas pueden identificar inconsistencias en las fuentes, evaluar la cre­
dibilidad de los autores y detectar la manipulación de imágenes mediante 
técnicas forenses digitales (Zellers et al., 2019).

A pesar de todo, la estrategia más efectiva es la educación en pensamien­
to crítico. Así, se han propuesto programas de alfabetización informacional 
que enseñan a los estudiantes a verificar fuentes, analizar el contenido des­
de múltiples perspectivas y comprender los sesgos en la información digital 
(McGrew et al., 2018).

Alfabetización en IA:  
comprensión y uso responsable

Comprender el funcionamiento básico de la ia y su impacto en la sociedad 
es fundamental para el uso responsable de esta tecnología. La alfabetización 
en ia implica el conocimiento de los algoritmos, sus sesgos y su influencia 
en la toma de decisiones cotidianas (Kujundziski, y Bojadjiev, 2024). Así se 
fomenta el uso ético de herramientas de ia, evitando la manipulación de 
datos y promoviendo el desarrollo de modelos inclusivos y justos.

La alfabetización en inteligencia artificial (ia) es un concepto emergen­
te que busca dotar a individuos y comunidades con los conocimientos y 
habilidades necesarias para comprender, interactuar y utilizar tecnologías 
basadas en ia de manera informada y ética. Este proceso implica no solo el 
aprendizaje técnico sobre el funcionamiento de los algoritmos y modelos 
de ia, sino también el desarrollo de un pensamiento crítico que permita 
evaluar el impacto social y ético de estas tecnologías (Tuomi, 2018). A me­
dida que la ia se integra en múltiples aspectos de la vida cotidiana, desde la 
educación hasta la toma de decisiones empresariales, la alfabetización en ia 
se vuelve esencial para garantizar que las personas no solo sean consumido­
ras pasivas, sino participantes activos en la configuración de su uso y regu­
lación (Long y Magerko, 2020).

Quizás el principal desafío en la alfabetización en ia es la comprensión 
de su funcionamiento básico, incluyendo el aprendizaje automático, el pro­
cesamiento del lenguaje natural y la toma de decisiones algorítmica. Esto es 
fundamental para evitar la percepción errónea de la ia como una entidad 
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autónoma e infalible. Según Luckin (2018), muchos usuarios tienden a con­
fiar ciegamente en las decisiones algorítmicas sin cuestionar sus limitaciones 
o sesgos inherentes; por lo tanto, hay que promover un uso más responsable 
y consciente.

Por otro lado, el uso responsable de la ia implica considerar los dilemas 
éticos asociados con su implementación. Problemas como la privacidad de 
datos, la discriminación algorítmica y la manipulación de la información 
son algunas de las preocupaciones clave en la actualidad. La alfabetización 
en ia debe incluir formación sobre principios éticos y normativas legales, 
como el Reglamento General de Protección de Datos (gdpr) en Europa, que 
establece directrices para el tratamiento de datos personales en sistemas de 
ia (European Union, 2018). La falta de comprensión sobre estos aspectos 
puede llevar a un uso indebido de la tecnología, reforzando desigualdades 
y vulnerando derechos fundamentales de los ciudadanos.

Otro aspecto crucial de la alfabetización en ia es su enseñanza en en­
tornos educativos. Diversos estudios han demostrado que incluir formación 
en ia en programas escolares y universitarios ayuda a los estudiantes a de­
sarrollar habilidades analíticas y de resolución de problemas, preparándolos 
para una economía digital (Casal-Otero et al., 2023).

Estrategias educativas para fomentar  
una ciudadanía digital activa

Para promover una ciudadanía digital activa, es necesario implementar es­
trategias educativas que integren la ia de manera ética y efectiva en el pro­
ceso de enseñanza-aprendizaje. Esto incluye el uso de metodologías basadas 
en proyectos, el fomento del aprendizaje colaborativo en entornos digitales 
y la incorporación de herramientas de ia en el aula (Vallès-Peris y Domè­
nech, 2024). Asimismo, se deben fortalecer programas de formación inicial 
y permanente del profesorado para que puedan guiar a los estudiantes en el 
uso consciente y responsable de la tecnología.

En la actualidad, la ciudadanía digital activa se ha convertido en una 
competencia clave en la sociedad digital, requiriendo estrategias educativas 
innovadoras que promuevan el pensamiento crítico, la ética digital y la par­
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ticipación cívica en línea. Según Von Gillern et al. (2024), el desarrollo de 
la ciudadanía digital implica la implementación de programas educativos 
que fomenten la alfabetización mediática e informacional desde edades tem­
pranas. Estos programas deben incluir el análisis crítico de la información, 
el desarrollo de habilidades comunicativas en entornos digitales y el uso 
ético de las tecnologías. El Plan de Acción de Educación Digital de la Unión 
Europea destaca la necesidad de dotar a los estudiantes de las habilidades 
necesarias para navegar de manera responsable en la esfera digital, centrán­
dose en la inclusión y la seguridad en línea (Adiguzel et al., 2023). Para 
Lomachinska y Volynets (2024), es fundamental inculcar valores como la 
moralidad y la responsabilidad, que son esenciales para preparar a los jóve­
nes para una participación social activa. Las iniciativas escolares pueden 
mejorar aún más la ciudadanía digital al promover la conciencia crítica, la 
autorreflexión y el cambio de comportamiento en relación con el uso de los 
medios digitales. Por último, la integración de la ciudadanía digital en el 
plan de estudios también debería abordar el compromiso y la participación 
sociales, preparando a los estudiantes para desempeñar funciones activas 
en entornos digitales (Maulana y Milanti, 2023).

Podemos decir que una de las estrategias más eficaces es la integración 
del aprendizaje basado en proyectos (abp), con un enfoque en la resolución 
de problemas digitales y el compromiso social (Maulana y Milanti, 2023). 
A través del abp, los estudiantes pueden participar en proyectos colabora­
tivos que los involucren en la creación de contenido digital responsable, 
promoviendo la reflexión sobre la veracidad de la información y la partici­
pación en debates en línea. El uso de entornos virtuales de aprendizaje y 
simulaciones ha demostrado ser efectivo para la enseñanza de la ciudadanía 
digital (Punie y Redecker, 2017).

Otra estrategia es la gamificación y el aprendizaje basado en retos, que 
incentivan la participación y el compromiso de los estudiantes a través de 
juegos aplicadas a contextos educativos. Estas metodologías permiten  
desarrollar habilidades como la resiliencia digital, el trabajo en equipo y la 
resolución de conflictos en entornos digitales. Asimismo, la implementación 
de estrategias pedagógicas basadas en la educación emocional digital resul­
ta fundamental para promover una convivencia en línea segura y respetuo­
sa (Veloza Gamba, 2023).
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Para Cabero-Almenara et al. (2022), el papel de los docentes es esencial 
en la promoción de una ciudadanía digital activa. La capacitación docente 
en competencias digitales y el uso de metodologías innovadoras son facto­
res determinantes en la efectividad de las estrategias educativas. La forma­
ción continua y el acceso a recursos actualizados permiten a los profesores 
guiar a los estudiantes en el desarrollo de habilidades críticas para la parti­
cipación responsable en la sociedad digital (Cabero-Almenara et al., 2023; 
Fernández-Batanero et al., 2021).

Participación cívica y democracia digital  
en la era de la IA: la transformación  
de la ciudadanía digital a través de la IA

La ciudadanía digital es un concepto que ha evolucionado significativamen­
te con la integración de la inteligencia artificial en los entornos digitales 
(Ribble, 2011). La digitalización de los espacios de interacción social ha 
permitido la creación de nuevas formas de participación cívica, impulsadas 
por la capacidad de la ia para procesar grandes volúmenes de datos y ofre­
cer soluciones automatizadas que mejoran la eficiencia y accesibilidad de 
los servicios públicos. La inteligencia artificial ha optimizado la comunica­
ción entre los ciudadanos y las instituciones, promoviendo una interacción 
más fluida mediante sistemas de atención automatizados, procesamiento de 
lenguaje natural y algoritmos de recomendación que personalizan la expe­
riencia digital de los usuarios.

Uno de los impactos más significativos de la ia en la ciudadanía digital 
es su capacidad para democratizar el acceso a la información y mejorar la 
toma de decisiones basada en datos. Plataformas gubernamentales y orga­
nizaciones de la sociedad civil han implementado ia para analizar tenden­
cias sociales y generar respuestas más eficientes a problemáticas comunita­
rias (Floridi, 2021). En términos de inclusión digital, la ia ha permitido 
desarrollar herramientas de accesibilidad para personas con discapacidades, 
como sistemas de reconocimiento de voz y texto predictivo, eliminando ba­
rreras en la interacción con tecnologías digitales (Couldry y Mejias, 2019). 
Sin embargo, la automatización de procesos también plantea riesgos aso­
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ciados con la discriminación algorítmica, donde los sistemas de ia pueden 
reproducir sesgos preexistentes en los datos, afectando la equidad en el 
acceso a servicios digitales (Noble, 2018).

La ciudadanía digital requiere un enfoque educativo que fomente el 
pensamiento crítico y el uso responsable de la inteligencia artificial, asegu­
rando que los ciudadanos comprendan sus derechos digitales y los desafíos 
éticos asociados al uso de la tecnología. Para garantizar una transformación 
positiva de la ciudadanía digital mediante la ia, es necesario establecer re­
gulaciones que promuevan la transparencia en los procesos algorítmicos y 
mecanismos de supervisión que mitiguen el impacto de los sesgos automa­
tizados (Zuboff, 2023). La colaboración entre gobiernos, empresas tecnoló­
gicas y la sociedad civil es clave para diseñar estrategias inclusivas que maxi­
micen los beneficios de la inteligencia artificial y minimicen sus riesgos.

IA y gobierno digital

Es innegable que la inteligencia artificial (ia) está transformando los gobier­
nos digitales al mejorar la transparencia, la eficiencia y la capacidad de 
respuesta (Babšek et al., 2025). En este sentido, las distintas administracio­
nes públicas han comenzado a automatizar procesos burocráticos, reducir 
costos y ofrecer servicios más personalizados a los ciudadanos (Janssen y 
Voort, 2020). Tecnologías como el procesamiento de lenguaje natural (nlp) 
y los chatbots han permitido mejorar la interacción con el público, brindan­
do respuestas rápidas y precisas a consultas gubernamentales (Wirtz et al., 
2018). Sin embargo, la implementación de ia en el sector público no está 
exenta de desafíos. Uno de los principales problemas es la falta de explica­
bilidad de los algoritmos, lo que puede afectar la confianza ciudadana en 
las decisiones automatizadas.

El uso de ia en el gobierno digital también plantea preocupaciones sobre 
el acceso equitativo a los servicios públicos. A pesar de los avances tecno­
lógicos, existe el riesgo de que las personas con menor alfabetización digital 
o acceso a internet enfrenten barreras para interactuar con sistemas auto­
matizados (Gil-García et al., 2017). Asimismo, los algoritmos pueden per­
petuar sesgos en la asignación de recursos o en la evaluación de solicitudes, 
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lo que podría afectar negativamente a comunidades vulnerables (Eubanks, 
2018). Para mitigar estos riesgos, es necesario diseñar políticas de gober­
nanza algorítmica que garanticen la equidad y la inclusividad en la digita­
lización gubernamental.

Por otro lado, la ia se ha utilizado para mejorar la seguridad y la detec­
ción de fraudes en la administración pública. Herramientas basadas en 
aprendizaje automático han sido implementadas para detectar irregulari­
dades en contrataciones gubernamentales y en la identificación de patrones 
de corrupción. Estas tecnologías permiten procesar grandes volúmenes de 
datos y detectar anomalías que podrían ser indicativas de prácticas ilegales. 
Sin embargo, la efectividad de estas herramientas depende de la calidad de 
los datos y de la cooperación entre entidades gubernamentales.

El futuro del gobierno digital impulsado por la ia dependerá de la ca­
pacidad de los gobiernos para desarrollar marcos regulatorios adecuados y 
fomentar la transparencia en el uso de estas tecnologías (Babšek et al., 2025). 
La colaboración entre el sector público y el privado será clave para garanti­
zar que la ia se utilice de manera ética y responsable. La implementación 
de principios de ética en ia, como los propuestos por la ocde (2021) y la 
unesco (2021), puede servir de guía para garantizar que estas tecnologías 
beneficien a toda la sociedad sin comprometer los derechos ciudadanos
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