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Resumen

Este libro es un manual didactico que contribuye a la comprension de te-
mas sobre el periodismo y la comunicacion.De manera sencilla y amena
describe y explica los aspectos relacionados al fenémeno de la desinfor-
macion. El término fake news es un anglicismo que ha sido utilizado para
identificar productos falsos, ensanosos, enfocados a manipular la opinion
publica. Este sintagma contradice la esencia del periodismo que se funda-
menta en el valor de la veracidad. Los capitulos detallan desde los tipos de
desinformaciones y su origen hasta las herramientas ttiles para verificar la
veracidad de las noticias, discursos, imagenes, videos, audios, asi como las
distintas formas en las que circula informacion manipulada o engafosa.

Palabras clave

Periodismo, comunicacidn, fake news, desinformacion, herramientas di-
gitales, noticias.

Abstract

This book is a didactic manual that contributes to the understanding of
issues related to journalism and communication. In a simple and entertai-
ning way, it describes and explains the aspects related to the phenomenon
of misinformation. The term fake news is an Anglicism that has been used
to identify false, deceptive products aimed at manipulating public opinion.
This phrase contradicts the essence of journalism, which is based on the
value of truthfulness. The chapters detail everything from the types of mi-
sinformation and its origin to the useful tools to verify the veracity of news,
speeches, images, videos, audios, as well as the different ways in which ma-
nipulated or misleading information circulates.

Keywords

Journalism, communication, fake news, disinformation, digital tools, news.




Prologo

Con un gran poder viene una gran responsabilidad. Consejo invaluable del
Tio Ben al joven Peter Parker, poco antes de ser asesinado por un ladrén de
poca monta al que el inexperto Hombre Arafa no quiso detener, aun cuan-
do pudo hacerlo.

Al igual que Peter Parker, vivimos con habilidades que no entendemos
del todo y cuya responsabilidad no hemos asumido. Las redes sociales y los
teléfonos inteligentes nos han otorgado poder mas alld de lo que se calcu-
laba cuando entraron por primera vez a nuestras vidas. A esto se suma la
inteligencia artificial, cuyo impacto ya estd cambiando las cosas de manera
impredecible.

A pesar de los desafios, los avances son innegables: la democratizacion
de la informacién ha generado una pluralidad de voces nunca vista. La
creciente competencia en el campo de los medios ha abierto numerosas
avenidas para que el publico pueda estar informado desde todas las pers-
pectivas politicas.

No obstante, como sucede con cualquier avance tecnologico, también
hemos visto efectos imprevistos que podrian amenazar aquello mismo que
pretendian mejorar: la cohesion social y el acceso a informacion veridica.

De la mano de algoritmos poderosos, los genios de la desinformacion
andan sueltos por el mundo, causando desastres, generando desconfianza
y dividiendo a nuestras sociedades, con nuevas tecnologias que permiten la
difusion masiva de fake news a ritmos virales.

Por ello, no queda mas que aceptar que el monstruo de la posverdad se
quedara entre nosotros. Segtin el Instituto Reuters, un 38% de las personas
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en todo el mundo tiene dificultades para distinguir la verdad de la mentira
en la informacion que consumen online, con impactos claramente negativos
sobre la salud de nuestras democracias.

En Estados Unidos, Donald Trump ha aprovechado las falsedades
virales, como cuando durante la pandemia de COVID-19 llego a propo-
ner las inyecciones con cloro como una solucion y de manera similar, en
Europa, la ultraderecha ha ganado espacios a la sombra de campanas de
odio alimentadas por noticias falsas, como ocurrio en la campana del
Brexit.

Meéxico ha tenido sus casos de desinformacion. Desde ejemplos iconicos
como el Chupacabras en los noventa del siglo pasado, hasta fotografias al-
teradas de incidentes vinculados al narcotrafico. También, posteos encami-
nados a detonar panico durante la pandemia de COVID-19 y la siempre
presente manipulacion politico-electoral.

Por eso la importancia de este Recetario contra las fake news, un esfuer-
zo loable coordinado por los profesores de la Maestria en Periodismo Di-
gital de la Universidad de Guadalajara, Julio Alejandro Rios y Nancy Wendy
Aceves, quienes nos brindan ahora una lista de acciones y herramientas para
enfrentar la desinformacion en tiempos en que parece estar fuera de control.
Rios, Aceves y los demas autores de este libro nos dejan con el firme men-
saje de que es posible combatir la mentira. Sus consejos, descritos de ma-
nera sencilla y comprensible, forman parte de un llamado que estimo es
crucial para periodistas y ciudadanos en general: tomar las armas a nuestro
alcance para hacer frente al engafio.

La tarea, indudablemente, suena enorme. Nos enfrentamos a lo que bien
podria describirse como una hidra de mil millones de cabezas. De hecho,
hasta el 70% de los tuits que contienen noticias falsas se retuitean mas ra-
pido que aquellos con informacion verificada, lo que nos confirma que la
verdad viaja mucho mas despacio que la mentira. (MIT Science - The Spread
of True and False News Online).

Sin embargo, también hay decenas de armas a nuestra disposicion y hay
quienes estdn dispuestos a empunarlas, como los autores de este libro y, con
un poco de suerte, sus lectores. Por ello, la relevancia de este recetario, que
puede ser usado como punto de partida para difundir entre nuevas genera-
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ciones periodisticas la existencia de multiples herramientas para enfrentar
el fraude.

Los autores, provenientes de una solida tradicién periodistica y aca-
démica, nos llevan por un recorrido que permite entender el origen de
la desinformacion, sus potenciales efectos y los riesgos para nuestras
sociedades democraticas. También nos introducen a métodos sencillos
para verificar la legitimidad de la informacion y consumirla de manera
critica.

Ademas, ellibro incluye secciones dedicadas ala confirmacion de datos,
el uso de herramientas tecnolégicas como Google Research y otros métodos
de verificacion de hechos, y la importancia de contrastar multiples fuentes
antes de aceptar una informacion como valida.

El arsenal de herramientas para combatir las falsedades incluye plata-
formas de verificacion de texto como Twitonomy y Bot Sentinel89, o herra-
mientas de busqueda inversa de imdgenes variadas entre las que se hallan
TinEye y FotoForensics, y aplicaciones para detectar contenido generado
por inteligencia artificial como Al Text Classifier, Originality. Al y AI-SPY14.

Es crucial entender que, por anos, los periodistas hemos utilizado he-
rramientas como estas que nos han ayudado a discernir la informacion
erronea de la cierta. Estamos entrenados en ello y para ello. Podriamos
llamarlo olfato o intuicidn, pero la realidad es que la experiencia en este
negocio nos ha permitido afinar capacidades para detectar informaciones
sospechosas y ambigiiedades.

Pero el publico no tiene esta capacitacion. Por eso, lo que mas celebro
de este libro, es el esfuerzo por compartir estas herramientas esenciales con
la ciudadania, para que cada persona, desde cualquier rincén del mundo,
pueda discernir lo verdadero de lo falso. En una era digital, deberia ser
obligacion de toda persona aprender a consumir contenido noticioso con
herramientas criticas y tecnologicas que le quiten el terreno fértil a la false-
dad. Con el poder de nuestras hermosas nuevas tecnologias, viene también
la responsabilidad de como usarlas.

La realidad no es un campo de batalla exclusivo de las redacciones; cada
ciudadano con un teléfono tiene la oportunidad de defenderla en sus inte-
racciones en linea. Por lo tanto, la alfabetizacion mediatica no es una res-
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ponsabilidad tnica de los medios, sino de cada individuo que participa en
la estera publica —y que quiere estar bien informado.

La habilidad de cuestionar, investigar y contrastar las fuentes es lo que
determinara si la realidad prevalece sobre las mentiras virales. Como el
joven Parker, los ciudadanos deben asumir su responsabilidad y aprender
a discernir entre lo verdadero y lo erréneo. Para empoderarse ante la men-
tira, pues.

Aqui, en este libro, hay un punto de partida. Me gusta pensar que es un
camino valiente en el que todos pueden participar, si es que se arman con
las herramientas adecuadas.

Victor Hugo MicHeL, Ciudad de México, septiembre de 2024.
Director de informacion nacional y director editorial
en Grupo Multimedios, Milenio




Introduccion

El Recetario contra las fake news es la segunda obra que nace bajo las
ideas y el trabajo de académicos y estudiantes de la Maestria en Periodismo
Digital de la Universidad de Guadalajara, con el propdsito de contribuir a
la comprension de una forma sencilla, de temas relacionados con el perio-
dismo y la comunicacion.

Aligual que en el Recetario para contar historias, manual didactico
publicado en 2022, los académicos Julio Rios y Wendy Aceves comenzaron
a trabajar en un producto para coadyuvar a entender la complejidad de un
fendmeno tan trascendental como es la desinformacion. Como el anterior
recetario, el que ahora tienes en tus manos es un proyecto impulsado desde
la Junta Académica de este posgrado.

Sibien el término fake news contradice la esencia propia del periodismo
que se fundamenta en el valor de la veracidad, este anglicismo es el que ha
sido utilizado para popular y coloquialmente para identificar productos
falsos, engafiosos, cuya finalidad es manipular la opinion publica y es por
ello, que con fines de divulgacion se utiliza para rubricar el titulo de esta
obra.

Ante lallegada de nuevas herramientas digitales que permiten la crea-
cion de grandes volumenes de desinformacion, nace este libro para comba-
tir las mal llamadas “noticias falsas”, una guia practica que sera util parala
sociedad en general, estudiantes de los primeros semestres o cuatrimestres
de licenciaturas en Periodismo o ciencias de la Comunicacion, o periodistas
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que buscan un primer acercamiento con las técnicas de prevencion y com-
bate a esos contenidos engafiosos o distorsionados que pretenden trastocar
la realidad, en un entorno informativo cada vez mas digital.

Este trabajo no hubiera sido posible sin las ideas, trabajo y disciplina de
los comparfieros coautores: Francisco Javier Rodriguez Lozano y Joatam Ele-
sedeo de Basabe Ibarra, egresados de esta Maestria en Periodismo Digital
de la Universidad de Guadalajara, y de Alicia Zuniga Llamas, académica de
esta institucion. Y por supuesto, el prélogo de Victor Hugo Michel, actual-
mente estudiante de este posgrado y quien se desempefia como Director
Nacional de Informacion en Milenio y Grupo Multimedios.

A través de sus contribuciones este recetario busca entender la comple-
jidad de la desinformacion, quienes detallan desde los tipos de desinforma-
ciones y su origen hasta las herramientas utiles para verificar la veracidad
de las noticias, discursos, imagenes, videos, audios y las distintas formas en
las que circula informacién manipulada o enganosa.

Ofreceremos un recorrido desde los origenes de la desinformacion y sus
tipos, pasando por consejos ttiles para no caer en los bulos, ademas de una
caja de herramientas para detectar contenido sospechoso, tales como textos,
documentos o imagenes y videos falsos, entre los que se encuentran los
generados con inteligencia artificial. Ademads, se realiza un repaso a las ini-
ciativas ciudadanas en el combate contra las noticias falsas y la desinforma-
cion.

iBienvenidos a este Recetario contra las fake news!




Capitulo 1
De las monedas del emperador a Cambridge analitica

Juuo ALeianpro Rios GuTiErrez!
Aucia Zusica LLamas?

DOI: https://doi.org/10.52501/cc.244.01

En el ambito periodistico, los términos bulos, posverdad, contenido enga-
foso, distorsion de la realidad, troles, bofs, noticias falsas, fake news, son
algunas de las palabras que se han popularizado en los tltimos afos para
definir ciertos aspectos de un fenémeno que es atin mas amplio: la desin-
formacion.

Las redes sociales y las diferentes plataformas digitales (como WhatsA-
pp o Telegram) son herramientas que sirven para comunicarse, expresar
opiniones y consumir noticias. Pero desgraciadamente, también se han vuel-
to un canal para la distribucidn noticias falsas y desinformacion. Con tanta
gente que produce y consume contenido, la frontera entre la realidad y la
ficcion luce cada vez mas vaporosa.

Aunque todo eso no es nuevo. Te vamos a contar una historia.

El primer emperador de Roma, César Augusto (63 a. C. - 14 d. C.), tenia
un rival odiado que le disputaba su supremacia, cuyo nombre era Marco
Antonio (83 a 30 a. C.). Si, seguro has escuchado hablar de él. Es el mismo
de las peliculas de Hollywood o de las series de Netflix, quien tuvo un fa-
moso romance con la faraona Cleopatra.

Una de las estrategias de César Augusto fue lanzar una campana de
propaganda negra en contra de Marco Antonio con el fin de arruinar
su reputacion. Dicha campana fue compuesta de frases cortas, casi como
un antiguo tuit, que se grababan en monedas, y asi se distribuian. Estas

'Maestro en Transparencia y Proteccion de Datumsunales. Centro Universitario de Gua-
dalajara, Universidad de Guadalajara, México. Urcid: https://orcid.org/0000-0001-7854-
6589 ; correo electronico: julio.rios@udgvirtual.udg.mx

Maestra en Gestion yD ollo Cultural. Centro Universitario de Guadalajara, Universidad
de Guadalajara, México. Orcid: https://orcid.org/0000-0003-3679-188X ; correo electronico:
aliciazuniga@udgvirtual.udg.mx
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Eses pintaban a Marco Antonio como un “mujeriego, un borracho y
ademas un simple titere de Cleopatra” (Ireton & Posetti, 2020, p. 14).

Imagen 1. Monedas romanas antiguas, de la época del emperador Augusto (2022)

Fuente: https://www.worldhistory.org/trans/es/1-17266/alejandro-helios/

Es decir, desde entonces el rumor, la difamacion y la noticia falsa fun-
cionaban como un arma politica. La manipulacién de la opinion publica a
través de la propaganda ha sido una tactica para obtener y conservar espa-
cios de poder. El gragppoeta Virgilio escribié en La Eneida la siguiente re-
flexion al respecto: “La mas veloz de todas las plagas”, “monstruo horrendo
[...] que llena de espanto las grandes ciudades, mensajera tan tenaz de lo
falso y de lo malo, como de lo verdadero” (Burgueiio, 2020).

El término fake news contrasta de forma contundente con las definicio-
nes de lo que debe ser una noticia. Vila y Arce (2019) definen a la noticia
-retomando razonamientos de autores como Kerhner y Kovach- como el
“reporte de un suceso reciente, interesante y significante’, del cual se espera
que sea “informacion independiente, confiable, precisa y comprensible” (p.
489). Todo eso aun a pesar de la subjetividad que pueda existir en el perio-

dista y otros mediadores.
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Las fake news adquirieron otra dindmica con la invencion de la impren-
ta, pues era mas facil (aunque no barato) reproducir folletines, hojas, volan-
tes que se tiraban debajo de las puertas, conocidos como panfletos.

En la historia podemos citar diferentes ejemplos de desinformacion,
convenientemente difundida por quienes querian proteger ciertos intereses

Infografia 1. Algunos ejemplos de desinformacion en la historia de la humanidad

La batalla de Qadesh en el afio 127 A.C.
entre egipcios e hititas, fue promocionada
como una supuesta victoria por el

faradn Ramseés ||

Nerdn acusd a los cristianos

como los culpables del gran incendio
de Roma en el afio 64

John Adams fue acusado de apoyar a la o~ o
aristocracia casando a su hijo con una hija ’6 9
del rey de Inglaterra, con el fin de evitar / / /
su llegada a la presidencia de Estados Unidos

Periodicos falsos impresos por lo
(The Evening Standard)

Fuente: elaboracion propia con ilustraciones de Myrna Angélica Aceves Velazquez (2024).

De acuerdo con la integrante de la Bgd Internacional de Periodistas,

Mya Zepp (2023), el término fake news “apareci6 por primera vez a finales
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del siglo XIX. Pero en la ultima década ha cobrado vida en Internet’, gracias
al uso que hicieron de esta palabra los presidentes de Estados Unidos, Do-
nald Trump; de Rusia, Vladimir Putin; de Brasil, Jair Bolsonaro o de Filipi-
nas, Rodrigo Duterte.

En la actualidad existe cada vez mas desconfianza en los medios de
comunicacion -solo 36% de los consumidores confian en la informacion
periodistica, segun el Instituto Reuters (Soto, 2023)-; las declaraciones pu-
blicas de lideres politicos y en ocasiones personajes del deporte o la faran-
dula han “socavado la confianza de las audiencias en los medios de comu-
nicacion’”. Por el aumento en el uso de la combinacion de los conceptos fake
news, esta frase fue nombrada palabra del ano 2017 por la editorial de los
diccionarios Collins y también por el Diccionario Oxford.

El poder de la imagen: navaja de doble filo

La informacion, pero también la desinformacion y la propaganda, adquie-
ren m nueva dimension con el uso de la imagen. De acuerdo con Vigots-
ky, “no solo es una poderosa herramienta comunicacional, también debe
ser leida como instrumento y signo mediador, a partir del cual el individuo
construye la realidad cultural para modificar su mundo y a él mismo” (ci-
tado por Wertsch, 1998, p. 23).

Primero con petroglifos, luego con esculturas, pinturas o murales y pos-
teriormente con las fotografias, el recurso visual ha sido aprovechado para
comunicat, pero también con fines propagandisticos, aunque para ello se
retoquen, o de plano se alteren las imagenes.

Una de las practicas presentes en redes sociales es la modificacion de
fotografias a través de software, y mas recientemente con inteligencia arti-
ficial. Pero esta practica tampoco es nueva, pues hay registros de su manejo,
con métodos artesanales, desde el siglo XIX.

Por ejemplo, en 1860, con el objetivo de otorgarle mayor presencia fisi-
ca y elegancia al presidente de Estados Unidos de América, Abraham Lin-
coln, su rostro fue sobrepuesto al cuerpo de John Calhoun, un politico de
altura y complexion mas imponente que la del mandatario.
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Imagen 2. A la izquierda, imagen de Lincoln, surgida de un montaje sobre
una fotografia de John Cathoun

Fuente: https://www.nationalgeographic.es/fotografia/2024/08/fotos-trucadas-historia-primeros-deep-
fakes

El dictador soviético losif Stalin también utiliz6 el poder de la imagen
como una de las tacticas para alcanzar sus objetivos politicos. Segin
Bertoni (2022, p. 6), una de las estrategias “para incidir en la transfor-
macion de la memoria popular, seria la intervencion de las imdgenes que
formaban parte de la propaganda oficial del URSS”. Por eso mandd a
hacer varias imdgenes en las que aparecia conversando con cercania y
regocijo, con su antecesor Vladimir Lenin, con el objetivo de fortalecer
la narrativa que lo ubicaba como el supuesto heredero del poder, a pesar
de que el primer dirigente bolchevique advirtio en su testamento politi-
co que bajo ninguna circunstancia se permitiera a Stalin quedarse al
frente del pais.
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Imagen 3. Fotomontaje de Lewnin y Stalin que el dictador hizo circular

para aparentar cercania con el caudillo.

Fuente: https:.//www.reddit.com/r/HistoryPorn/comments/14bh2ch/stalin_with_lenin_mos-
cow_1922_ 9401300/

Como podemos darnos cuenta, el uso de la alteracion de informacion
y la propaganda negra por desgracia no es nuevo. Simplemente “nunca ha-
biamos tenido tecnologia tan efectiva para diseminarla’, como escribi6 Na-
talie Nougayrede, columnista de The Guardian (2018).

Y como lo veremos mas adelante en este libro, la manipulacién de ima-
genes ha llegado a un nivel preocupante con las herramientas de la inteli-
gencia artificial: el tema sigue en controversia a nivel mundial.

Bulos sensacionalistas
5
De acuerdo con Mya Zepp (2023), “uno de los primeros ejemplos notables

de desinformacion intencionada en Estados Unidos fue el articulo de 1835
del New York Sun Great Moon Hoa” (“El gran engaiio de la Luna’, en espa-
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niol), en el que se afirmaba falsamente haber encontrado civilizaciones vi-
viendo en la Luna”

Desde entonces, los casos célebres de informacion falsa en los medios
de comunicacion no han sido pocos. En ocasiones esto se genera por las
prisas o la falta de rigor periodistico. Pero en otras, el engafo se prolonga
deliberadamente durante semanas o meses para mantener la atencion de las
audiencias.

Uno de estos casos fue la amplia cobertura en programas y publicacio-
nes sensacionalistas durante la década de los noventa, sobre el Chupacabras,
una criatura de ficcion supuestamente ubicada en Puerto Rico, México y
algupys paises de Latinoamérica.

“Enla produccion y circulacion del rumor del Chupacabras participaron
activamente los diferentes medios de comunicacion. A pesar de ello, este
hecho no redujo el rumor del Chupacabras a un discurso escrito o audio-
visual’, seflalan Zires Roldan y Ledezma (2007, p. 122). Las académicas
agregan que el caso de esta criatura demuestra que el rumor no solo se
trata de un producto oral que circula verbalmente, sino que también estd
configurado por discursos que se transmiten en radio o television y hoy, en
internet (2007, p. 122).

Imagen 4. lfustracion del Chupacabras.

Fuente: archivo personal Myrna Angélica Aceves Velazquez (2024).
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Ademads de este monstruo inexistente que se convirtié en una repre-
sentacion de la cultura popular, la prensa sensacionalista ha aprovecha-
do los programas de muertos y aparecidos, ademds de supuestas mani-
festaciones de vida extraterrestre, en la desesperacion de atraer a las
audiencias.

Desde antes que existiera el internet, en esta tesitura ya circulaban
medios de comunicacion amarillistas o de plano mentirosos, algunos lla-
mados coloquial y peyorativamente como “pasquines” en el argot perio-
distico.

Algunos ejemplos son la revista Alarma! (de corte policiaco) o la pseu-
docientifica revista Duda, que combinaba articulos con historietas, aunque
los relatos y los entrevistados eran falsos. Eran épocas en que los lectores
dificilmente podian corroborar la existencia de los personajes que aparecian
en esas paginas.

Posverdad, bots, troles y clickbait: Manipulacion de la democracia

No todos los bulos son tan inofensivos como los ejemplos revisados sobre
monstruos y fantasmas. También existen esfuerzos coordinados para incidir
en la voluntad de los electores y adulterar el cauce natural de los procesos
democraticos, lo cual es peligroso en una época en la que los extremismos
se estan exacerbando en distintos paises del mundo, sobre todo por el as-
censo de lideres de ultraderecha que legitiman posturas anti-derechos. Aun-
que en esta obra no se profundiza al respecto, si es importante dejar cons-
tancia de la existencia de este fenémeno de propaganda y de difusion de
informacion falsa, cuya reflexion critica es importante tanto para las au-
diencias, como para los periodistas.

El fenomeno de la desinformacion va ligado con otro concepto que
irrumpigen 2016, cuando el Diccionario de Oxford la declaré como palabra
del aﬁo.ggfm Oxford (2016) la “posverdad funciona cuando la gente pre-
fierggmacer caso a sus creencias y emociones en lugar de la verdad objetiva’.

Diccionario de la Real Academia Espanola (2014) la define de la si-

guiente forma:
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Posverdad

Distorsion deliberada de una realidad, que manipula creencias y
emociones con el fin de influir en la opinién publica y en actitudes
sociales.

Imagen 5. Posverdad

Ve

“Distorsion deliberada de
una realidad, que
manipula creencias
y emociones con el
fin de influir en la opinion
publica y en actitudes
sociales”.

Fuente: RAE (2014) y archivo personal Myma Angélica Aceves Velazquez (2024).

Pargmutores como Estrada-Cuzcano, Alfaro y Saavedra (2020), “la pos-
verdad esta relacionada también con la mentira, 1 sinformacion, la ba-
nalizacion de la informacion y de los mensajes [...] La aparicion de nuevos
canales de difusion como Facebook o Twitter y su inmediatez (compartir,
repostear o retuitear) no permiten a las personas evaluar de manera critica
la informacion que se publica porque no hay un tiempo necesario parala
reflexion o revision de las fuentes”

Especialistas como Juan Carlos Monedero que conciben a la posverdad
como fendmeno propagandistico, emprendido por poderes establecidos y
que desgraciadamente utilizan al periodismo para implantar agenda a par-
tir de la manipulacion informativay con ello posicionar agendas, ideologias
o personales. Asilo expone en un video que forma parte del curso “Perio-
dismo digital y combate alas fake news” impartido po el programa Univer-
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sitario de Estudios sobre Democracia, Justicia y Sociedad de la Universidad
Nacional Autonoma de México

‘E:s medios de comunicacién son muy relevantes, porque son los que van
siempre un paso por delante de nosotros para convencernos de que lo que
nos ocurre, bueno, pues es inevitable, es aquel del “There is no alternative”
de Margaret Thatcher, “No hay alternativa” para convencernos de que no hay
alternativa, para convencernos de que en el fondo no es malo lo que esta ocu-
rriendo, para convencernos de que cualquier alternativa seria mucho peor.
Noten que si es cierto todo lo que he dicho hasta ahora y los medios de co-
municacion van contratando a gente para construir marcos de conocimiento
que nos convenzan de esa necesidad del sistema capitalista de convertir en
mercancias la naturaleza, el conocimiento, el transporte, la universidad, todo’.
(Monedero, 2019)

Es el caso de Cambridge Analytica, empresa con sede en Londres, In-
glaterra, dedicada a analizar gra volimenes de las preferencias de usua-
rios de internet, de acuerdo con The New York Times y The Observer, “esos
datos privados fueron luego utilizados para manipular psicolégicamente a
los votantes en las elecciones de Estados Unidos en 2016, donde Donald
Trump resulté electo presidente” (BBC, 2018).

Al respecto, Amnistia Internacional (2019) publico que:

gimbridge Analytica alardeo de tener 5.000 datos especificos sobre cada votante
estadounidense. Segun afirmo, aplicando un analisis “psicogréifico” a su conjunto
de datos, podia determinar el tipo de personalidad de cada votante y luego diri-
girle mensajes individuales especificamente disefiados con el fin de influir en su

comportamiento. La fuente mas importante de datos era Facebook.

DY ese no ha sido el tinico intento organizado de incidir en la opinion
publica. Otro ejemplo fue la circulacion de fake news y la aparicion de sitios
de internet supuestamente periodisticos para divulgar desinformacion que
inclinaria la balanza en la consulta sobre el Brexit realizada en 2016 en el
Reino Unido (EITB, 2020).
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En los conflictos que han protagonizado Rusia y Ucrania desde 2022,
varios medios de comunicacion han revelado la participacion de “granjas”
de troles y bots que publican desinformacién. Estas “fabricas” de mentiras,
operadas por jovenes de entre 20 y 30 aiios, han difundido historias falsas
como la crucifixién de nifios por neonazis ucranianos o la represion militar
neofranquista en Espafa para impedir la independencia de Cataluna (Colas,
2017).

En 2016 y 2017 algunos periodicos descubrieron y revelaron la existen-
cia de granjas de troles, y al menos 100 sitios web creados para difundir
noticias falsas, a favor del candidato a la presidencia de Estados Unidos de
Ameérica, Donald Trump; incluso llegaron a afirmar que hasta que el papa
Francisco apoyaba al candidato republicano.

Ha sido notoria la sinergia que existe entre el expresidente (que estaba de
nuevo en campaia cuando se imprimia este libro) y la cadena de noticias Fox
News, como lo analizan Cabezuelo y Manfredi (2019: 481), a continuacion:

‘gestaca el enfrentamiento directo con amonestacion explicita de Trump como
presidente electo contra The New York Times y la television CNN, algo inédito
hasta ahora en un jefe de Estado de un pais democratico occidental.Por otro
lado, porque el reflejo de los medios de comunicacién internacionales refuerza
el perfil heterodoxo del nuevo presidente. Ese posicionamiento refuerza la iden-
tidad del votante republicano. A través del mensaje corto enviado a la audiencia
global a través de Twitter en un principio y repetido después por las grandes
companias de medios audiovisuales, como el canal de television de la Fox, se
refuerza el mensaje para las audiencias locales o internas de su propio electorado

en Estados Unidos”

La desinformacion no solo amenaza la verdad, sino también el patrimonio
y la salud de las personas. Claros ejemplos son los fraudes impulsados por
textos generados con IA o videos falsos de celebridades del deporte y el espec-
taculo, que incitan a invertir dinero en esquemas fraudulentos (Nogueda,
2023). Pero el rostro mads siniestro de la desinformacion es aquel que cobra
vidas humanas. Durante la pandemia de COVID-19, muchas personas se in-
toxicaron al consumir cloro o productos de limpieza, siguiendo recomenda-
ciones peligrosas difundidas en contenidos y audios engafiosos (Quibar, 2020).
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Precisamente en las redes sociales se han emprendido las campanas de
bots y troles, términos que Donara Barojan (2018), integrante de la Red
Internacional de Periodistas, define de la siguiente manera:

Imagen 6. Bots y troles

:Qué son los bots y los troles?

una persona real. En o
o para hacer publicaci

nalmente un conflicto

raery

Fuente: elaboracion propia con datos de Barojan (2018) e ilustraciones de Myrna Angélica Aceves
Veldzquez (2024).

Estas estrategias ademds adquieren dimensiones ciclopeas cuando se
combinan el trolear y las botnets. Barojan (2018) anade que en ocasiones los
mensajes generados por troles son amplificados por las granjas de bots.

Otra practica fraudulenta es la denominada clickbait, en la cual algunos
medios informativos colocan titulares engafiosos que nada tienen que ver
con el contenido de la nota, con el objetivo de atraer audiencia.

Jessica Yellin, periodista y fundadora de News Not Noise, afirma que E
clickbait funciona porque la gente hace clic en él. Esos llamativos banners
funcionan porque hacen que la gente mire, pero eso no significa que apre-
cien o distruten la experiencia, y podria dejarles un sabor de boca negativo.
Eso merma su confianza en general” (citada por Zepp, 2023).
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Los tipos de desinformacion

Todo lo que hemos repasado forma parte de un concepto mas amplio: la
desinformacion. El término fake news es limitado, pues solo se refiere a las
noticias que aparentan ser periodisticas. Pero el fendmeno de la desinfor-
macion es mucho mas amplio y comprende muchas modalidades, como lo
veremos mas adelante.

De acuerdo cca Dinerstein, Rosenzvit, Garcia y Vazquez (2022, p. 6),
las fake news son “contenidos que circulan en distintos medios, pero sobre
todo en las redes sociales y servicios de mensajeria instantdnea, en los que
se inventan cosas que no sucedieron, se sacan de contexto hechos o se los
tergiversa para cambiarles el sentido. Pueden ser, por ejemplo, cadenas,
audios, videos, fotos o posteos que circulan por WhatsApp, Facebook, Ins-
tagram, Youtube, entre otros”.

Ireton & Posetti (2880), quienes citan como fuente a la Unesco, define
las fake news como: “Informacion que es falsa, y creada deliberadamente
para dafar a una persona, grupo social, organizacion o pais”.

Ademas, Romero (2014) y FundéuRAE (2017) agregan otros tres conceptos:

Imagen 7. Conceptos relacionados con la desinformacion

Misinformation:

Informacion que es falsa, pero no creada con la intencién de causar dafio

Informacién que se basa en la realidad, utilizada para infligir dafio a una

#

persona, grupo social, organizacion o pais

Noticias falsas y noticias falseadas:

Una informacion o noticia falsa puede serlo por faltar

a la verdad de forma involuntaria o premeditadamente.
El adjetivo falseado, en cambio, sugiere un matiz de
adulteracion o corrupcién premeditadas

Fuente: elaboracién propia, con datos de Romero (2014) y FundéuRAE (2017) eilustraciones de Myma
Angélica Aceves Velazquez (2024).
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Como podemos darnos cuenta, omitir datos, decir medias verdades o
aportar aspectos insuficientes también es desinformar.

La desinformacion no siempre se genera de manera premeditada; en
ocasiones es falta del rigor profesional, o porque son ciudadanos sin forma-
cion académica en el periodismo, que (incluso hasta de buena fe) pueden
publicar informacion en sus redes, pero de manera incompleta o descon-
textualizada, o simplemente cayeron en la trampa.

Sin embargo, autores como Romero (2014) han senalado que conductas
que no surgen de la “preterintencionalidad del agente desinformante”, de
todos modos, provocan efectos nocivos, independientemente de su inten-
cionalidad.

El proyecto First Draft, que aglutinaba nueve organizaciones convocadas
por Google News Lab (entre ellas Facebook, Twitter, Open Society Founda-
tions), acuio la siguiente clasificacion de las desinformaciones:

Infografia 2. Los siete tipos de desinformaciones

Los siete tipos de desinformacion

k . - . -
Satira o parodia Clickbait Contenido Contexto falso
Moticias satiricas o de humar. También llamada conexién enga fioso Corntenida real inmerso
A pesar de su contenido chusco falsa. Son motas donde el Lina pate e la en otro contexto. Ejemplo:
pueden generar desinformacian, titular na carresponde con el infor macidn pueds ser spot de migrantes africancs en
Ejemplos: El Deforma, SDFitorren contenido de la nota verdadera, pero ha sido Europa, presentado (-:_:n*osu
o Revista Barcelona manipulada intencionalmente OCLITiera en America,
| 9
Contenido fabricado Contenido manipulado Contenido impostor
InforTmiackin nuevs que es Imdgenes, videos o dooUMENTOs Es &l tipo de informaciin que
predominantzmente falso, disefiada alterados con téonicas digitales o suplanta fuentes genuinas. Por ejemplo:

especialmente para engafiar y manualas usar un perfil falsa de una persona real.
perjudicar

Fuente: elaboracion propia con informacion de Wardle (2017), con ilustraciones de Myrna Angélica Aceves
Velazquez (2024).
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La Red Latinoamericana de Formadores en fact checking clasifica los
motivos que producen desinformacion:

Infografia 3. Motivaciones de la desinformacion

Motivaciones de la desinformacion

Personas u organizaciones
con motivaciones partidarias
que buscan, por ejemplo,
desacreditar a un rival con

. falsos ru "as
Politica alsos rumore

ili

2

Econdmica

@ Hay usuarios de las redes
sociales que hacen conexiones
entre diferentes fendmenos

3 que no existen o publican una
foto suponiendo una historia

Ignorancia detras que no es

Fuente: Dinerstein, et al. (2022).

La diversificacién de las desinformaciones, sus motivaciones politicas y
economicas, asi como la aparicion de herramientas que permiten manipu-
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lar o fabricar incluso desde cero, insumos que aparentan ser auténticos y
noticiosos, complejizan atin mas la labor de verificacion.

Tanto ha crecido el fenomeno de las fake news que, como analizaremos
mas adelante, han surgido sitios de Fact Checking (corroboracion de datos)
en el mundo, como Verificado, Chequeado, Factual, El Sabueso, Maldita.Es,
Newtral o VerificaRT VE, los cuales han armado equipos que se dedican a
comprobar la falsedad, veracidad o engano de una noticia.

En este tenor, las redes sociales como Facebook, Twitter o Tik Tok han
emprendido sus propias estrategias de combate y prevencion de la desin-
formacion, aunque pareciera que no con la fuerza ni los recursos necesarios
(EFE, 2021).

Los gobiernos también estan asumiendo el reto, es el caso del Plan de
Accion contra la desinformacion de la Union Europea y el European Digi-
tal Media Observatory. También proyectos de la sociedad civil como el
Social Observatory for Disinformation and Social Media Analysis, en Esta-
dos Unidos de América; el IBERIFIER, en Espaiia y Portugal y De Facto, en
Francia.

Las instituciones de educacion superior se han sumado a este esfuerzo
para combatir la desinformacion a través de incluir en sus ofertas educativas
asignaturas relacionadas con la alfabetizacion digital contra la desinforma-
cion, de la realizacion de seminarios, congresos y otras actividades extra-
curriculares, y de la elaboracion de materiales educativos que profundicen
en el tema y otorguen herramientas para profesionales y para publico en
general, como este Recetario para combatir las fake news.

Sin embargo, pareciera que no es suficiente. Es por ello que los perio-
distas deben asumir su responsabilidad en la prevencion y combate de la
desinformacion, ademads de que es importante el conocimiento que adquie-
ren las personas y la sociedad en general para no caer en estas trampas, que
como hemos repasado en este apretado recorrido historico, no son nada
nuevas, sino que existen practicamente desde la aparicion de la humanidad
misma.
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Como ya se ha dicho, la informacion falsa o imprecisa utilizada para mani-
pular o engafiar no es un asunto menor y tampoco nuevo. En afios recientes
se han vivido momentos clave en los que la desinformacion se ha vuelto una
tendencia en los buscadores de internet.

La siguiente imagen es una visualizacion del impacto que ha tenido la
busqueda en Google del término fake news en los ultimos cinco afos, de
acuerdo con los datos obtenidos de la herramienta Google Trends.

Grafica 1. Busqueda del término fake news en Google entre marzo de 2018 y marzo de 2023

Fuente: Google Trends (https://trends.google.es/trends/explore?g=fake%20news)

Fue en 2020, precisamente durante el inicio del brote del covid-19 en el
mundo, cuando las busquedas relacionadas al término fake news tuvieron
mayor cantidad de registros. Esta visualizacion nos permite identificar las
diez principales consultas relacionadas, las cuales se escriben tal y como los
usuarios registraron la busqueda:

'Maestra en Periodismo Digital. Centro Universitario de Guadalajara, Universidad de Gua-
dalajara, México. Orcid: https://orcid.org/0000-0002-88 17-7489. Correo electrénico: nancy.
aceves@cugdl.udg.mx
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Imagen 1. Diez principales resultados de la busqueda del término fake news, 2020

Diez principales resultados
de la busqueda del término fake news, 2020

1 Fake news Covid

2 Coronavirus fake news
: Covid 19 fake news

4 Fake news 2022

. .
s Fake news Gustavo Mioto! E— *

¢ Gustavo Mioto - s ¥

7 Fake news vacina CDRONH -19 {

& Corona virus fake news
s Corona fake news a
10 Fato ou fake?

Fuente: elaboracion propia con datos del Google Trends y con ilustraciones de Myrna Angélica Aceves
Velazquez (2024).

Por sus repercusiones sociales y economicas, el cuidar la veracideg de
los datos crecio de forma importante en los tltimos afos, que hasta la Or-
ganizacion Mundial de la Salud (OMS) y la Organizacion Panamericana de
la Salud (OPS) publicaron en 2020 la Caja de herramientas: transforma-
cion digital, conformada por manuales e hojas informativas referentes a la
desinformacion en el contexto de la pandemia por el covid-19. En el manual
digital Entender la infodemia y la desinformacion en la lucha contra la CO-
VID-19 refirieron que “en una pandemia, la desinformacion puede afectar

! Gustavo Mioto es un cantante y compositor brasilefio. En abril de 2020 realizé un concierto
solidario llamado "Pé em Casa” Los fondos recaudados fueron en beneficio de la UNICEF,
para la lucha contra el covid-19.

2 El término Fato ou fake en portugués significa “realidad o falsedad”.
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negativamente la salud humana”. Respecto a la desinformacion, este mismo
manual expone que

ga estado circulando informacién inexacta y falsa sobre todos los aspec-
tos de la enfermedad, como el origen del virus, la causa, el tratamiento
y el mecanismo de propagacion. La desinformacion puede difundirse y
asimilarse muy rapidamente, dando lugar a cambios de comportamien-
to que pueden llevar a que las personas tomen mayores riesgos. Todo
esto hace que la pandemia sea mucho mas grave, perjudique a mas per-
sonas y ponga en peligro el alcance y la sostenibilidad del sistema de
salud mundial (OPS, 2020, p. 2).

Como ocurrid durante la
pandemia, es importante
poner en duda la informacion
que recibimos por parte de

fuentes no oficiales.

A continuacion, te presentamos algunos consejos practicos que te reco-
mendamos seguir.
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Infografia 1. Receta para no consumir informacion falsa

Chequeado Verificado EFE Werifica El Sabueso

Fuente: elaboracion propia.
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Vamos a iniciar con una
analogia este capitulo: cuan-
do un plomero detecta una
fuga, o un carpintero llega
para arreglar esa puerta que
) desde hace dias esta caida,
iContenido sospechoso? .
jUsa tu caja de herramientas! ambos perESIOHa]es vdan

: = preparados con su caja de
herramientas con todo lo
o T necesario para arreglar el
v w ot ore: P 8l
problema.
== X o ! v

Esta estrategia la aplica-

mos los reporteros cuando

detectamos contenido sospechoso en las redes sociales o en las plataformas

de mensajeria instantanea, como WhatsApp o Telegram. Aunque lo desea-

ble es que la sociedad cuente con elementos para verificar la informacion,

la realidad es que los periodistas son los profesionales que cuentan con esas
cajas de herramientas. {La buena noticia es que todos podemos usarlas!

! Maestro en Periodismo Digital por la Universidad de Guadalajara, México. Semanario del
periodico Vanguardia e Ibero Torredn. Orcid: https://orcid.org/0009-0003-4178-0488. Co-
rreo electronico: pacolrolo@gmail.com

?Maestro en Periodismo Digital por la Universidad de Guadalajara, México. Asociacion de
Periodistas de Ensenada y Red Mexicana de Periodistas de Ciencia. Correo electronico: joa-
tam.debasabe@udgvirtual.udg.mx
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;Cuantas veces no habras recibido un mensaje de WhatsApp que aler-
taba a la poblacion por una supuesta amenaza? ;O un mensaje de voz de
una persona que difundia un contenido alarmista? ; En cuantas ocasiones
no has escuchado de alguien decir que habrd un toque de queda en tu ciu-
dad, que estan ocurriendo “narcobloqueos” o que dejaran de vender cerve-
za? ;Ha llegado a tu celular un enlace que al darle click te lleva a un portal
de "noticias” con un encabezado con la supuesta detencion de una persona
importante? ;O el anuncio falso de un concierto de tu banda favorita en tu
ciudad? ;O la supuesta muerte de un personaje famoso de la fardandula, la
politica o el deporte?

La desinformacion se propaga socialmente en muchos formatos: de voz
en voz, a través del discurso o en redes sociales, por ejemplo. Y para cada
tipo de desinformacion hay herramientas y antidotos.

A continuacion, presentamos varias situaciones de desinformacion y
cudles son las cajas de herramientas de las cudles los periodistas y verifica-
dores echan mano para corroborar los datos y no ser enganados.

Noticias falsas en texto

Uno de los refranes populares mds arraigados en el periodismo es: “si tu
mama te dice que te ama, verificalo”. Sin embargo, este dicho no lleva con-
sigo lo necesario para corroborar que nuestra madre nos ame. Verificar es
la esencia del periodismo. La verificacion se trata de un proceso de busque-
da de pistas y de recogida de pruebas que confirmen los hechos (First Draft,
2020a).

La necesidad de verificar empieza con el simple hecho de que mucha
de la informacion de nuestras fuentes es erronea (Buttry, 2019). Puede ser
que mientan intencionalmente o que existan otras razones para hacerlo
(politicas, econdmicas y hasta culturales). Por ejemplo, que el gobernador
de mi Estado asegure en su informe de gobierno que la incidencia delicti-
va en el ultimo afio ha disminuido, cuando las cifras indican lo contrario.
O que las fuentes inocentemente difundan informacién equivocada, por
ejemplo, que el entrenador de la seleccion mexicana de futbol diga que hay
mads porteros mexicanos que extranjeros en la liga local, sin ser cierto.




(CONTENIDO SO5PECHOSO0? jUSA TU CAJA DE HERRAMIENTAS!

También pueden malinformar por falta de contexto o entendimiento; por
ejemplo, cuando un politico difunde informacion cientifica sin ser ningtn
experto.

El trabajo del periodista es dudar de todo lo que ve, lee 0 escucha. Cues-
tionar el material que le proveen las fuentes, dudar de la declaracion, de la
frase, de la cifra y preguntar: ;como sabes eso?

Para Buttry (2019), la verificacion emplea una mezcla de tres factores:

1) El ingenio, la persistencia, el escepticismo y la habilidad de una
persona.

2) El conocimiento, la confiabilidad y la honestidad de las fuentes, y
la cantidad, variedad y confiabilidad de las fuentes que puede en-
contrar y persuadir para hablar.

3) La documentacion (p. 17).

Las noticias falsas en texto se muestran de distintas formas. Un ejemplo
es un portal de “noticias” falso que se presenta como medio de comunica-
cion auténtico, pero que es creado para difundir propaganda a favor o en
contra de una persona. Es decir, entra en la categoria de contenido fabrica-
do.

Las notas que se presentan como originales de un medio, pero no lo son
y se difunden mediante las redes sociales o por WhatsApp, entran en la
categoria de contenido impostor.

Las notas alteradas en donde se crea un encabezado sin conexion con
el contenido del texto o viceversa, se le conoce como Clickbait.

Un ejemplo de noticia falsa en la que han caido muchas personas,
servidores publicos o politicos incluidos, es el del uso de la imagen de
una persona, hombre o mujer, a quien le atribuyen ser un supuesto
estudiante o cientifico destacado, pero que no cuenta con el apoyo del
gobierno, o contrario, que recibe todo el apoyo del gobierno sin tener
meéritos.
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Imaaen 1. Contenido impostor v fabricado en el aue se hace pasar a actores o actrices

- ™ - eLhe 10aa -
o Shabet. ha retwiiteati: —

DON YORCH Ssabilon0- 5 Instagram eece (R
El Oir. Jardi Pallarin Marena, &l dia da hioy @B revesieniavn -ty
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el Hospital de la Raza en México, L"':"'*; - —
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Qriginaric de Huarmantla, Thax. Kadie ke ser designado Subdirector de
compartira pongue no éra nadie famoso. Comunicacionss ¥ TranApares con
estudios truncos de preparmatoria. El
oEEr nepoiiamo en iodo au eaplandor!l

Hay que haceric viral antes de que
TCaees o mands borar!! & s
AginoAMLD #41
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L Je sl o:-i oo

& watagiam.con

A
pornogrdficas como supuestos cientificos.

Fuente: elaboracion propia con base en capturas de pantalla de diversas cuentas de Twitter, hoy X.

Estas noticias falsas son una burla en la que han caido muchas personas,
incluidas personalidades de la politica y el periodismo. Ademds, es una
forma de burla o meme, pues las iméagenes de las personas corresponden a
un actor y una actriz de peliculas de pornografia.

Otro ejemplo consiste en difundir una noticia falsa usando los logotipos
de un medio de comunicacion acreditado. Como el siguiente ejemplo:

Imagen 2. Comparativo de portadas original y alterada de El Universal.

183 EL UNIVERSA

Es posible la meta de
4% de AMLO: Gurria

=50

Fuente: elaboracién propia con capturas de pantalla tomadas de El Universal (3 de mayo de 2019) v
diversas redes sociales,
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La imagen 2 presenta una portada del periédico El Universal, la cual fue
alterada para difundir una noticia falsa que afectaba al ex gobernador de
Quintana Roo.

Como lo referimos en el capitulo dos, lo primero que tienes que hacer
es cuestionar lo que lees y verificar la autenticidad de la informacion.

A continuacion, te compartimos algunas Pistas para chequear, de Pablo
Medina Uribe (2019), quien ofrece otras estrategias para reconocer la des-
informacidn en los textos:

Infografia 1. Estrategias para verificar si una nota o texto es confiable

Estrategias para verificar
Si esa nota o texto es
confiable

..... EEEEEEEEEEERIAEEEER AR R R AR AEEE

Revisar la seccion “Quiénes somas™ o
“Acerca de nosotros” de los portales,
pues los medios serios presentan
formas o datos de contacto.

Las fuentes no comprueban la
informacion. Si se incluyen
fuentes, hay que verificar
gue la informacion
efectivamente esté ahi
y corresponda con lo
que se afirma

Tomar en cuenta la fecha
de publicacion, pues en
muchas ocasiones los
difusores de informacion
falsa reciclan noticias reales

Verificar que la noticia aparezca
en otros medios. Sidnicamente f
se publica en un lugar, es

probable que se trate de una fake
News,

Fuente: Medina (2019).
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Verificar en X (antes Twitter)

Las redes sociales, ademas de tener bondades para el periodismo, se han
convertido en canales de desinformacion. La red social que antes se llama-
ba Twitter, y que fue rebautizada a X, se ha convertido, quizas, en el canal
preferido para propagar desinformacion. Tan sencillo como que cualquier
persona con un dispositivo mévil puede escribir un tuit con informacién
falsa y difundirlo masivamente.

Otra preocupacion es la facilidad con la que una persona puede crear
una cuenta de X o utilizar insignias o logos de un medio, organismo, insti-
tuto acreditado o simplemente la fotografia de alguna personalidad cono-
cida a quien le atribuyen una informacion falsa.

Un ejemplo de malas practicas en X fue la suplantacion de identidad del
periodista Joaquin Lopez Doriga para asegurar que el presidente Andrés
Manuel Lépez Obrador habia muerto. La informacién evidentemente era
falsa, como lo desmintié después el mismo comunicador.

Imagen 3. Publicacién en X con noticia falsa.

Joaquin Lopez -Ddriga ...- 3 m
W Lamentd informar que el Sr
Presidente 2 Lépez

de arto y dandolo por muertc

alas 6:01 pm.

Fuente: tomada de la red social X, antes Twitter el 15 de junio de 2022.
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Esta situacion se agudizo con la compra de Twitter por parte del
magnate Elon Musk, ya que la empresa decidio retirar la verificacion
(mejor conocida como palomita azul) a periodistas y personajes publi-
cos, la cual servia para que los usuarios contaran con la certeza de que
aquella cuenta realmente pertenecia a la persona que aparecia como ti-
tular.

Otro de los cambios de X impulsados por Musk fueron las verifica-
ciones, las cuales tienen que ser pagadas a través del servicio “Blue” y
esto provoco que se usurparan identidades, e ironicamente, las cuentas
“pirata’ tuvieran la palomita de verificacion. En el colmo de la hilaridad,
hasta la cuenta del duenio de Twitter, Elon Musk, fue usurpada (Sema-
na, 2022). La palomita azul, que antes era sinénimo de confianza, hoy
no aporta ningun valor agregado en términos de confianza a las audien-
cias.

Sin importar que a partir de julio de 2023 Twitter cambi6 su nombre a
X, contintian abundando los bots y troles (cuyo rol ya explicamos en el ca-
pitulo 1 de este libro), asi como las cuentas marioneta (cuando una persona
maneja varias cuentas).

Ejemplo de desinformacion en X (antes Twitter)

El 7 de febrero de 2022, la cuenta @ElHeraldoDeCoah publicé un tuit
donde referia que Pedro Carrizales, alias “El Mijis", habia sido encontra-
do sin vida a un costado de la carretera federal mexicana nimero 53 y
aseguraba que la Policia Federal de Caminos habia dado con el cuerpo.

El tuit de la cuenta -que ya fue eliminada- recibio muchas reproduc-
ciones y comentarios, inclusive de personajes nacionales. Sin embargo,
la informacion era falsa como lo verificaron inclusive agencias como AP.
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Imagen 4. Publicacidn en X con naticia falsa.

El MUIS @ @mijisoficial - Bmin
La informacidn publicada en esta cuenta es

FALSA. Hasta este momento sigue sin
existir informacion oficial del paradero del
MUIS.

Les pedimos por favor nos ayuden a
reportar la pagina. No es justo que jueguen
asi con algo tan doloroso. J,

(Z) El Heraldo De Coahuila @E! . - 1h

HULTIMOMINUTO el diputado Pedro
Carrizales alias "mijis" fue encontrado
sin vida hace unos minutos a un
costado de la carretera federal 53.

Elementos de la policia federal de
caminos dieren con el macabro
hallazgo tras inspeccionar un coche
abandonade en dicha carretera.

Fuente: Tomada de X, el 8 de febrero de 2022

En este ejemplo, los elementos basicos para verificar que la informacion
era falsa fueron:

« Para empezar, el tuit mencionaba a la Policia federal de caminos,
corporacion que desaparecio hace afos.

« Segundo, El Heraldo de Coahuila no existe, sino que se uso ellogo-
tipo de EIl Heraldo de Saltillo, un periddico acreditado de Coahuila.

o Posteriormente tanto la familia de Carrizales, como EI Heraldo de
Saltillo desmintieron la informacion.

Recuerda que siempre que encuentres contenidos en las redes sociales, de-
bes de realizar una serie de comprobaciones para asegurar que lo que se
difunde es verdadero.
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Infografia 2. Pasos para verificar informacidn en X (antes Twitter)

Pasos para verificar
informacion en X (Twitter)

Revisar la fuente de publicacion:

su paginaweb, el ndmero de

seguidores, el afic en gue se inicié en Twitter,
el ndmero de tuits. Todo ello puede ser clave
para detectar gue se trata de un perfil

que busca desinformar

Confirmar la informacidén:
con las personas invelucradas:

si se hace alusién a una persona,
una empresa o un gobierno, lo
mejor siempre es acudir a las
personas, voceros o
representantes para verificar
los datos

Buscar otras fuentes:

no te quedes con la primera informacién
que lees, preglntate si alguien mas publicéd
|a informacién; si no encuentras

nada, posiblemente se trata

Contrastar informacién: de una desinformacién

siempre cuestiona la estadistica
o el discurso de guien publica un

tuit. 5i se trata de un date, por Acude a los perfiles reales:

ejemplo, pregunta por la fuente si recibes capturas de par\!talla de
que lo respalda y corrobora la sUpuestos tuits, venflc_a que
informacién. Quiza se trata de un efectivamente se haya publicado.

dato sin contexto.

Fuente: elaboracion propia.

Herramientas para verificacion en X (antes Twitter)

A continuacion, te compartimos algunas herramientas que te pueden ayu-
dar en la tarea de corroborar informacién en X .

Twitonomy: se trata de una plataforma A
en linea que sirve para conocer las esta- mm
disticas de una cuenta de X. Muy util para g

saber cuindo fue creada una cuenta, la

evolucion de sus tuits, los usuarios que retuitean o interactian con mads
frecuencia las publicaciones, la ubicacidn, entre otras.
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Trendsmap: esta aplicacion realiza un analisis de las
tendencias en X en el momento y rastrea el origen
de las tendencias, lo que puede ser muy util cuando
se posicionan hashfags que buscan desprestigiar o
difundir informacion falsa.

@) Trendsmap

Hoaxy: permite rastrear la fuente original y la propa-

gacion de noticias en internet. Fue desarrollado por
el Observatorio de Redes Sociales de la Universidad ﬂr HOAXY
de Indiana, Estados Unidos.

Botometer: comprueba la actividad de una cuenta de X e
: . S

le da una puntuacion. La mas alta significa que es similar
ala de un Bot.

Bot Sentinel: es una plataforma de investigacion

que comprende datos cientificos, aprendizaje auto-

mético, ingenieros e investigadores especializados E—"Bﬂt Sentinel
enfocados a identificar informacién errénea y des-

informacion.

Expertos espurios

En la red abundan ejemplos de personas que se han hecho pasar por
expertos en algiin tema, sin serlo en verdad, o incluso notas periodisti-
cas en las que se citan a estos falsos especialistas. Estos personajes, al
emitir un mensaje erréneo, son autores de fake news, que tienden a
hacerse virales cuando se distribuyen por los medios digitales; sin em-
bargo, han ocasionado desinformacion desde antes de las nuevas tecno-
logias.

Pensemos en una persona que se hace pasar por un experto en epide-
miologia, tiene autoridad en el sector de la salud y acceso a un robusto
mecanismo de difusion. Ahora imaginemos que se le ocurre decir que no
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es necesario usar cubrebocas, mientras se desarrolla una letal pandemia de
coronavirus. Los efectos de hacer caso a esa declaracion pudieran ser catas-
troficos.

Ahora pensemos en una persona que esta al frente de una nacion, una
de las mas poderosas del mundo, y se le ocurre decir publicamente que el
covid-19 se cura tomando hidroxicloroquina. Las consecuencias de creer
esa declaracion también serian mortales.

En este mismo tema de la pandemia de coronavirus, imaginemos que
un gran numero de personas, incluyendo personal médico, asegurara que
las vacunas contra el covid-19 no son efectivas para prevenir la enfermedad
y que, por el contrario, son nocivas para la salud.

Bueno, todos estos ejemplos, por desgracia, son reales. Por ello es de
vital importancia saber qué hacer para no “caer en las garras” de la desin-
formacion, para evitar creerla y no compartirla. En este apartado vale la
pena rgmardar la caja de herramientas que ofrecen para el tema del co-
vid-19 las fuentes oficiales como la Organizaciéon Mundial de la Salud yla
Organizacion Panamericana de la Salud, mencionadas en el capitulo 2 de
este libro.

Herramientas o estrategias para detectar informacion pseudocientifica

Es preciso verificar la experiencia y las credenciales de alguien antes de
aceptar su opinion o informacion como verdadera. Es fundamental desa-
rrollar el pensamiento critico y la alfabetizacion medidtica para evitar la
propagacion de la desinformacion.

El Ministerio de Justicia y Derechos Humanos del Gobierno de Argen-
tina propone seis pasos para no dejarse engafiar por las noticias falsas:
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Infografia 3. Seis consejos para detectar informacion pseudacientifica

3 4

Lee |la noticia completa Confirma la fecha de
antes de compartiria. publicacion. En alguno
N gue inica nte irali i

Analiza men la URL

Verifica quién
es el autor
del articulo

1

Investiga la fuente
de donde viene

Kealiza una

blusqueda en Google
para ver si la noticia
esta en ofros medios
de comunicacian

la noticia

Fuente: Ministerio de Justicia del Gobiemo de Argentina (2024).

Declaraciones manipuladas

Otra de las modalidades de las fake news es la manipulacion de los discursos
o las declaraciones. Difundir la voz de un personaje publico que dice cosas
reprobables es una manera efectiva de desinformar, ya que las audiencias
tienden a creer en lo que escuchan, mas si se les hace pensar que es una
filtracion exclusiva.

Un caso que dio la vuelta al mundo en 2022 fue el de un audio en el que
se escuchaba al presidente de México, Andrés Manuel Lopez Obrador, ha-
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ciendo una serie de declaraciones controversiales, entre otras, que no le
interesaban los muertos por la pandemia y que habia recibido 956 millones
de pesos para la campaia de 2021.

Las plataformas de verificacion de noticias El Sabueso, Verificacion AP,
Newtral y EFE Verifica fueron algunas de las que dieron cuenta de la falsedad
de este material sonoro, que resultd ser la compilacion de fragmentos de una
entrevista que le hizo Epigmenio Ibarra al mandatario mexicano, entremez-
clada con algunas intervenciones en una de sus conferencias matutinas.

Raul Rueda, ingeniero de audio de Cicuta Records, fue el creador de la
pieza, y explicé el proceso de produccion de dicho material en un video que
publicé en TikTok, con el fin de advertir a la poblacién acerca de lo facil que
es manipular las declaraciones y enganar a las personas.

Este tipo de fabricaciones y alteraciones se vuelve mas ficil de realizar con
las herramientas de la inteligencia artificial a las que tenemos acceso hoy en dia,
por lo cual los periodistas y los ciudadanos nos enfrentaremos a nuevos retos.

Mientras son peras 0 son manzanas, para verificar si un audio o una de-
claraciéon que aparece en una nota o en un mensaje de WhatsApp es real, como
en todos los demas casos, lo recomendable es verificar la fuente de origen. En
caso de que no se pudiera identificar o que fuera de confianza cuestionable,
lo mejor sera descartar su veracidad, no hacerle caso y jamas compartir.

Otra de las estrategias es buscar en internet noticias relacionadas, con
el fin de identificar si también fue publicado por medios confiables o, por
el contrario, la informacion fue desmentida por una de las plataformas que
se dedica al fact checking.

Verificar el discurso: cifras, presupuestos o estadisticas manipuladas

La verificacion en el periodismo no abarca inicamente a esos extrafnos y
desconocidos bots, o a esa fotogratia que llegd a tu WhatsApp porque la
enviaron en el grupo de la familia o ese portal malicioso que iinicamente
busca diseminar informacion falsa.

El periodismo, lo dicen en las clases mas elementales de este oficio,
consiste en contrastar fuentes y corroborar la informacion. Y eso abarca, o
deberia de incluir, lo que se “informa” en boletines, ruedas de prensa, en-
trevistas banqueteras, informes de gobierno o conferencias “mananeras’.
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Desafortunadamente, la dinamica agil del periodismo ha caido en una
especie de reproduccion automatica y textual de lo que dicen las fuentes.
“Pareciera que cualquiera puede hacer afirmaciones ptblicas sin tener que
pasar primero por un filtro de contrapreguntas o revisiones” (Medina, 2019).

En ese sentido, es muy facil que el presidente de la reptiblica diga que la
violencia ha disminuido cierto porcentaje y se publique automaticamente
sin corroborarlo. O que el gobernador de tu estado asegure que los indices
de pobreza se han reducido en su sexenio, o que un alcalde presuma la
creacion de “X” numero de empleos.

En estos casos, el chequeo depende de que se reporten afirmaciones,
datos y cifras para poder revisarlos.

Infografia 4. ;Como verificar discursos, cifras, presupuestos o estadisticas?

/Seleccionar una’, E:: ri:r;'if:l;e lll'l
| frase del &mbito '| b

S se contrapesa
|.|puh||coyponderarl. \ ose refEta /
' surelevancia / _ iy

/La frase se pone,
| &n un contexto |
|'. social, econdmico .'l
' otemporal [

/ Solicitar al
lautor de la frase o'

|, discurso, la fuente ,|
\ de su afirmacion /

/ Consultar esa fuente, Los datos se

{ para verificar que la L contrastan

| informacién coincida. | ' con otras cifras o
| Sinembargo, aunque .-' im.res_tigaciones
\ coincida, habra que / | publicadas en

evisar nuevament fUEI_‘ltES
confiables

Fuente: Metodologia de El Sabueso, en Animal Politico (2015).
Disefio: Myrna Angélica Aceves Veldzquez (2024).
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Sin embargo, sino se tiene acceso al autor para obtener la fuente o sino se
menciona en su discurso, recomendamos hacer una busqueda documental
que dependera de la situacion:

1)

2)

3)

4)

5)

6)

7)

Hacer una busqueda de datos abiertos. ?ten muchas plataformas
(dependiendo del tema) que cuentan con bases de datos libres de con-
sulta, como el Instituto Nacional de Estadistica y Geografia (INEGI) o
el Consejo Nacional de Evaluacion de la Politica de Desarrollo Social
(CONEVAL). También sugerimos visitar la pdgina web del gobierno
de México, donde se encuentra a su vez la canalizacion a muchas ba-
ses de datos del Gobierno federal (https://datos.gob.mx/). Si nos lees
en otro pais, seguramente alla tienen alguna institucion similar.

Realizar una investigacion en sitios especializados en contratos pu-
blicos como Compranet.

Llevar a cabo una bisqueda de informes como auditorias estatales
o federales.

Hacer una busqueda de las cuentas publicas o avances de gestion
financiera.

Acudir con organismos no gubernamentales que procesan datos.

Realizar solicitudes de informacion a través de la Plataforma Na-
cional de Transparencia.

Hacer una biisqueda de estudios especializados. Te puede servir el
Google académico o bases de datos de revistas cientificas especiali-
zadas (Scopus o Web o Science).

Finalmente, si el discurso no trae consigo una cifra o fuente para contrastar,
pero la persona afirma o niega una situacion, por ejemplo, que “la exposicion
al sol no provoca cancer de piel’, puedes acudir a las entrevistas con expertos.
En cada universidad cuentan con una oficina de comunicacion social que pue-
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de gestionar el contacto con especialistas en todas las dreas del conocimiento.
iPor supuesto, te recomendamos la de la Universidad de Guadalajara!

;Te llego ese audio donde te advierten de un toque de queda?

;A quién no le ha llegado un audio al WhatsApp o al Messenger, con un
discurso alarmista que habla de una mafia que le saca los érganos a los ni-
fios, un toque de queda que se aplicard en la ciudad, supuestas amenazas de
futuros narcobloqueos-o alguna falsedad respecto a la pandemia?

Las noticias falsas tienen multiples formas y las estrategias para llegar a
las personas son cada vez mads elaboradas, y los audios son una de estas
modalidades. En ocasiones las fake news no solo buscan desinformar, sino
también crear psicosis social o sacar provecho directo de las personas, ya
sea robando su identidad, sus datos e incluso su dinero.

A continuacion, presentamos algunas modalidades de desinformacion
que, segun la la guia Comprender el desorden informativo (First Draft, 2020b),
pueden ser clasificadas como contenido impostor o contenido fabricado.

Infografia 5. Modalidades de contenido impostor o contenido fabricado

» Audios alarmistas en Whatsapp

= Perfiles falsos de Redes Sociales
s Portales de noticias falsos

® Documentos falsos

Fuente: elaboracion propia con ilustraciones de Myrna Angélica Aceves Velazquez (2024).
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Audios alarmistas

Como veiamos en este mismo capitulo, en ocasiones los audios contienen
declaraciones manipuladas; sin embargo, es importante también mencionar
que a veces los audios son completamente falsos, es decir, fueron fabricados
con la intencion de enganar.

La plataforma de verificacién Colombia Check (2020) realizé una guia
en la que se enumeran caracteristicas de mensajes sonoros que desinformar
sobre el coronavirus, pero que bien se ajustan a cualquier tipo de situacion,
por ejemplo, crisis de inseguridad o eventos violentos. Te las compartimos
en este recuadro.

Infografia 6. Sefales para detectar si un audio estd fabricado para enganar

Sefiales para detectar si un audio
esta fabricado para enganar

Q gérsnna que habla no se identifica, ni dice qué hace o de qué fuente toma la inf{:rmaci{hn;ﬁ

Quien habla asegura ser una fuente de autoridad, con acceso privilegiado a informacion, 9
de maneras no comprobables. Por ejemplo: “Tengo un primo que trabaja en Fiscal ia”

io empieza con un saludo como “bueno, amigos”, “hola, familia®, “bueno,
muchaches”, paratratar de crear una familiaridad gue haga creible la informacién

( Apelan a la emocionalidad de quienes los escuchan, principalmente a emociones negath:ag.:l 9

guran que las autoridades no estdn diciendo la verdad scbre la situacion o estan
ocultando informacién

Enfatizan en gue no se trata de noticias falsas, y aseguran que la informacién la g
debe saber todo el mundo, por lo que piden compartirla

emociones negativas

Q En ocasiones aportan datos contradictorios, pero que ayudan a am plificar las

Fuente: Colombia Check (2020); diseno: Myrna Angélica Aceves Veldzquez (2024).
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Hemos observado también que agregan frases como: “La prensa estd com-

LEIN 1S

prada y es tapadera’, “El gobernador no quiere que esto se sepa’, “Esto no va
a salir en los medios”, “Ya estan concentrando a todos los médicos’, etcétera.

Por si fuera poco, la inteligencia artificial cuenta con herramientas que
permiten manipular las voces, para que no se pueda escuchar la tesitura
original de quien habla. Una de estas herramientas para modificar la voz se
llama “Fake You’.

Las motivaciones para fabricar estos audios alarmistas pueden ser tan
banales como bromear, pero en otras ocasiones puede haber intereses po-
liticos, econdmicos o criminales para beneficiarse de la psicosis, extorsionar
o golpear a adversarios.

Sin embargo, independientemente de las motivaciones, lo importante
es que generan dafio de todas formas. Como lo hemos explicado, por des-
gracia la desconfianza en las autoridades abona el terreno para que haya
quienes crean estas supuestas alertas, mas aiin en lapsos de terror y zozobra
como los que se viven en diferentes regiones de México y algunos paises de
Latinoamérica.

Por eso, si detectas las senales de alarma mencionadas lo mejor es no
seguir compartiendo el audio y con claridad decirle a tu familia o amigos
que esa informacion es falsa.

Si eres periodista, con mas razon, corrobora con fuentes confiables y
publica en tus redes sociales los resultados de la verificacion para evitar que
la desinformacion se siga propagando. {En ocasiones ni siquiera toma mu-
cho tiempo desmentir estos burdos intentos de crear psicosis y desinformar!

Perfiles falsos de redes sociales

Existen noticias falsas que son ideadas para cometer actos de extorsion, robo
de datos o fraudes, entre otros delitos, y para ello se usan cuentas falsas de
las redes sociales.

Pensemos en una pagina de Facebook que simula ser de una dependen-
cia del gobierno, y que anuncia que se entregaran ciertos apoyos a las per-
sonas que se registren en un formulario en linea, que ponen a disposicion
por esa plataforma.
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Es en principio una noticia falsa porque no es verdad que la dependen-
cia de gobierno que refiere vaya a entregar los mencionados apoyos, pero
ademds buscan obtener los datos personales y quizds hasta documentos de
las personas que caigan en el engafio.

Esos datos y documentos posteriormente los pueden usar para diferen-
tes fines lucrativos, desde venderlos en masa a empresas que los compran
para enviar publicidad o hacer encuestas, por mencionar algunos usos o
incluso para usarlos en actos de extorsion.

Es importante considerar que estas paginas, asi como pueden simular
ser de una dependencia de gobierno, pueden también fingir ser el perfil
oficial de una figura ptblica o de un medio de comunicacion reconocido,
para generar la confianza de sus posibles victimas.

Como lo hemos reiterado en las hojas de este libro, antes de creer una
noticia que vemos en las redes sociales, debemos identificar la fuente y
asegurarnos que en verdad sea el perfil o la pagina que dice ser.

Esto se puede hacer corroborando que cuente con lainsignia de verificacion
que otorgan las redes sociales, aunque en el caso de Twitter actualmente eso no
es garantia, porque los usuarios pueden obtenerla al pagar una suscripcion.

Otra de las maneras de identificar si una cuenta de red social es ge-
nuina, consiste en revisar el numero de seguidores que tiene (general-
mente las cuentas falsas tienen un niamero bajo de seguidores), ademas
de observar la informacion de los supuestos seguidores (como fotografias
y tipo de contenido compartido) para confirmar que no se trata de cuen-
tas falsas que se siguen unas a otras, y también consultando en la seccion
de transparencia de la piagina o quién es el responsable legal de la misma.

Hay que aiadir que tener muchos seguidores tampoco es garantia,
porque en ocasiones se compran en masa. Es el caso de personajes lati-
noamericanos en los que la mayoria de los seguidores son de paises asia-
ticos, lo cual no tiene ninguna coherencia. Esto se puede distinguir con
simplemente observar la foto de perfil y confirmar que no provenga de un
banco de imagenes. Por cierto, en el siguiente capitulo te daremos algunas
herramientas pricticas para confirmar la veracidad de imagenes y videos.

Si en la red social se comparten enlaces a paginas web, es importante
ver, antes de abrir el enlace, a qué sitio te dirigird. En la previsualizacion que
se genera de manera automatica debe aparecer la direccion del portal (ejem-
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plo: www.noticias.com.mx): si notas algo sospechoso, es mejor no abrirlo,
y en el siguiente punto veremos por qué.

Para confirmar la veracidad de un perfil de las redes sociales, realiza la
siguiente revision a partir de los conocimientos que has adquirido hasta el
momento, sin olvidar que tu sentido comtn es clave en cualquier verifica-
cion, pues la premisa es “El trabajo del periodista es dudar de todo lo que
ve, lee 0 escucha™

Infografia 7. Punteo para detectar el perfil en una red social

Punteo para detectar el perfil en una red social

Las imagenesy los
contenidos que
comparten los

supuestos seguidores,
iparecen reales? En

este punto vale la pena

revisar los comentarios

0O 0O "o
Pt

¢Es una cuenta Segin el tipo
verificada? de cuenta,
(no todas las itiene una
redesdisponen cantidad de
deesta seguidores
herramienta) razonable?

Fuente: elaboracion propia con ilustraciones de Myrna Angélica Aceves Velazquez (2024).




(CONTENIDO SO5PECHOSO0? jUSA TU CAJA DE HERRAMIENTAS!

Portales de noticias falsos

Los portales apdcrifos en ocasiones también estan relacionados con las no-
ticias falsas, ya sea porque se hacen pasar por un medio de comunicacion
0 porque son parte de una trama de engaino, que comienza con una fake
new que redirecciona a un portal que finge ser una dependencia de gobier-
no, de una tienda en linea o algo mas.

Imaginemos una nota que anuncia la regularizacion de autos de proce-
dencia extranjera en los estados fronterizos, e incluye un enlace que supues-
tamente lleva al portal donde se debe hacer el pago que se menciona en el
decreto presidencial, pero en realidad la liga es de una pdgina falsa, por lo
que el pago que hace la persona va directamente a los bolsillos de un esta-
fador, y peor atin, se queda también con los datos de la tarjeta bancaria para
hacer uso de ella.

En otros casos el enlace lleva a un portal falso donde supuestamente
estdn haciendo remates de vehiculos o alguna otra cosa decomisada por el
gobierno; puede también ser una tienda donde hay staper rebajas, por men-
cionar algunos ejemplos.

Algo importante en estos casos es identificar la URL del sitio web en
cuestion y verificar que sea un sitio seguro (por lo general los buscadores
colocan una imagen de candado cerrado al inicio cuando es un sitio seguro
y el URL comienza con https).

Otra de las acciones recomendables consiste en analizar a detalle la URL
y verificar que realmente corresponda al sitio web, es decir, si dice ser un
sitio del gobierno mexicano deberd terminar en .gob.mx, en cambio si dice
ser de un comercio, deberd terminar en .com, y si dice ser de una organiza-
cion no lucrativa, lo normal es que termine en .org, aunque claro, existen
excepciones.

Para asegurarnos también podemos poner el nombre de la dependen-
cia o de la tienda en cuestion en el buscador, y desde ahi acceder a su
sitio web. En ocasiones las diferencias son pequenas pero significativas,
ya que el cambio de una sola letra en la URL, significa llevarte a otra
pagina web.
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Imagen 5. Recomendadiones para no caer en la trampa de un sitio web falso

Recomendaciones para no caer
en la trampa de un sitio web

¥ Identifica la URL antes de dar click
¥ Verifica que el sitio corresponda a la institucién o empresa
* Revisa el dominio (.gob .com, .edu, .org)
Compara con los resultados que te arroja
Google antes de dar click
X Verifica el enlace en la red social oficial
X Una sola letra cambiada te lleva a un sitio falso

Fuente: elaboracion propia con datos de Blasco (20186).
Disefio de Myrma Angélica Aceves Veldzquez (2024).

Es importante tomar en cuenta que la mayoria de las veces, los sitios
web falsos imitan el disefio de los sitios originales, de manera que tienen
los logotipos y demds elementos que tendria el sitio original; sin embargo,
lo que no pueden copiar de manera exacta son las URL, ya que son unicas.
Entonces, lo que hacen es generar una que se le parezca, esperando que el
usuario no detecte la diferencia, por ejemplo, no es lo mismo www.noticias.
com.mx que www.notisias.com.mx o que www.noticias.mx, ; Notaste la di-
ferencia?
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Documentos falsos o manipulados

El tema dela propagaciéon de documentos falsos para desinformar también
es comun. Esto basicamente ocurre por la suplantacion de la imagen de
un gobierno, una empresa, un organismo auténomo o un instituto de
cualquier tipo.

Imagina lo facil que resulta tomar la imagen de una empresa o una
universidad, redactar un falso comunicado y difundirlo masivamente a tra-
vés de las redes sociales, WhatsApp o un portal propagandista.

Los documentos que circulan inclusive presentan los logos oficiales. Por
ejemplo, durante el inicio de la pandemia, circuld un supuesto comunicado
de la Secretaria de Salud Federal que alertaba que se colocarian pulseras
amarillas a las personas que fueran vistas fuera de sus casas sin ninguna
razon. Ademas, existia la instruccion de no dar atencion de salud a quien
portara con dicha pulsera.

Imagen 6. Comunicado falso, atribuido a la Secretaria de Salud del Gobierno de México

SALUD COMUNICADO

IMPORTANTE PARA TODA LA SOCIEDAD A NIVEL NACHONAL

faa

e WO DAR ATENCIHON

e URGENCLA 1a
el arta de mor ]

Fuente: tomado de WhatsApp.
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La Secretaria de Salud neg6 que se tratara de informacion real y el caso
fue documentado inclusive por verificadores de El Sabueso y la agencia
AFP.

Es muy comun, por ejemplo, que en temporada de campaiias o en ple-
no dia de las votaciones surjan supuestos documentos del 6rgano electoral
“informando” que se anulard el voto si se tacha de cierta forma una casilla
o inclusive hasta infundiendo miedo.

En Coahuila en 2023, después del primer debate para la gubernatura
del estado, circuldé en Whatsapp un supuesto documento con el logotipo del
Instituto Electoral de Coahuila (IEC) que difundia una encuesta en la que
daba por ganador del debate a un candidato.

Imagen 7. Comunicado falso sobre una supuesta encuesta de salida electoral

EIL‘I.IESIH OE SALIDA

cPara fi, umén gand éste pri

Fuente: tomado de WhatsApp.

El 1EC tuvo que salir a desmentir esa imagen e informar que su funcion
no es la de realizar encuestas, ni mucho menos divulgar publicaciones de
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preferencias electorales. ;Pero cuintos de los que vieron la imagen falsa, se
enteraron del desmentido? Ese es el dafio que hace la desinformacion, cuyo
efecto en ocasiones ya no puede corregirse.

Infografia 8. Estrategia para evitar caer en desinformacion

anuncios
Inférmate siempre a través carteles, suelen tener
de canales o cuentas e sables. Comunicate
oficiales. Sillega una con ellos para verificar gue
informacién con un se frata de ir on
otipo representative, acude
cuentas o paginas oficiales
para corroborar que difundieron
la infarmacién

Duda de los titulos
grandes

Verifica si la informacién ha
sido replicada por
fuentes confiables

cartel o anundo

envia? ;En qué p
cuenta de lo enuentro?
(Cémo llegd a mi?

Fuente: elaboracion propia con datos de la International Federation of Journalists (s/f).







Capitulo 4
Una imagen no siempre vale mas que mil palabras

Wenpy Aceves VELAZoUEZ'
Juuo ALesanpro Rios GUTIERREZ?

DOI: https://doi.org/10.52501/cc.244.04

Hemos querido dedicar un capitulo en especial para hablar inicamente de
las imagenes falsas, ya que la informacion, pero también la desinformacion
y la propaganda, adquieren una nueva dimension con el uso de la imagen.
Como vimos en el inicio del libro, la manipulacion de estas no es nuevay
existe practicamente desde que Joseph Nicéphore Niépce invento la foto-
grafia hace mas de 200 afios.

Las fotos falsas son un tipo de desinformacion de los mds comunes, pues
bien dice el dicho "una imagen vale mas que mil palabras”, a pesar de que
el titulo de este capitulo lo pone en duda, pues es posible que los contenidos
que buscan desinformar tomen elementos reales y los mezclen con infor-
macion falsa o que esta fuera de contexto.

Algunas fotografias son adulteradas y otras circulan fuera de contexto.
Las puedes ver en internet, a través de las redes sociales o incluso recibirlas
en tu celular mediante un mensaje por WhatsApp.

Antes de creer en el mensaje de la foto (y peor ain contribuir a su
difusion), el primer paso del proceso de verificacion es realizar la blisque-
da inversa, un trabajo bastante sencillo que te permitird confirmar su
autenticidad en unos cuantos clics. Este proceso se llama formalmente
Busqueda inversa de imagenes o por su nombre en inglés, Reverse Image
Search.

! Maestra en Periodismo Digital. Centro Universitario de Guadalajara, Universidad de Gua-
dalajara, México. Orcid: https://orcid.org/0000-0002-8817-7489. Correo electrénico: nancy.
aceves@cugdl.udg.mx

?Maestro en Transparencia y Proteccion de Datomsonales. Centro Universitario de Gua-
dalajara, Universidad de Guadalajara, México. Urcid: https://orcid.org/0000-0001-7854-
6589. Correo electronico: julio.rios@udgvirtual.udg.mx
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Reverse Image Search: Busqueda inversa de imagenes

Recordemos: el primer paso bdsico para verificar la autenticidad de una
imagen es aplicar la técnica Basqueda inversa de imagenes. Antes de pro-
fundizar en el uso de las herramientas, vale la pena recordar un caso que
obtuvo mucha atencion de las audiencias: la batalla campal entre grupos de
animacion futbolera (conocidas con el término barras, de origen argentino)
de los clubes Gallos Blancos del Querétaro y los Rojinegros del Atlas (el 5
de marzo de 2022, en el Estadio Corregidora).

En un inicio en las redes sociales se propagd la version de que habian
muerto personas en la gresca. Esto fue reproducido incluso por comunica-
dores profesionales al calor de la noticia. Y aunque luego de algunos dias se
desmintieron esas desinformaciones, el namero de likes o comentarios en
las publicaciones originales contrasta con la baja repercusion que tuvieron
las aclaraciones y las disculpas de estos periodistas y aficionados que inclu-
so se aventuraron a declarar ante los medios de comunicacion.

En ese caso en particular, uno de los insumos para acompanar estas
campanas de desinformacion fue una supuesta fotografia de personas muer-
tas que yacen en la orilla de una cancha de futbol, junto a los bomberos,
paramédicos y otros integrantes de los cuerpos de auxilio.

Fotografia 1. Tragedia en un estadio de Guatemala, pero no corresponde a la noticia del estadio en

Querétaro.

Fuente: https://factual .afp.com/docafp.com.324W3MG
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La fotogratia 1 no es falsa, pero no corresponde a la situacion, la fecha
ni al contexto con el cual se vincula. Para detectar si la imagen en realidad
data de otra fecha y de otro evento, la mejor herramienta es utilizar la téc-
nica del Reverse Image, es decir, busqueda reversa de imdgenes, la cual
permitira identificar si la imagen se habia compartido antes y en qué con-
texto, con el fin de determinar su autenticidad.

Para realizar estas busquedas existen herramientas como el mismo Goo-
gle, Dupli Checker o Tin Eye (mds adelante las detallaremos), los cuales
paulatinamente han mejorado este tipo de tecnologia enfocada a la detec-
cion de engafios gréficos.

Al utilizar la herramienta de Google de esta imagen, con la cual solo
basta cargar la fotografia que previamente hemos almacenado en el orde-
nador (aunque también estd la opcion de pegar el enlace), los datos arroja-
ron la siguiente informacion:

Imagen 1. Captura de pantalla del buscador de imdgenes de Google.

Google

Buscar por imagen »
Har bisguedas =n f‘.r\-'u)— con una imagen en ugar de ulilizar fexio Prueba a

Efrasirar unha magen agui

Pegar URL de imagen Il Subir una magen

Fuente: Google imagenes.

La fotografia correspondia a la tragedia ocurrida el 16 de octubre
de 1996 en el Estadio Doroteo Guamuch Flores, de la ciudad de Gua-
temala.
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Imagen 2. Nota publicada en el periddico Publi News sobre el 24 aniversario de la tragedia en un
estadio de futbol de Guatemala

N ol N Ay
SE CUMPLEN 24 ANOS DE LA NOCHE MAS TRISTE DEL FUTBOL
GUATEMALTECO

= 1o o] 0 0 Pl -t o
Una fecha que hasta el momento continia causande dalor para Guatemala,

La fecha del 16 de octubre de 1996 nunca serd olvidada para muchas familias guatemaltecas.

Las Selecciones Nacionales de Guatemala y Costa Rica se enfrentarian en el coloso de la zona 5, en partida vilido por las
eliminatorias hacia ¢l Mundial de Francia 1998,

Fuente: https//emisorasunidas.com/2020/10/16/24-anos-tragedia-mateo-flores-guatemala-cos-
ta-rica-octubre-1996/

De acuerdo con la crénica de Emiliano Castro Séenﬁ[ﬂl, publicada
en Swissinfo.ch), alrededor de cien personas murieron “aplastadas en una
tribuna del estadio Doroteo Guamuch Flores, en el preambulo de un parti-
do eliminatorio contra Costa Rica rumbo al Mundial de Francia 1998”.

Es decir, la fotografia no correspondia a los sucesos violentos del 5 de
marzo de 2022 en el Estadio Corregidora de Querétaro, México. A pesar de
todos los esfuerzos por desmentir las versiones distorsionadas de aquel su-
ceso, el dano de la desinformacion ya estaba hecho.

Hasta la fecha hay personas que siguen creyendo que en esos hechos
desafortunados hubo muertos, aunque no existe evidencia de dichos falle-
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cimientos. Es lo que Martinez y Salcedo (1997) denominan como “el prin-
cipio del carbon: si no quema, al menos tizna’.

Herramientas para realizar busquedas reversas de imagenes
Opcién 1. En cualquier sitio web ubica la imagen que desees verificar y
da clic derecho sobre ella. Elige la opcion “Buscar imagen en Google”. Te

compartimos el siguiente ejemplo:

Imagen 3. Efemplo de busqueda de imagen en Google.

& ELUNIVERSAL . : o

4

"Es el fin": El altimo mensaje que dejo el sujeto
que arrojo a Celia Adriano a las vias del Metro en
estacion Hidalgo

Luis Arturo actud de manera aislada, fue reconocido en el Incifo por su hermano y su tio

Fuente: https://www.eluniversal.com.mx/metropoli/es€l-fin-el-ultimo-mensaje-que-dejo-el-sujeto-gue-
arrojo-a-celia-adriano-a-las-vias-del-metro-en-estacion-hidalgo/
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Google te permitira elegir verificar la fuente de la imagen:

Imagen 4. Ejemplo de blsqueda de imagen.

- [ TF Ml

i

5 B ELUNIVERSAL snis on voue roscsss swnimms asscs ) momioin B s
e = .

“Es el fin": El Gltimo mensaje que dejo el sujeto
que arrojé a Celia Adriano a las vias del Metro en
estacion Hidalgo

Luls Arturo actud de manera aislada, fiss reconccido en 4’._1&&%{& tio

iy v

Fuente: https://lens.google/fintl/es-419/#cta-section/celia-adriano

Opcion 2. Una segunda opcion es que ingreses a google.com y seleccio-
nes la opcion “imagenes”. Desde ahi podras elegir subir una imagen des-
de tu computadora o bien, ingresar la URL de la publicacion, como ya
se mostro en la pagina anterior. De esta manera Google te mostrara
todas las imdgenes que coinciden con la bisqueda y su fecha de publi-
cacion.

Las siguientes herramientas son muy similares a la opcion “Buscar ima-
gen en Google” y también te permitiran realizar busquedas inversas de ima-
genes y comprobar su autenticidad. Todas son gratuitas; algunas solo te
solicitaran registrarte. Te las presentamos:




UNA IMAGEN NO SIEMPRE VALE MAS QUE MIL PALABRAS

Imagen 5. Buscadores de imdgenes

Bing Visual Search

O\ https:wwww.bing.comivisualsearch

Y i Yahoo Reverse Image Search

yahoo' seurCh https:/fimages.search.yahoo.com/

o : TinEye

' ':\T]-I]-Eye hitps://tineye.com/

/ 2 Reverse Image Search
https:/Awww.labnol.orgireverse/

P I X s Y https:flmﬁixsy‘mm;
& Dupli Checker Dupli Checker

https:/fwww.duplichecker.com/es/reverse-image-search.php

Fuente: elaboracion propia con ilustraciones de Myrna Angélica Aceves Velazquez (2024).

Deepfakes

La alteracion ha alcanzado niveles insospechados debido a la creacion de
programas computacionales para la edicion digital y recientemente con la
inteligencia artificial, la cual permite generar desde cero cualquier retrato.
Un ejemplo célebre fue la famosa “chamarra papal” supuestamente dise-
nada por Balenciaga y que luego de ser publicada en la red social Reddit
causo sensacion en el resto del ciberespacio, segin reporto el diario La
Vanguardia de Barcelona (2023).
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Fotografia 2. Chamarra papal supuestamente diseAada por Balenciaga.

A -

Fuente: https.//www.revistaabogacia.com/deepfakes-nuevo-obstaculo-para-la-democracia/

La creacion de contenido impostor también alcanza al video, lo cual
tampoco es nuevo; en el primer cuarto del siglo XXI ha detonado a niveles
no imaginados. Los procesos de edicion de contenidos audiovisuales se han
ido perfeccionando al grado de que solo los especialistas o quienes usan
herramientas especificas pueden detectar si el material fue manipulado. Con
los programas de inteligencia artificial es posible manufacturar videos con
alto grado de verosimilitud. A todo esto, como veremos mds adelante, se le
conoce como deep fake.

Si lo que deseas es conocer si la imagen fue adulterada o sometida a
programas de edicion de imagenes, te presentamos dos herramientas gra-
tuitas para lograrlo:
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Imagen 6. Herramientas que identifican originalidad en imdgenes
Cto Forensics paLaies rensics
https://fotoforensics.com/

Forensically
https:/i29a.chiphoto-forensics/#forensic-magnifier

F |:f r—e r] Se Beta

Fuente: elaboracion propia con ilustraciones de Myrna Angélica Aceves Velazquez (2024).

Antes de continuar con las herramientas de verificacion de imdgenes,
es importante hacer un alto y recodar otros pasos que te permitirdan un
analisis mas profundo, retomando lo que ya hablibamos en capitulos ante-
riores: el sentido comin, ya que la imagen puede ser real, pero pudo haber
sido sacada de contexto.

Infografia 1. Pasos para identificar imdgenes reales

Observa.

Los detalles de |a imagen pueden darnos pistas y confirmar si el mensaje de
la fotografia tiene sentido. Analiza todos los elementos de la imagen
incluyendo personas (si san nifios, ancianos, vendedores, palicias y las
caracteristicas de cada uno como ropa, uniformes, tatuajes u otros), objetos
de la imagen, si hay letreros o algun texto y el idioma de estos, autos, tipos
de vegetacidn e incluso el clima. Realiza un acercamiento o zoom si lo
consideras necesario, japarecen elementas que causen duda?

Busca referencias.

confirmar algur

A

Fuente: elaboracion propia con ilustraciones de Myrna Angélica Aceves Velazquez (2024).
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Videos alterados

Como en el caso de las imdgenes, el primer paso para verificar la autentici-
dad de un video es la busqueda inversa. Puedes utilizar algunas de las he-
rramientas gratuitas como TinEye, o bien, realizar una bisqueda manual
en las principales redes sociales como YouTube, Facebook y en X.
También existen plugins o extensiones gratuitas para los navegadores que
funcionan buscando determinadas imagenes que aparecen en los videos, y
de esta forma precisar si aparece en otros videos ya publicados y la fecha de
publicacion. Una de ellas es InVid/WeVerity https://www.invid-project.eu/
tools-and-services/invid-verification-plugin/

Silo que buscas es hacer una investigacion a profundidad, te sorpren-
deran los resultados que puede arrojar Sun Calc (https://suncalc.net/) una
aplicacion que muestra el movimiento del sol y las fases de la luz solar du-
rante un dia determinado en un lugar especifico.

A continuacion te presentamos tres herramientas gratuitas que permi-
ten cambiar el tamano de un video, verlo en cimara lenta o bien, confirmar
la posicion del sol al momento en que se captoé un video. Si bien algunas no
tienen una confiabilidad del 100%, la suma de varias herramientas podra
arrojarte un resultado mas confiable.

Imagen 7. Herramientas para modificar videos

FFmM peg
% F F M P E G hetpsyfwww. fimpeg.orgl

=N . TruEpic
@ t ru e p‘lc https./ftruepic.com/
AM N ESTY Youtube DataViewer
INTERHM'II]H!I. https:/fcitizenevidence. amnestyusa.org/
Youtube DataViewer

Fuente: elaboracion propia con ilustraciones de Myrna Angélica Aceves Velazquez (2024).




Capitulo 5
Iniciativas ciudadanas en el combate contra las
noticias falsas y la desinformacion

Joatam ELesepeo DE BasaBe |BaRRA !
Francisco Javier Ropricuez Lozano?

Como lo hemos visto en los capitulos anteriores, la desinformacion es un
tema que ha adquirido especial relevancia en los ultimos afios, por lo que
han surgido iniciativas para combatirla.

En el mundo existe un gran namero de proyectos dedicados a la verifi-
cacion de noticias (fact checking); sin embargo, en México el numero es
ciertamente reducido, pero sin duda son esfuerzos valiosos que han logra-
do su cometido: desmentir las fake news.

De acuerdo con Galarza (2020), investigadora en el Laboratorio de Co-
municacién Politica de la Universidad Autonoma de Nuevo Ledn, los “es-
fuerzgy de fact checking han adquirido prominencia mundial” (p. 41), ya
que iEs medios de comunicacién tienen la funcién de vigilar el entorno
sociopolitico con el fin de aportar informacion valiosa para las decisiones
ciudadanas en una democracia” (p. 42).

Esta misma autora agrega que el

Ezr:t checking es la evaluacion sistematica de la veracidad de las aseveraciones
de politicos y de informacion noticiosa que tenga impacto en la opinion pu-
blica. Los tres objetivos de esta actividad son: informar al publico, mejorar el
comportamiento politicoy mejorar el periodismo. La primera organizacion de
fact checking tue Factcheck org, que arranco en Estados Unidos en 2003. Para
2018 habia en el mundo 188 servicios de fact checking (Molina, 2020, p. 43).

! Maestro en Periodismo Digital por la Universidad de Guadalajara, México. Asociaciéon de
Periodistas de Ensenada y Red Mexicana de Periodistas de Ciencia. Correo electrénico: joa-
tam.debasabe@udgvirtual.udg.mx

? Maestro en Periodismo Digital por la Universidad de Guadalajara, México. Semanario del
periédico Vanguardia e Ibero Torredn. Orcid: https://orcid.org/0009-0003-4178-0488. Co-
rreo electronico: pacolrolo@gmail.com

71




72

IMICIATIVAS CIUDADANAS EN EL COMBATE CONTRA LAS NOTICIAS FALSAS ¥ LA DESINFORMACION

Te presentamos algunos proyectos para la verificacion de noticias y te
invitamos a que los consultes de forma frecuente, e incluso, si tienes peti-
ciones de verificacion, puedes enviarlas a sus redes sociales en Twitter.

El Sabueso (@ElSabuesoAP)

A principios de 2015 se creo la seccion El Sabueso, de An'maPolitico, de-
dicada al fact checking. Segtin su propia descripcion, realiza la “verificacién
de contenido que circula en las redes sociales y las plataformas de mensa-
jeria para aclarar qué es verdad y qué es desinformacion, ademas de que
contrasta el material con datos, iméagenes de archivo, estadisticas oficiales y
la explicacion de especialistas” (Animal Politico, 2015).

El Sabueso cuenta con una metodologia de siete pasos para determinar
la veracidad de una aseveracion publicada.

Tabla 1. METODOLOGIA DE EL SABUESO PARA DETERMINAR LA VERACIDAD DE LA INFORMACION

«
Seleccionar una frase del ambito
publico y ponderar su relevancia Solicitar al autor de la frase la
tanto por el tema como por la fuente de su afirmacidn.

persona gue la dice.

-
-
Dirigirse a esa fuente para verificar si
.E los datos estan disponibles y s coinciden cbos datos se contrastzn con O
on los del autor de |a frase, El b ,
c t e A irase. U en la materia.

concordancia no significa que la afirmacidgn
sea verdadera, pues aun se debe contrastar,

ELa frase se pone en un contexto social, l La frase se confirma,
economico y/o temporal. se contrapesa, o se refuta.

La afirmacidn se califica con una de
las ocho categorias v se publica

el resultado,

Fuente: Animal Politico (2015).

Segiin lo que se determine, se le asigna una de las siguientes ocho cate-
gorias:
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Infografia 1. CATEGORIAS DE VERACIDAD O DESINFORMACION DE EL SABUESQ

Falso
la afirmacitén nao se
comprueba tras
ser contrastada con

fuentes oficiales y
atras investigaciones.

Ridiculo

la afirmacion no sdlo es

Mentir con
la verdad

el dato es verdadero,
pero si se pone en
contexto la conclusion
del autor, el sentido
del mensaje
cambia.

falsa, sino gue se aleja
exageradamente de lo
que indican los datas,

Categorias
de veracidad
o desinformacion
de el sabueso

Verdadero

al haber sido contrastada
on las fuentes oficiales y/a
las de mayor rigor, se
sostiene o se refuerza
lo expresada

Engaiioso
la afirmacidn puede
coincidir con ciertos datos,
pera intencionalmente
a ne, ha sido manipulada
para generar un mensaje
en particular.

No se
puede probar

cuanda los datos oficiales
disponibles o las investigaciones
dependientes no son suficientey
para determinar si la sentencia
es verdadera o falsa.

Inexacto
no todes los datos e
infarmacién gue da
el autor son exactaments
coma los comunica

Discutible
la veracidad de la
afirmacion depende de
la metedologia
que se utilice
para comprobarla

Fuente: Animal Politico (2015).

iOjo! Para solicitar verificaciones, las personas pueden hacer contacto

por medio de sus redes sociales o por el correo electronico: elsabueso@
animalpolitico.com

Verificado MX (@verificado_mx)
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Verificado MX nacié a mediados de 2017, y seglin su propia definicion es
una “propuesta de periodigmo de investigacion y de datos, basada en la
verificacion del discurso H@cida como fact checking), con fundamento
en la consulta de distintas fuentes estadisticas, documentales y especializa-
das que permiten, mediante una metodologia establecida, confirmar, com-
probar o desmentir dichos y afirmaciones, detectar errores, imprecisiones
y mentiras, lo mismo de politicos, que de personajes publicos y medios de
comunicacion”.

Infografia 2. LOS 5 PASOS DE LA METODOLOGIA DE VERIFICADO

1. Elegir un contenido
para verificar

5. Calificar
la verificacion

Los 5 pasos

de la metodologia
de verificado

4. Colocar el
contenido
en contexto

3. Investigar y
contrastar el
contenido

Fuente: Verificado (sf.). Metodologia.
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Al momento de publicar la informacion verificada se le asigna una de
las siguientes seis categorias:

Se ha comprobado que la informacién o el dato es totalmente

Verdadero verdadero, al contrastarse con fuentes confiables.

Se ha comprobado que la informacién o el dato es

Falso
totalmente falso, al contrastarse con fuentes confiables.

La informacién o el dato es parcialmente verdadero, pero se
Enganoso saca de contexto o se manipula -de forma intencional o
no- para generar opinion publica.

. La cifra o dato se presenta de forma inexacta. Esta calificacion
Impreciso suele ser cuando se brindan cifras infladas para resaltar
informacién en su favor,

La informacion o el dato no puede ser contrastado
con fuentes confiables en este momento.

Inverificable

La informacién o el dato no tiene sentido ni logica,
Paparrucha por lo que es evidentemente falso.

iOjo! Para solicitar verificaciones, las personas pueden hacer contacto
por medio de sus redes sociales o mediante el correo electrénico: contacto@
verificado.com.mx

#ElEditordelaSemana (@LRCastrillon)

Luis Roberto Castrillon es un periodista mexicano que inicio en abril de
2012 un proyecto personal de verificacion de noticias, al que titulé con el
hashtag #ElEditordelaSemana. Desde entonces y hasta la fecha ha mante-
nido activa esta iniciativa en su cuenta de X, @LRCastrillon, donde com-
parte las verificaciones que hace.

Al ser un proyecto que nacio sin la intencion de ser algo formal, las
publicaciones no tienen una periodicidad definida, no existe una metodo-
logia puiblica ni asigna categorias a las verificaciones.
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NACIONALES EN DESUSO

Algunos proyectos de verificacion de noticias en México han entrado en
desuso, ya sea porque fueron creados para un fin especifico, por un tiempo
limitado, o porque simplemente no se les dio continuidad.

Verificado 2018
Verificado 2018 se creo con la finalidad de abatir la desinformacion en tor-
no a las campanas politicas de dgslo afio, en México, la cual fue considera-

da en su momento la eleccion mas grande en la historia del pais, por el
nimero de cargos publicos que se renovaron, incluyendo la presidencia de
la republica.

Al terminar dicho proceso electoral, el portal entré en desuso, aunque
atn se pueden consultar las verificaciones que se hicieron en aquel momen-
to.

#VerificaJornada

El periddico La Jornada lanzo en abril de 2017 su proyecto de fact checking;
sin embargo, en julio de ese mismo afio entr6 en desuso, segun se puede
constatar en su cuenta oficial @VerifJornada.

Este sistema funcionaba de manera automatizada, utilizando la etique-
ta #VerificaJornada, y consistia en buscar la informacion solicitada en la
base de datos de La Jornadas; si se encontraba una noticia relacionada se le
entregaba como respuesta al usuario, en caso contrario, la contestacion era
que no se pudo verificar la informacion.

Verificado de Notimex

La agencia de noticias del estado mexicano, Notimex, en junio de 2019
presento su seccion “Verificado’, que causo controversia por haber utilizado
el mismo nombre que el proyecto independiente surgido en 2017. Aunque
funciond por algunos meses, actualmente esta seccion se encuentra vacia.
De hecho, la agencia, que era la segunda mds importante de habla hispana
en el mundo, también fue eliminada.
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Efervescencia mundial del fact checking

En 2016 el Instituto Reuters para el Estudio del Periodismo publicé “The
Rise of Fact-Checking Sites in Europe’, donde presentaba una radiogra-
fia de la rdpida propagacion mundial de los verificadores en el perio-
dismo. El estudio exponia que el fenémeno se traducia en la presencia
de sitios web dedicados a verificar las noticias en mas de 50 paises, con
90% de los sitios creados a partir de 2010 (Cherubini y Graves, 2016, p.
18).

Ademas, se indicaba que mas del 60% eran sitios independientes o pro-
yectos asociados a una organizacion civil. A continuacion, te presentamos
algunos de los proyectos internacionales mas conocidos en el mundo:

Chequeado: este proyecto argentino, como se definen en su sitio web, es
organizacion no gubernamental, sin fines de lucro, no partidaria’, que
“a través de la verificacion del discurso publico, la lucha contra la desinfor-
macion, la promocion del acceso a la informacion y la apertura de datos en
entornos innovadores para aportar evidencia a la discusion publica y alen-
tar el pensamiento critico de la sociedad”.
Esla primera organizacion de este tipo en América Latina y uno de los
diez primeros fact checkers del mundo.
La pdgina web para su consulta es: https://chequeado.com/conocenos/

Aos Fatos: es un sitio brasilefio que verifica las declaraciones hechas por
autoridades de este pais. El proyecto es financiado de forma colectivay creo
la herramienta Radar, “que involucra el uso de tecnologias de inteligencia
artificial para elevar el nivel de verificacion”.

La pagina web para su consulta es: https://www.aosfatos.org/

Snopes: existe desde 1994 y se ha dedicado a combatir la desinformacion
en internet. Inclusive ha sido destacado por medios internacionales. La pa-
gina web para su consulta es: https://www.snopes.com/

Polifact: en su sitio web describen que su unica agenda es publicar la verdad
para que puedas ser un participante informado en la democracia. Es pro-
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piedad de la organizacion sin fines de lucro Poynter Institute for Media
Studies. @
La pagina web para su consulta es: https://www.politifact.com/

ColombiaCheck: es un proyecto de Consejo de Redaccion, una organiza-

cion sin fines de lucro quepyetine a mas de 100 periodistas asociados en

Colombia. El proyecto es una “plataforma abierta y colaborativa donde se

publican articulos basados en la técnica de comprobacion de hechos y datos”
La pdgina web para su consulta es: https://colombiacheck.com/

EFE Verifica: Es el servicio de verificacion de datos para responder al cre-
ciente desinformacion de la agencia internacional de noticias EFE.
La pdgina web para su consulta es: https://verifica.efe.com/

Fact Checker Washington Post: verifica dichos de politicos y medios. Tie-
ne la peculiaridad de que clasifica las frases en pinochos, un solo pinocho
denota que la informacion es “mayormente cierta” y cuatro pinochos un
“embuste” (whopper en inglés).

La pdgina web para su consulta es: https://www.washingtonpost.com/
news/fact-checker/

Fact Check Explorer de Google: es una herramienta de Google que fun-
ciona como un buscador de verificaciones. Por ejemplo, puedes teclear la
palabra AMLO y apareceran las verificaciones relacionadas a la palabra que
se hayan realizado.

La pdgina web para su consulta es: https://toolbox.google.com/fact-
check/explorer




Epilogo
La inteligencia artificial y la desinformacion

Juuio ALEsanDrO Rios GUTIERREZ'
DOI: https://doi.org/10.52501/cc.244.05

Como lo hemos comentado en los anteriores segmentos, la inteligencia arti-
ficial tiene el potencial para la produccion de altos volumenes de contenidos
falsos y ultra falsos, al grado de que hay quienes yala definen como un “arma
de desinfgwmacion masiva” (Rios, 2023). Karen de la Hoz (2023), Product
Manager de La Silla Vacia, afirma que “Estamos ante un nuevo capitulo en la
historia de la desinformacion, que marcara un antes y un después. Y lo peor
es que tod?/iene pasando muy rdpido”; esto lo sefial6 en el panel “Etica pe-
riodistica: desinformacion, inteligencia artificial e hiperconectividad’, organi-
zado por la Maestria en Periodismo Digital de la Universidad de Guadalajara.

Un ejemplo que repasamos son los deepfakes, los cuales se generan a
partir de una grabacion real de audio o video, que son modificadas a través
de aplicaciones como Faceswap, ReFace, DeepFakes Web, Software VoCo o
Deep Art Effects, por citar algunas.

Hay ejemplos que se conocieron en procesos electorales. Uno de ellos
fue el video espurio de la candidata presidencial de México, Claudia Shein-
baum Pardo, invitando a los mexicanos a invertir 4 000 pesos en un esquema
piramidal fraudulento, y en Argentina, otro video apocrifo del futbolista
Lionel Messi, que invitaba a votar por Javier Milei. Ambos casos se fabricaron
a partir de videos auténticos en los que se altero el didlogo original.

" a un ingreso nsual de 120,000 pesos

' Maestro en Transparencia y Proteccion de Dato sonales. Centro Universitario de Gua-
dalajara, Universidad de Guadalajara, México. Urcid: https://orcid.org/0000-0001-7854-
6589. Correo electronico: julio.rios@udgvirtual.udg.mx
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Imagen 1.Imdgenes falsas que circularon en redes sociales, sobre llamados a inversién en México y
del supuesto apoyo del futbolista Lionel Messi a Javier Milei

Fuente: diversas redes sociales.

Otro caso, fue un video generado con inteligencia artificial, en el que
aparecia Claudia Sheinbaum Pardo, entonces candidata presidencial, rodea-
da de velas negras y al fondo de su despacho, un macho cabrio caracteris-
tico de la iglesia de Satan fundada por anton Lavey. En el video, menciona-
ba que supuestamente iban a cerrar las iglesias catolicas, comenzando por
la Basilica de la Virgen de Guadalupe, advocacion mariana propia de Mé-
xico e imagen venerada por la feligresia catdlica de este pais.

«Vamos a cerrar iglesias cuando ganemos la presidencia, vamos a cerrar
la basilica de Guadalupe”, senala el audio que fue alterado y tomado de un
video publicado originalmente el 24 de mayo en la cuenta oficial de Youtu-
be de Claudia Sheinbaum, en el que la entonces candidata mas bien aclara-
ba que no cerraria ninguna iglesia y que respetardn todos los cultos, de
acuerdo con un ejercicio de verificacion realizado por la agencia Reuters
(2024) y el portal digital Verificado (2024)

Imagen 2. Video alterado con Inteligencia Artificial de la Candidata a la presidencia de México,
Claudia Sheinbaum.

1IgIesidsSicuanaepaanemaos id Eresigencial

Candidata a Presidenta. (RS o0 Haciendo Historia™
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Fuente: https:/fverificado.com.mx/claudia-sheinbaum-cierre-de-iglesias-presidencia/

Y ahora que tocamos la desinformacion en tiempos electorales, esta se ha
hecho presente en diversas naciones como Colombia (audios falsos de los
candidatos a las alcaldias de Bogota y de Sincelejo), Nigeria ( con un audio
fabricado de la voz del escritos ganador del nobel Wole Soyinka, supuestamen-
te respaldando al candidato Bola Ahmed Tinubu) o Eslovaquia, donde en
plena veda electoral, 48 horas antes de la jornada de votaciones, circul6 un
audio falso de Michal Simecka, candidato del partido Eslovaquia Progresista,
en el que supuestamente admitia la compra de vota a gitanos. Aunque ély su
lider de partido intentaron desmentir, no pudieron evitar la derrota en las
urnas.

La proliferacion de desinformacion en periodos electorales, ha llevado
a que organismos como el Instituto Nacional Electoral en México, empren-
dan sus propios proyectos de verificacion de informacion, tal es el caso de
Certeza INE 2024, cuyos propositos se describen en su pagina digital, como
reproducimos a continuacion:

‘@rteza es una iniciativa multidisciplinaria del INE que tiene como objetivo
combatir la desinformacion en redes sociales durante los procesos electorales.
Opera mediante el monitoreo en redes y medios tradicionales para detectar las
noticias falsas y contrarrestarlas con evidencia producto del despliegue en cam-
po del Instituto”

Imagen 3. Noticias falsas aclaradas por el proyecto Certeza INE 2024.

#CertezalNE2024
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Fuente: https://centralelectoral.ine.mx/certeza/

El proyecto, ademas de su micrositio, también cuenta con redes sociales
donde se comparten aclaraciones sobre contenido enganoso, falso o fabri-
cado o se desmienten noticias que circulan en diversos canales. La desin-
formacion se genero practicamente en todas las etapas del proceso electoral:
precampana, intercampana, campaia, durante la jornada de votaciones y
posterior a la misma.

A los audios clonados o videos ultrafalsos se suman los bots y granjas
de troles, que ostentan hoy por hoy, “un rol protaggmico en la trama de la
desinformacion” (Todesca, 2023, p. 12). Por eso para Negrete-Huelga (2023),
junto con los discursos de odio o el fraude electronico, la “desinformacion
es uno de los grandes riesgos de las libertades informativas en la sociedad
abierta” (p. 62).

Afortunadamente la inteligencia artificiggno solo es veneno, sino que
también ofrece el antidoto. Es decir, permite “soluciones contra la desinfor-
macion basadas en el mismo modelo de redes neuronales profundas, pero
con tecnologia inversa, que permite detectar qué tipo de contenido llega por
las redes sociales o aplicaciones de mensajeria instantdnea como WhatsApp”
(Rios, 2023). Los medios de comunicacion pueden utilizar estas herramien-




LA INTELIGENCIA ARTIFICIAL ¥ LA DESINFORMACION 83

tas para verificar la autenticidad de esos contenidos. Las describimos en la
siguiente tabla.

Infografia 1. Herramientas que detectan contenidos generados por 1A

Herramienta Tipo de contenido

que detectan

Al Text Classifier, GPTZero,
CopyLeaks, llluminarty, Hive

Textos redactados por robots
. @pyleuks como Chat GPT, Claude o Bard

Al Text Classifier __lll HIVE
IRy o GPTZero
Originality.Al

Sitios web creados con |A

Originality.ai

TensorFlow, PyTorch,

Deepware, Huminarty, Hive  videos e imagenes creadas a
T través de |IA generativa
G PyTorch (deep fakes)
TensorFlow

[ILLUMINGRTY]
deepware IWHIVE
Ai-SPY, Adobe Audition

R

Fuente: elaboracion propia con base a analisis de diversas herramientas de deteccidn de contenido
fabricado.

Audios (deep voice)

unque algunas de estas herramientas tienen costo, presentan un alto gra-
do de certeza en la evaluacion de los materiales (arriba del 90%), ya que rastrean
inconsistencias como parpadeos anormales u ondas de audio discordantes.
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Otros esfuerzos independientes, como el portal Newtral, cuentan con
herramientas propias como ClaimDetection y ClaimHunter, que son de uso
publico para pasar por sus filtros contenido sospechoso y confirmar su au-
tenticidad.

Sin embargo, aunque los periodistas y las distintas organizaciones aca-
démicas y sociales, como veremos mas adelante, han emprendido esfuerzos
titdnicos para combatir y revertir los efectos de la desinformacion, no todos
los ciudadanos tenemos estas herramientas a la mano. Por esta razon es
urgente desarrollar capacidades de andlisis critico en nuestra sociedad, me-
diante procesos educativos conocidos como “alfabetizacion mediatica”

Degwuerdo con la fundacion Atresmedia (2022), la alfabetizacion me-
didtica es el conjunto de “capacidades técnicas, cognitivas, sociales, civicas,
éticas y creativas que permitan acceder a los medios y a la informacion,
analizar los contenidos de forma critica y utilizarlos de manera eficaz, asi
como crearlos y compartirlos de manera segura y responsable”.

Nuestro recetario tiene precisamente ese objetivo: ofrecer herramientas
utiles para combatir el nocivo fenémeno de la desinformacion, el cual tiene
grandes alcances, ya que puede afectar el patrimonio econémico (un ejem-
plo son los fraudes que se promocionan con deep fakes o audios clonados)
o en el peor de los casos perder la vida (como ocurri6 en la pandemia del
covid-19 con personas que se intoxicaron al ingerir cloro como lo recomen-
daban algunas noticias falsas difundidas en las redes sociales).

Ante el incremento de la desinformacion generada con Inteligencia Ar-
tificial, no es descabellado pensar en que el proximo recetario, se enfoque
especificamente a este tipo de contenidos.




Conclusion

Alo largo de cinco capitulos y un epilogo, hemos desgranado conceptos
sobre la desinformacion, analizado su impacto en la sociedad y la vida co-
tidiana, y proporcionado herramientas y consejos para detectarla. Es im-
portante reconocer que este es un campo en constante evolucion. La tecno-
logia avanza, y con ella, las técnicas para crear y difundir informacion falsa
se vuelven mas sofisticadas. Por eso, este Recetario contra las fake news no
pretende ser la ultima palabra sobre el tema. Al contrario, es solo un punto
de partida.

La lucha contra las fake news requiere un esfuerzo continuo y colabo-
rativo. En el futuro se seguiran realizando estudios, investigaciones y publi-
caciones para abordar nuevos desafios y descubrir mejores métodos de
deteccion de noticias falsas. Los autores de esta obra se comprometen a
fortalecer esta agenda urgente.

La era de la desinformacion representa desafios significativos, no solo
para los periodistas, sino para la sociedad en general, especialmente en la
era de la Inteligencia Artificial. Las noticias falsas se propagan cada vez mas
rapido y, aunque los periodistas dedican tiempo y recursos a la verificacion
de hechos, esto no ha sido suficiente. Pareciera que, aunque las herramientas
digitales avanzan, la desinformacion lo hace a un ritmo atin mas acelerado.

Otro desafio tiene que ver con el renglon ético. La combinacion letal de
desinformacion y la inteligencia artificial pone a prueba los principios deon-
tologicos del periodismo. Los medios de comunicacion deben ajustar sus
directrices de trabajo interno y sus instrumentos de autorregulacion. Medios
como El Pais, la agencia Reuters o Financial Times ya han adecuado sus
Cddigos de Etica o Libros de Estilo para reglamentar internamente el uso
de las herramientas de Inteligencia Artificial.
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Por ejemplo, en el caso del Libro de Estilo de El Pais, se han incorpora-
do nuevas directrices: los resumenes generados con inteligencia artificial
solo pueden elaborarse a partir de textos generados por redactores humanos
y se debe informar a las audiencias cudndo y como se usaron estas herra-
mientas. A los fotografos se les exige enviar imagenes en formato crudo para
prevenir modificaciones (Alcaide, 2023).

Un aspecto muy grave es que la desinformacion masiva se cruza con un
clima de creciente desconfianza hacia los medios de comunicacion. A nivel
global, el Instituto Reuters reporta que solo el 37% de los ciudadanos en 46
paises confia en los medios de comunicacion, una caida de 12 puntos por-
centuales en los ultimos cinco anos (Kelis y Fletcher, 2024). En México,
Televisa y Latinus son los medios que generan mayor desconfianza, con un
30% cada uno. Latinus, en particular, ha visto un incremento en la descon-
fianza del 25% al 30% entre 2023 y 2024 (Gutiérrez, M. 2024).

Reconstruir la confianza en un entorno enrarecido por radicalismos y
el bombardeo de contenidos generados por inteligencia agiificial es ain mas
complejo. Aunque la inteligencia artificial permite una personalizacion y
un modelo de consumo individualizado, José Luis Manfredi y Maria José
Ufarte (2020) advierten que este enfoque puede restringir la libertad de
eleccion. Seguin eh:s, la IA tiende a mostrar solo aquello que interesa al
lector, sin asumir la responsabilidad social de ofrecer una perspectiva mas
amplia de la actualidad.

Los investigadores critican el uso sesgado de la inteligencia artificial por
parte de los productores y digtribuidores oligopdlicos de contenidos. Ba-
sandose en las preferencias del lector y un amplio catdlogo, estos actores
utilizan la IA, junto con las redes sociales, para disefar una experiencia

anificada. Manfredi y Ufarte (2020) afnaden que “los datos que alimentan
a IA tienen una naturaleza politica, respondiendo a un curso preexistente
que predice campos, busquedas o cgmexiones”.

Este asunto no es trivial, ya quecgemés de los datos, los algoritmos son
fundamentales para el funcionamiento de la IA. Por ejemplo, en el caso de
ChatGPT, “al no contrastar los datos con fuentes externas en tie real,
el algoritmo puede desinformar al usuario”, segin el manual d:ﬁ para
periodistas de Prodigioso Volcan. El mismo manual indica que los algorit-
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mos son dificiles de auditar y se han convertido en verdaderas “cajas negras”
(Degla Hoz, 2023: 59).

os algoritmos también son arbitrarios. Imponen a las personas un
patron de consumo de noticias que no esta exento de sesgos ideologicos o
tendencias politicas. Ademas, existe un factor econémico, ya que los bulos
generan ingresos simplemente por su capacidad de volverse virales (Rios,
2023).

El panorama no es sencillo. Durante el Seminario de Periodismo de
Investigacion organizado por la Maestria en Periodismo Digital de la Uni-
versidad de Guadalajara, el 10 de octubre de 2023, Juan Manuel Lucero,
lider de Google News Lab para Latinoamérica, sefiald:

* fabetizacion medidtica de las futuras generaciones es crucial para aprender
a leer criticamente y detectar senales de falta de credibilidad, especialmente en
momentos criticos como pandemias o elecciones, cuando la desinformacién se

propaga rapidamente”.

En este contexto, la alfabetizacion mediatica se vuelve fundamental, es
decir, capacitar a las audiencias para obtener capacidades criticas al consu-
mir contenidos y detectar indicios de falta de credibilidad.

Estos esfuerzos de pedagogia, deben ir mas alla de los medios, por lo
cual, no solo las universidades, sino los planteles de educacion bdsica y
media superior ya deben de tomar este tema de manera urgente en sus
planes de estudio. El combate a la desinformacion no debe ser tarea exclu-
siva de periodistas y medios de comunicacion. Aunque todos ellos desplie-
gan su mejor esfuerzo, nunca serd suficiente si no se involucran las institu-
ciones publicas y privadas, asi como los lideres de la cultura y el deporte.

La lucha contra las fake news requiere un esfuerzo concertado y multi-
facético. Al adoptar nuevas tecnologias, mantener altos estdndares éticos y
trabajar para reconstruir la confianza del pablico, podremos enfrentar estos
desafios de manera mas efectiva. Solo asi, lograremos proteger la integridad
del derecho a la informacién, como uno de los pilares de nuestra democracia.
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Recetario contra las fake news. Una ruta para preveniry

combatir la desinformacion
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