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Prélogo
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En la tltima década, el término ciudadania digital ha dejado de ser un con-
cepto emergente para convertirse en un eje fundamental del debate educa-
tivo, social y cultural. Vivimos en un mundo donde la interconexién tecno-
légica redefine las formas de aprender, relacionarnos, trabajar y participar
en la vida publica. La digitalizacién ha abierto puertas hacia la democrati-
zacion del conocimiento y la comunicacidn, pero también ha traido consi-
go retos inéditos en torno a la salud mental, la inclusién, la accesibilidad y
la construccion de derechos ciudadanos en entornos virtuales. Este libro,
fruto del esfuerzo colectivo de investigadores y profesionales de distintas
areas, ofrece un panorama amplio y critico sobre la manera en que la ciu-
dadania digital se articula en contextos universitarios y culturales contem-
poraneos.

Desde el capitulo 1, se nos invita a reflexionar sobre la educacién y al-
fabetizacion digital frente a la inteligencia artificial, subrayando que el ac-
ceso a herramientas tecnoldgicas no basta si no se acompana de competen-
cias criticas para su uso. La 14, hoy presente en casi todos los ambitos de la
vida cotidiana, plantea interrogantes urgentes sobre accesibilidad digital y
derechos ciudadanos. La discusion no se limita a la disponibilidad de re-
cursos, sino que se extiende a como garantizar que su uso respete la equidad,
la privacidad y la participacién justa de todos los sectores de la sociedad.
En este sentido, la alfabetizacion digital se erige como una forma de empo-
deramiento ciudadano.
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El capitulo 2 aborda de manera rigurosa una revision sistematica de la
literatura sobre ciudadania digital en estudiantes universitarios. Esta seccion
representa una aportacion invaluable, pues permite situar el estado actual
del conocimiento y las tendencias de investigacidn, al tiempo que identifica
vacios aun por explorar. Comprender cémo los universitarios ejercen —o
no ejercen— su ciudadania digital resulta crucial en una época en la que las
redes sociales, las plataformas académicas y los entornos hibridos de ense-
flanza determinan en gran medida su formacion profesional y personal.

El transito hacia la ciudadania digital también se refleja en los procesos
educativos formales. El capitulo 3 se centra en las clases en linea en estu-
diantes universitarios, analizando sus dificultades y estrategias, asi como la
manera en que este fendmeno marc6 un comienzo de ciudadania digital en
la Universidad Judrez Autéonoma de Tabasco (ujaT). La pandemia del
COVID-19 acelerd una transicion que —aunque llena de tropiezos inicia-
les— abrid la posibilidad de repensar la educacion desde la virtualidad. Este
capitulo evidencia que la ciudadania digital no es un concepto abstracto,
sino una practica que se vive en la cotidianidad del aula virtual, con retos
que abarcan desde la conectividad hasta la participacion activa en entornos
educativos mediados por la tecnologia.

El capitulo 4 enfatiza la necesidad de identificar y desarrollar compe-
tencias clave para una ciudadania digital inclusiva en contextos universita-
rios. No basta con saber utilizar herramientas digitales; es indispensable
formar en valores, ética, pensamiento critico y responsabilidad social. Una
ciudadania digital inclusiva requiere que todos los estudiantes, sin importar
su origen socioeconémico, capacidades o ubicacion geografica, puedan par-
ticipar plenamente en los espacios digitales. Este capitulo propone una mi-
rada prospectiva hacia la formacién universitaria, donde las competencias
digitales se convierten en un pilar para la equidad y la inclusién social.

No obstante, el ejercicio de la ciudadania digital también acarrea riesgos
y tensiones. El capitulo 5 examina un fendmeno cada vez mas presente: la
fatiga digital en estudiantes universitarios. El uso intensivo de dispositivos
y plataformas digitales, muchas veces sin pausas ni limites claros, genera
desgaste emocional, fisico y cognitivo. Aqui se ofrece una reflexiéon necesa-
ria sobre la importancia de establecer estrategias de autocuidado digital y
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de disefiar entornos de aprendizaje que consideren la salud integral de los
estudiantes.

Finalmente, el capitulo 6 explora la coyuntura entre ciudadania digital
y salud mental, un tema crucial en la era contemporanea. Si bien los entor-
nos digitales pueden abrir oportunidades de participacion, también pueden
convertirse en espacios de presién, exposicion excesiva y riesgo de aisla-
miento. Este capitulo propone un dialogo entre la psicologia y la educacién
digital, subrayando que la construccién de una ciudadania digital saludable
debe incorporar la perspectiva del cuidado de la salud mental.

En conjunto, los seis capitulos que integran este libro configuran una
obra coherente y profundamente relevante para comprender los desafios de
la ciudadania digital en el siglo xx1. Mas alld de ofrecer un diagnoéstico, los
autores abren caminos para pensar en soluciones, estrategias y practicas que
permitan un ejercicio ciudadano mas consciente, equitativo y humano en
los entornos digitales.

El lector encontrard aqui no solo un compendio de investigaciones
académicas, sino también una invitacion a repensar la educacidn, la cultu-
ra y la vida universitaria en clave digital. La obra busca interpelar a estu-
diantes, docentes, investigadores, tomadores de decisiones y, en general, a
cualquier persona interesada en entender cémo la tecnologia transforma
la ciudadania.

Este prologo no pretende clausurar el debate, sino abrirlo. La ciudadania
digital es, al mismo tiempo, una oportunidad y un desatio. Esta en nuestras
manos decidir si este nuevo escenario sera un espacio de exclusion y des-
igualdad, o bien, un terreno fértil para construir sociedades mas justas,
participativas e inclusivas. Confiamos en que este libro aporta elementos
valiosos para inclinar la balanza hacia la segunda opcion.

DRA. ANDROMEDA IVETTE VALENCIA ORTIZ
Universidad Auténoma del Estado de Hidalgo
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Resumen

La transformacioén digital de la sociedad ha redefinido el concepto de ciu-
dadania, incorporando nuevas formas de participacion, derechos y respon-
sabilidades en los entornos digitales. En este contexto, la inteligencia artifi-
cial (1a) emerge como una tecnologia de propdsito general con un impacto
profundo en la vida social, educativa, econdmica y politica. Este capitulo
analiza de manera critica la relacion entre educacion, alfabetizacion digital
e inteligencia artificial, poniendo el énfasis en la accesibilidad digital y
la proteccion de los derechos ciudadanos como pilares fundamentales de la
ciudadania digital contemporanea.

Partiendo de una conceptualizacién amplia de la ciudadania digital, se
abordan elementos clave, como la alfabetizacién digital, el comportamien-
to ético en linea, la seguridad, la proteccion de datos personales y la parti-
cipacion civica en entornos mediados por tecnologia. El texto examina como
la expansion de la 1a influye en sectores estratégicos como la educacion, el
mercado laboral, la administracion publica, la salud y la gobernanza demo-
cratica, destacando tanto sus oportunidades (aprendizaje personalizado,
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optimizacion de servicios, mejora de la accesibilidad) como los riesgos aso-
ciados, entre los que sobresalen los sesgos algoritmicos, la opacidad de los
sistemas automatizados, la desinformacion y la vigilancia digital.

Asimismo, se analiza el papel de los marcos normativos europeos, como
el Reglamento General de Proteccion de Datos y la Ley de Inteligencia
Artificial, como referentes internacionales en la defensa de los derechos
digitales y la regulacion del uso ético de la 1a. En este sentido, el capitulo
subraya la necesidad de una alfabetizacién en inteligencia artificial que
permita a los ciudadanos comprender el funcionamiento basico de los al-
goritmos, evaluar criticamente sus decisiones y participar activamente en
su regulacién social.

Termina el capitulo proponiendo estrategias educativas orientadas a
fomentar una ciudadania digital activa, critica y responsable, mediante el
desarrollo de competencias digitales, el pensamiento critico y la educacién
ética. Estas estrategias resultan esenciales para garantizar una integracién
justa e inclusiva de la inteligencia artificial en la sociedad, fortaleciendo la
democracia digital y la autonomia ciudadana.

Palabras clave: ciudadania digital, alfabetizacion digital, inteligencia artifi-
cial, derechos ciudadanos.

La ciudadania digital en nuestra sociedad

Para Ribble (2011), la ciudadania digital es un concepto amplio que hace
referencia al conjunto de derechos, deberes, competencias y practicas que
permiten a los individuos desenvolverse de manera eficaz, ética y segura
en el entorno digital. En un mundo cada vez mas digitalizado, la ciuda-
dania no se limita a la esfera fisica, sino que también abarca la participa-
cién en entornos digitales, es decir, desde el acceso a la informacién
hasta la capacidad de interactuar de manera responsable en plataformas
en linea.
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La ciudadania digital implica la alfabetizacion digital, la seguridad en
linea, el comportamiento ético, la proteccion de datos y el respeto a los
demas usuarios. Segun Livingstone y Helsper (2007), la alfabetizacion di-
gital es fundamental para la inclusion social y la equidad, ya que permite a
los individuos utilizar la tecnologia de manera efectiva. Sin estas habilidades,
los ciudadanos pueden quedar marginados en la era digital, sin acceso a la
informacion o sin la capacidad de ejercer sus derechos en linea.

Un aspecto esencial de la ciudadania digital es el acceso equitativo a la
tecnologia y la conectividad. La brecha digital, que diferencia a quienes tie-
nen acceso y competencias en el uso de las tecnologias de quienes no, sigue
siendo un reto importante. Recordemos que ya Castells (2001) sostenia que
la inclusién digital es una condicion clave para la participacién en la socie-
dad contemporanea, ya que permite el ejercicio de los derechos ciudadanos
en el ambito digital.

El comportamiento ético en linea también es un elemento clave de la
ciudadania digital. Ribble (2011) establece que la ciudadania digital respon-
sable debe regirse por normas de respeto, honestidad y empatia en la inte-
raccion con otros. La propagacion de noticias falsas, el acoso cibernético y
la desinformacion representan desafios importantes para la convivencia en
entornos digitales. Asi, el pensamiento critico se vuelve una herramienta
indispensable para evaluar la veracidad de la informacion y evitar la mani-
pulacién de datos (Buckingham, 2019).

Ademas de los derechos, la ciudadania digital conlleva responsabilida-
des, entre ellas la proteccién de datos personales. Hoy en dia, con la evo-
lucién vertiginosa de la inteligencia artificial y la recopilacién masiva de
datos, se hace imprescindible que los ciudadanos comprendan los riesgos
asociados al uso de sus datos personales y tomen medidas para proteger su
privacidad. La Unién Europea, a través del Reglamento General de Protec-
cién de Datos (RGPD), ha establecido pautas claras sobre cdmo se deben
manejar los datos personales, un referente en la legislacion digital mundial
(European Commission, 2021).
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El impacto de la inteligencia artificial (1A)
en la sociedad y en la ciudadania

En la actualidad, muchas de las acciones que realizamos a diario, desde
cémo interactuamos, aprendemos, nos informamos o tomamos decisiones,
estan centradas en la inteligencia artificial (European Commission, 2022).
Esta tecnologia se ha convertido en una parte integral de nuestra vida coti-
diana (McAfee y Brynjolfsson, 2017). Segun la oECD (2021), la inteligencia
artificial (1a) es una tecnologia de propésito general con el potencial de
mejorar el confort de las personas, contribuir a una actividad econémica
global sostenible y positiva, aumentar la innovacién y la productividad, y
ayudar a enfrentar los desafios globales. La inteligencia artificial se destaca
como una de las tecnologias mas importantes a nivel mundial (Hervas
et al., 2024).

La inteligencia artificial (1a) ha alcanzado una presencia omnipresente
en la vida cotidiana (Adiguzel, Kaya, y Cansu, 2023). Se manifiesta en el
acceso a la informacion a través de Internet, el consumo de noticias y en-
tretenimiento, los sistemas de vigilancia por reconocimiento facial que iden-
tifican a las personas, el rendimiento de los mercados financieros y la
movilidad de conductores y peatones. A medida que la 1a avanza, las posi-
bilidades que antes eran solo especulativas pueden volverse pronto tangibles.
Hoy en dia, la 1a estd revolucionando diversos aspectos de la sociedad,
desde el sector empresarial hasta la sanidad y la educacion (Alawi, 2023).
Segun Solomonoft (2023), el Proyecto de Investigacion de Verano de Dart-
mouth sobre inteligencia artificial, celebrado entre el 18 de junio y el 17 de
agosto de 1956, se considera el origen de la 1o como disciplina de investi-
gacion. Organizado por John McCarthy, Marvin Minsky, Claude Shannon
y Nathaniel Rochester, reunié a varias docenas de los principales pensado-
res en IA, informatica y teoria de la informacion para trazar futuras vias de
investigacion.

Sin embargo, John McCarthy es reconocido como el creador de este
concepto. Segun McCarthy, la inteligencia artificial es la ciencia y la inge-
nieria de crear programas informaticos inteligentes con propiedades de
maquina inteligente (Arslan, 2020; Adiguzel, Kaya y Cansu, 2023). En este
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sentido, es importante mencionar que cada vez utilizamos mas sistemas de
inteligencia artificial (1a), a veces sin darnos cuenta. Por ejemplo, los mo-
tores de busqueda, los asistentes inteligentes, los robots conversacionales,
la traduccidn de lenguas, las aplicaciones de navegacion, los videojuegos en
linea y muchas otras aplicaciones utilizan la inteligencia artificial en nuestra
vida cotidiana (European Commission, 2022).

En Europa, la inteligencia artificial se define en la Ley de Inteligencia
Artificial como:

el software que se desarrolla empleando una o varias de las técnicas y estrate-
gias (estrategias de aprendizaje automatico, estrategias basadas en la logica y
el conocimiento, estrategias estadisticas, etc.) y que puede, para un conjunto
determinado de objetivos definidos por seres humanos, generar informacién
de salida como contenidos, predicciones, recomendaciones o decisiones que
influyan en los entornos con los que interactua. (European Commission, 2022)

Por lo tanto, podemos decir que la 14 es la capacidad de una maquina
para manifestar habilidades semejantes a las de los seres humanos, tales
como razonar, aprender, crear y planear (Arslan, 2020). Asi, la 1A no es mas
que el uso de maquinas informaticas para pensar y actuar de manera hu-
mana y racional (Allam et al., 2023).

Regona et al. (2022) definen la 1A como “las tareas que pueden operarse
automaticamente mediante dispositivos mecanicos y electrénicos auténo-
mos que utilizan un control inteligente” (§ 2.2). Seguin estos autores, existen
tres tipos de conceptualizacion de la 1a. La primera es la inteligencia artifi-
cial estrecha (1AE), que se utiliza en la traduccién de idiomas y las previsio-
nes meteoroldgicas. La segunda es la inteligencia general artificial (A1), un
tipo de 14 futura que serd capaz de resolver problemas complejos con su
propio pensamiento y disposicion. La tltima es la superinteligencia artificial
(as1), un tipo de 14 futurista que, si llega a desarrollarse, superara las capa-
cidades humanas en varios dmbitos. Como se puede observar en la figura
1.1, los principales subcampos de la 1a son (a) aprendizaje automatico, (b)
sistemas basados en el conocimiento, (c) visién por ordenador, (d) robdtica,
(e) procesamiento del lenguaje natural, (f) planificacién y programacion
automatizadas y (g) optimizaciéon (Regona et al., 2022).
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Figura 1.1. Components, types, and subfield of Al

Fuente: Regona et al. (2022).

Segun el European Parliament (2023), los grupos de 1a se dividen en
dos categorias principales:

« Software: asistentes virtuales, software de analisis de imagenes, moto-
res de busqueda, sistemas de reconocimiento de voz y rostro.

o Inteligencia artificial integrada: robots, drones, vehiculos autonomos,
internet de las cosas.

En la figura 1.2, se pueden observar algunos usos cotidianos y futuros
de la inteligencia artificial segtin el European Parliament (2023).

Para Hervas et al. (2024a, 2024b), algunas aplicaciones de inteligencia
artificial que utilizamos de forma habitual y de las que no somos conscien-
tes, siguiendo al European Parliament (2023), son:

» Compras online: La 1a se emplea para crear recomendaciones perso-
nalizadas para los consumidores, basadas en sus biisquedas y compras
previas o en otros comportamientos online. Asi, la 1A optimiza las
estrategias de marketing digital mediante analisis predictivos y seg-
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Figura 1.2. Usos cotidianos y futuros de la inteligencia artificial

Fuente: European Parliament (2023).

mentacion avanzada, permitiendo campanas publicitarias mas efecti-
vas (Kumar et al., 2024).

o Buscar en internet: Los usuarios aportan muchos datos en una busque-
da en internet, utilizados por los motores de busqueda para ofrecer
resultados relevantes.

« Asistentes personales: Los teléfonos inteligentes usan la 1a para ofrecer
productos lo mas relevantes y personalizados posible. Los asistentes
virtuales responden a preguntas, dan recomendaciones y ayudan a
organizar las rutinas de sus propietarios. Asistentes virtuales como
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Alexa, Siri y Google Assistant utilizan algoritmos de procesamiento
de lenguaje natural para responder preguntas, realizar tareas y contro-
lar dispositivos inteligentes en el hogar (Hoy, 2018). La automatizacién
del hogar, mediante sistemas de domética impulsados por 14, permite
la regulacion automatica de la temperatura, la seguridad y el consumo
de energia, mejorando la comodidad y eficiencia de los hogares inte-
ligentes (Varadarajan et al., 2024).

o Traducciones automdticas: La inteligencia artificial proporciona y me-
jora las traducciones, asi como el subtitulado automatico.

« Casas, ciudades e infraestructuras inteligentes: La domotica de nuestros
hogares aprende de nuestro comportamiento para ahorrar energia; en
las ciudades inteligentes se intenta regular el trafico para mejorar las
conexiones y evitar los atascos.

« Vehiculos: Cada vez mas coches utilizan funciones de seguridad desa-
rrolladas por 1a que detectan situaciones peligrosas y accidentes.

« Ciberseguridad: La 1a ayuda a reconocer y luchar contra los ciberata-
ques y otras amenazas basandose en los datos que recibe continua-
mente, reconociendo patrones e impidiendo los ataques.

« Desinformacion: Algunas aplicaciones de 1a pueden detectar noticias
falsas y desinformacién al extraer informacién de las redes sociales,
buscar palabras sensacionalistas o alarmantes e identificar qué fuentes
se consideran autorizadas.

o Salud: La 1A puede analizar grandes cantidades de datos sobre la
salud para encontrar patrones que podrian llevar a nuevos descubri-
mientos en la medicina y mejorar los diagnoésticos individuales, de-
tectando enfermedades con alta precision. Por ejemplo, la identifica-
cién de patologias a partir de imagenes médicas, como en el caso del
cancer de mama y enfermedades cardiovasculares (Esteva et al.,
2017). Los chatbots médicos y aplicaciones de telemedicina facilitan
la asistencia remota y el monitoreo de pacientes, mejorando el acce-
so a la atencién médica.

« Transporte: La inteligencia artificial podria mejorar la seguridad,
velocidad y eficiencia del trafico ferroviario al minimizar la friccion
de las ruedas, maximizar la velocidad y permitir la conduccién au-
tonoma. El uso de 14 en el transporte se evidencia en los sistemas de
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navegacion inteligente, los vehiculos auténomos y la optimizacién
del trafico. Los algoritmos de optimizacién del trafico ayudan a re-
ducir la congestion urbana y minimizar el impacto ambiental del
transporte.

Manufacturas: La inteligencia artificial puede ayudar a que las empre-
sas sean mas eficientes al usar robots, optimizar los recorridos de ven-
tas o con predicciones puntuales del mantenimiento necesario o de
averias en “fabricas inteligentes”.

Comida y agricultura: La 1A puede usarse para construir un sistema
alimentario sostenible, garantizando una comida mas sana al mini-
mizar el uso de fertilizantes, pesticidas y la cantidad de agua que ne-
cesitan las plantas; mejorar la productividad y reducir el impacto
medioambiental. Muchos granjeros usan la 1a para controlar el movi-
miento, la temperatura y el consumo de alimentos de sus ganados.

o Administracién publica y servicios: Al usar enormes cantidades de da-
tos y reconocer patrones, la 1o podria prever desastres naturales, per-
mitir una preparacion adecuada y reducir sus consecuencias.
Finanzas y banca: En el sector financiero, la 1a se ha implementado
en la deteccion de fraudes, la automatizacion de procesos bancarios y
la asesoria financiera. Los algoritmos de machine learning pueden
identificar patrones sospechosos en transacciones bancarias, reducien-
do el fraude financiero. Por ejemplo, los chatbots financieros ofrecen
asistencia personalizada en la gestion de inversiones y planificacion
financiera.

Educacién y aprendizaje personalizado: los sistemas de educaciéon
impulsados por 1A permiten la personalizacion del aprendizaje, adap-
tandose al ritmo y necesidades de cada estudiante (Luckin, 2018). Por
ejemplo, plataformas como Coursera y Duolingo utilizan 14 para ofre-
cer contenido adaptativo, mejorando la retencién del conocimiento y
la experiencia de aprendizaje (Selwyn, 2019).

Todo lo anterior podemos englobarlo en grandes impactos de la inte-
ligencia artificial (1a) en la sociedad y en la ciudadania, los cuales se enu-
meran a continuacion.
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A. Transformacion del mercado laboral

Uno de los efectos mas significativos de la 1a en la sociedad es la automati-
zacion del trabajo. La 1A permite una mayor eficiencia en tareas repetitivas
y analiticas, lo que conduce a una reduccién de costos y un aumento en la
productividad; esto lleva consigo una necesidad de reciclaje a nivel de for-
macion.

La automatizacion afecta especialmente los trabajos que requieren tareas
rutinarias y predecibles, como la manufactura, la atencion al cliente y el
transporte (Arntz, Gregory y Zierahn, 2016). Ahora bien, dicho impacto de
la 1A no se limita a la eliminacion de empleos, sino que también redefine los
roles laborales, creando nuevas oportunidades en areas como el analisis de
datos, la ciberseguridad y el desarrollo de software. De acuerdo con Ace-
moglu y Restrepo (2020), la 14 tiene el potencial de aumentar la producti-
vidad y generar nuevos tipos de empleo, siempre que se adopten estrategias
de capacitacion y readaptacion adecuadas.

Por otro lado, hay que tener en cuenta y muy presente que la transicion
hacia un mercado laboral impulsado por la 1 presenta desigualdades so-
cioeconomicas. Las personas con mayores niveles de educacién y habilida-
des técnicas tienen mds probabilidades de beneficiarse de la revolucion
tecnologica, mientras que aquellos con menos capacitacion enfrentan un
mayor riesgo de desplazamiento (Bessen, 2019). Esto plantea la necesidad
de politicas publicas que fomenten la educaciéon continua y la formacién en
habilidades digitales, para asi facilitar la adaptacién de la fuerza laboral a
los cambios tecnolégicos (McAfee y Brynjolfsson, 2017).

Un punto clave del impacto de la 1A en el mercado laboral es la crecien-
te colaboracion entre humanos y maquinas. En lugar de reemplazar com-
pletamente a los trabajadores humanos, la 1o puede complementar sus ha-
bilidades, permitiéndoles centrarse en tareas mas complejas, como la
resolucion de problemas y la creatividad.

B. IA y educacion

Las plataformas de aprendizaje basadas en 1A pueden analizar el desempefio
de los estudiantes y proporcionar recomendaciones especificas, mejorando
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asi la retencion del conocimiento y la motivacion (Selwyn, 2019). No obs-
tante, existe el riesgo de una creciente brecha digital donde aquellos con
acceso limitado a la tecnologia puedan quedar rezagados.

C.IA y ética

La incorporacidén de la 1A en la toma de decisiones plantea interrogantes
éticos sobre la equidad, la privacidad y la transparencia. Los algoritmos de
1A pueden replicar y amplificar sesgos existentes en los datos con los que
son entrenados, lo que puede resultar una discriminacion en areas como la
contratacion laboral y la justicia. Por lo tanto, hay que establecer mecanis-
mos que aseguren un uso justo y responsable de la 1a.

D. IA y participacion ciudadana

La 1A también impacta en la gobernanza y la participacion ciudadana, ya
que herramientas basadas en 1A pueden facilitar la transparencia guberna-
mental y mejorar la toma de decisiones politicas mediante el andlisis de
grandes volumenes de datos. Ahora bien, también surgen preocupaciones
respecto a la vigilancia masiva y el uso indebido de los datos de los ciuda-
danos (Zuboff, 2023). El disefio de politicas publicas debe equilibrar la in-
novacion tecnolégica con la proteccion de los derechos fundamentales.

Para Adiguzel et al. (2023), las tecnologias asociadas a la 1A cubren una
amplia variedad de campos, incluyendo la robética inteligente, el procesa-
miento del lenguaje natural, el reconocimiento de voz, el reconocimiento
avanzado de imagenes, los sistemas expertos inteligentes, las redes neuro-
nales y el aprendizaje automatico.

IA y automatizacion: efectos en la participacion
ciudadana

Uno de los principales desafios de la 1a en la ciudadania digital es su im-
pacto en la participacion ciudadana. Los sistemas automatizados pueden
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influir en la manera en que los ciudadanos acceden y procesan la informa-
cién, con efectos tanto positivos como negativos, ya que pueden:

» Facilitar el acceso a la informacion: La 1A permite filtrar, organizar y
priorizar datos relevantes, ayudando a los ciudadanos a tomar deci-
siones.

o Personalizar la informacién: Los algoritmos de 1A pueden generar en-
tornos digitales cerrados donde los ciudadanos solo reciben contenido
afin a sus creencias, reduciendo la diversidad de perspectivas y afec-
tando el debate democratico.

o Automatizar la desinformacion: La 1a permite la creacion de noticias
falsas, deepfakes y campaiias de manipulacién a gran escala, afectando
la credibilidad de los medios y la confianza en la informacién digital.

o Crear nuevas formas de participacién politica: La 1a ha permitido el
desarrollo de sistemas de votacion electrdnica, solicitudes de docu-
mentos en linea y mecanismos de participacién ciudadana, aunque
con desafios en términos de seguridad y transparencia.

La integracion de la 14 en la participacion ciudadana requiere un equi-
librio entre la optimizacion de los procesos digitales y la proteccion de los
valores democraticos fundamentales.

El rol de la IA en la toma de decisiones
y su impacto en la autonomia ciudadana

La automatizacidn en la toma de decisiones mediante 14 esta transforman-
do sectores clave como la justicia, la salud, la educacién y la administracién
publica. Sin embargo, esta delegacion de responsabilidades a los algoritmos
plantea preguntas sobre la autonomia, accesibilidad digital y los derechos
ciudadanos.

Algunas de las principales implicaciones incluyen:

« Sesgos algoritmicos y desigualdades: Si los datos utilizados para entrenar
los sistemas de 1A contienen sesgos, los algoritmos pueden reforzar dis-
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criminaciones preexistentes, afectando a grupos vulnerables. Las perso-
nas que han creado esos sistemas tienen unas variables demograficas
que habra que tener en cuenta de cara a evitar sesgos.

o Falta de transparencia: Muchos sistemas de 1A operan como “cajas
negras’ donde las decisiones no pueden ser facilmente explicadas ni
auditadas por los ciudadanos.

« Desafios en la privacidad y la proteccién de datos: La recopilacion ma-
siva de informacion personal para entrenar modelos de 1a puede poner
en riesgo la privacidad y generar vigilancia digital masiva.

e Reduccion de la autonomia en la toma de decisiones: Silos ciudadanos
dependen excesivamente de sistemas de 1A para informarse y decidir,
su capacidad critica y su independencia pueden verse comprometidas.

Seguridad y privacidad en la eradelalA

La inteligencia artificial (1a) ha revolucionado la manera en que las organi-
zaciones gestionan datos, automatizan procesos y toman decisiones estra-
tégicas, pero también ha planteado desafios significativos en materia de
seguridad y privacidad. Con el crecimiento exponencial de la recopilacién
de datos y su procesamiento mediante modelos de 14, han surgido preocu-
paciones sobre la proteccion de la informacidn personal y el riesgo de cibe-
rataques. La 1A puede ser utilizada para mejorar la ciberseguridad a través
de sistemas de deteccién de amenazas avanzados basados en aprendizaje
automatico (ML), los cuales pueden identificar patrones anémalos en gran-
des volumenes de datos y prevenir intrusiones de manera proactiva. Ade-
mas, el uso extensivo de 14 en la toma de decisiones automatizadas plantea
problemas éticos y regulatorios, particularmente en el tratamiento de datos
sensibles y la transparencia en los algoritmos de toma de decisiones (Flori-
diy Cowls, 2019). Regulaciones como el Reglamento General de Proteccién
de Datos (GDPR), a nivel de Europa, han establecido normativas estrictas
sobre el uso de datos personales, exigiendo a las empresas una mayor res-
ponsabilidad en su recopilacion y tratamiento.

Uno de los mayores desafios en la seguridad de la 1a es la posibilidad de
sesgos algoritmicos y decisiones erréneas que pueden comprometer la pri-
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vacidad de los usuarios. Los sistemas de 1A pueden amplificar discrimina-
ciones existentes en los datos de entrenamiento, lo que resulta en decisiones
sesgadas en areas como la contratacion, la concesion de préstamos y la vi-
gilancia. Asi, por ejemplo, algoritmos de reconocimiento facial han mos-
trado un rendimiento deficiente en individuos de grupos minoritarios, lo
que ha llevado a errores en la identificacion y a problemas legales (Buola-
mwini y Gebru, 2018). Estos riesgos destacan la importancia de implemen-
tar medidas de transparencia y equidad en los modelos de 14, para garanti-
zar la proteccion de los derechos individuales.

Otro aspecto clave en la privacidad en la era de la 1A es la reidentificacion
de datos. A pesar de los avances en técnicas de anonimizacion y privacidad
diferencial, se ha demostrado que conjuntos de datos anonimizados pueden
ser reidentificados con relativa facilidad al combinar informacién de mul-
tiples fuentes (Narayanan y Shmatikov, 2008). Esto representa una amena-
za significativa para la privacidad de los ciudadanos, especialmente en sec-
tores como la salud y las finanzas, donde la proteccion de datos es crucial.

A nivel legislativo, varios paises han comenzado a desarrollar estrategias
nacionales de 1a que incluyen regulaciones especificas sobre la seguridad y
privacidad de los datos. En la Unién Europea, por ejemplo, la Ley de 1a
busca regular el uso de sistemas de inteligencia artificial en funcién de su
nivel de riesgo y establecer criterios estrictos para aquellos que impactan
directamente en los derechos humanos (European Commission, 2021).

Educacion y alfabetizacion
digital ante la IA

Segtin Karsenti (2019), la 1a tiene 26 contribuciones a la educacidn, entre
las cuales se destacan las siguientes: (1) aprendizaje personalizado; (2) ma-
yor éxito académico; (3) correccion automatica de ciertas tareas escolares,
liberando asi tiempo para que los profesores se enfoquen en otras activida-
des, aunque la contribucién humana sigue siendo crucial; (4) evaluacién
continua de los alumnos; (5) personalizacion extrema de los cursos por
parte de los profesores; (6) plataformas de tutoria inteligente para el apren-
dizaje a distancia; (7) nuevas formas de interactuar con la informacion;
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(8) retroalimentacion educativa; (9) contenidos didacticos personalizados;
(10) mayores oportunidades de interaccion para los estudiantes; (11) mayor
interaccion entre los alumnos y los contenidos académicos; (12) mejora de
la ensefianza a través de la facilitacion, actuando como asistente del profesor;
(13) ayuda con los deberes; (14) aprendizaje mas significativo y divertido
gracias a la personalizacion de los ejercicios por parte de la 1a; (15) entornos
inmersivos o virtuales; (16) prevencion del abandono escolar; (17) apren-
dizaje a distancia mas accesible y atractivo; (18) autonomia del alumno, una
mision clave para los educadores; (19) mejor gestion del aula; (20) potencial
de gamificacion, donde los juegos contribuyen al compromiso del alumno,
y (21) procesamiento administrativo mas eficiente (Hervas et al., 2024).

Competencias digitales esenciales
para la ciudadania digital

En la era digital, es crucial que los ciudadanos desarrollen competencias
digitales que les permitan interactuar de manera segura y eficiente con la
tecnologia. Estas competencias abarcan la navegacion en entornos digitales,
la proteccién de la privacidad en linea, el manejo seguro de datos y la co-
municacion efectiva en plataformas digitales. Desarrollar habilidades para
evaluar la veracidad de la informacién y prevenir riesgos en linea es esencial
para la ciudadania digital.

Las competencias digitales son fundamentales en la sociedad contem-
poranea, ya que permiten a los ciudadanos participar de manera activa,
critica y segura en el entorno digital. La ciudadania digital implica el uso
responsable de la tecnologia y el acceso a la informacion para la comunica-
cién, la colaboracién y la resolucidn de problemas (Ribble, 2011). Segtin
Ferrari (2013), las competencias digitales esenciales pueden agruparse en
cinco areas clave: alfabetizacion informacional y de datos, comunicacién y
colaboracion, creacion de contenido digital, seguridad y resolucién de pro-
blemas.

En primer lugar, la alfabetizacién informacional y de datos compren-
de la capacidad de localizar, evaluar y gestionar informacién en entornos
digitales. Segiin Eshet (2004), esta competencia es crucial para evitar la

27



28

EDUCACION Y ALFABETIZACION DIGITAL ANTE LA INTELIGENCIA ARTIFICIAL

desinformacion y fomentar el pensamiento critico. La sobrecarga infor-
mativa y la propagacién de noticias falsas han generado la necesidad de
desarrollar habilidades que permitan discernir fuentes confiables (Manca
y Ranieri, 2016).

En segundo lugar, la comunicacion y colaboracion en entornos digitales
es esencial para la participacion ciudadana. Los ciudadanos deben com-
prender cdmo interactuar en redes sociales, foros y plataformas digitales de
manera ética y efectiva. La interaccion digital también implica el respeto
por la privacidad y la protecciéon de datos personales, aspectos fundamen-
tales en la era digital (Livingstone, 2014).

Otra competencia clave es la creacion de contenido digital, que implica
la capacidad de producir, editar y compartir contenido en diversos formatos.
Segun Buckingham (2007), esta habilidad es esencial para que los ciudada-
nos no solo consuman informacion, sino que también contribuyan activa-
mente al ecosistema digital. Ademas, la competencia en derechos de autor
y licencias abiertas es fundamental para garantizar el uso legal del conteni-
do (Carretero, Vuorikari y Punie, 2017).

La seguridad digital es otra competencia esencial, que abarca desde la
proteccion de dispositivos hasta la ciberseguridad personal. De acuerdo con
Van Deursen y Helsper (2015), la falta de conocimiento sobre medidas de
seguridad puede exponer a los usuarios a amenazas como el robo de iden-
tidad y el fraude en linea. La educacién en seguridad digital debe incluir la
creacion de contrasefias seguras, el uso de herramientas de protecciéon y la
concienciacion sobre riesgos en la red.

Finalmente, la resoluciéon de problemas en entornos digitales es una
competencia clave en la ciudadania digital. Para Claro et al. (2012), esta
habilidad permite a los individuos adaptarse a nuevas tecnologias, solucio-
nar inconvenientes técnicos y utilizar herramientas digitales para optimizar
procesos. La capacidad de aprender de manera auténoma y adaptarse a los
constantes cambios tecnoldgicos es crucial en la era digital (Vuorikari et
al., 2016).
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Pensamiento critico y deteccion
de la desinformacion en la erade la IA

El auge de la 14 ha facilitado la propagacion de informacion falsa a través
de algoritmos de recomendacién y generacion automatica de contenido. Por
lo tanto, es fundamental que los estudiantes y ciudadanos en general de-
sarrollen habilidades de pensamiento critico para evaluar la fiabilidad de
las fuentes de informacién (Kazandis y Pellas, 2024). Estrategias como la
verificacion de fuentes, el andlisis del sesgo en los medios digitales y el re-
conocimiento de patrones en la desinformacién pueden ayudar a contra-
rrestar este fendmeno.

En nuestra sociedad, es un hecho constatado que a veces es dificil dis-
tinguir entre hechos y desinformacién. La inteligencia artificial (1a) ha
desempenado un papel dual en este contexto: por un lado, facilita la pro-
pagacion de noticias falsas mediante algoritmos de recomendacién y gene-
racion de contenido; por otro, ofrece herramientas para detectar y mitigar
la desinformacién (Vosoughi, Roy y Aral, 2018). La propagacion de infor-
macion falsa es particularmente alarmante en plataformas de redes sociales,
donde los algoritmos optimizan la participacion del usuario sin diferenciar
entre contenido veraz y engafioso (Zhou y Zafarani, 2020). En este sentido,
Tandoc, Lim y Ling (2017) identificaron que la viralidad de la desinforma-
cién estd influenciada por sesgos cognitivos que predisponen a las personas
a aceptar informacién alineada con sus creencias preexistentes. Este fe-
noémeno ha sido explotado por actores malintencionados y campanas de
desinformacién con objetivos politicos, econdmicos o ideologicos (Lazer
etal., 2018).

Por lo tanto, el pensamiento critico es fundamental para enfrentar este
problema, ya que implica la capacidad de analizar y evaluar la informacién
de manera objetiva y reflexiva (Paul y Elder, 2019). Sin embargo, la alfabe-
tizacion medidtica y digital sigue siendo insuficiente en muchos sectores de
la sociedad, lo que dificulta la deteccion de informacion falsa (Lewandows-
ky, Ecker y Cook, 2017). En este sentido, para intentar dar una solucidn se
han desarrollado diversas estrategias basadas en 1a para la deteccion de
noticias falsas, como el uso de modelos de aprendizaje automatico capaces
de analizar patrones lingiiisticos y de difusion (Shu et al., 2020). Estas he-
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rramientas pueden identificar inconsistencias en las fuentes, evaluar la cre-
dibilidad de los autores y detectar la manipulacién de imagenes mediante
técnicas forenses digitales (Zellers et al., 2019).

A pesar de todo, la estrategia mas efectiva es la educacioén en pensamien-
to critico. Asi, se han propuesto programas de alfabetizacion informacional
que ensefian a los estudiantes a verificar fuentes, analizar el contenido des-
de multiples perspectivas y comprender los sesgos en la informacion digital
(McGrew et al., 2018).

Alfabetizacion en IA:
comprension y uso responsable

Comprender el funcionamiento basico de la 1a y su impacto en la sociedad
es fundamental para el uso responsable de esta tecnologia. La alfabetizacion
en 1A implica el conocimiento de los algoritmos, sus sesgos y su influencia
en la toma de decisiones cotidianas (Kujundziski, y Bojadjiev, 2024). Asi se
fomenta el uso ético de herramientas de 14, evitando la manipulacion de
datos y promoviendo el desarrollo de modelos inclusivos y justos.

La alfabetizacion en inteligencia artificial (1A) es un concepto emergen-
te que busca dotar a individuos y comunidades con los conocimientos y
habilidades necesarias para comprender, interactuar y utilizar tecnologias
basadas en 1A de manera informada y ética. Este proceso implica no solo el
aprendizaje técnico sobre el funcionamiento de los algoritmos y modelos
de 14, sino también el desarrollo de un pensamiento critico que permita
evaluar el impacto social y ético de estas tecnologias (Tuomi, 2018). A me-
dida que la 14 se integra en multiples aspectos de la vida cotidiana, desde la
educacion hasta la toma de decisiones empresariales, la alfabetizacion en 1a
se vuelve esencial para garantizar que las personas no solo sean consumido-
ras pasivas, sino participantes activos en la configuracién de su uso y regu-
lacién (Long y Magerko, 2020).

Quizas el principal desafio en la alfabetizacion en 14 es la comprension
de su funcionamiento basico, incluyendo el aprendizaje automatico, el pro-
cesamiento del lenguaje natural y la toma de decisiones algoritmica. Esto es
fundamental para evitar la percepcion errénea de la 1o como una entidad
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auténoma e infalible. Segiin Luckin (2018), muchos usuarios tienden a con-
fiar ciegamente en las decisiones algoritmicas sin cuestionar sus limitaciones
o sesgos inherentes; por lo tanto, hay que promover un uso mas responsable
y consciente.

Por otro lado, el uso responsable de la 1A implica considerar los dilemas
éticos asociados con su implementacion. Problemas como la privacidad de
datos, la discriminacién algoritmica y la manipulaciéon de la informaciéon
son algunas de las preocupaciones clave en la actualidad. La alfabetizacion
en 1A debe incluir formacidn sobre principios éticos y normativas legales,
como el Reglamento General de Proteccién de Datos (GDPR) en Europa, que
establece directrices para el tratamiento de datos personales en sistemas de
1A (European Union, 2018). La falta de comprension sobre estos aspectos
puede llevar a un uso indebido de la tecnologia, reforzando desigualdades
y vulnerando derechos fundamentales de los ciudadanos.

Otro aspecto crucial de la alfabetizacion en 1A es su ensefianza en en-
tornos educativos. Diversos estudios han demostrado que incluir formacion
en IA en programas escolares y universitarios ayuda a los estudiantes a de-
sarrollar habilidades analiticas y de resolucién de problemas, preparandolos
para una economia digital (Casal-Otero et al., 2023).

Estrategias educativas para fomentar
una ciudadania digital activa

Para promover una ciudadania digital activa, es necesario implementar es-
trategias educativas que integren la 1a de manera ética y efectiva en el pro-
ceso de enseflanza-aprendizaje. Esto incluye el uso de metodologias basadas
en proyectos, el fomento del aprendizaje colaborativo en entornos digitales
y la incorporacion de herramientas de 1a en el aula (Vallés-Peris y Dome-
nech, 2024). Asimismo, se deben fortalecer programas de formacion inicial
y permanente del profesorado para que puedan guiar a los estudiantes en el
uso consciente y responsable de la tecnologia.

En la actualidad, la ciudadania digital activa se ha convertido en una
competencia clave en la sociedad digital, requiriendo estrategias educativas
innovadoras que promuevan el pensamiento critico, la ética digital y la par-
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ticipacion civica en linea. Segin Von Gillern et al. (2024), el desarrollo de
la ciudadania digital implica la implementacién de programas educativos
que fomenten la alfabetizacion mediatica e informacional desde edades tem-
pranas. Estos programas deben incluir el analisis critico de la informacién,
el desarrollo de habilidades comunicativas en entornos digitales y el uso
ético de las tecnologias. El Plan de Accién de Educacién Digital de la Unién
Europea destaca la necesidad de dotar a los estudiantes de las habilidades
necesarias para navegar de manera responsable en la esfera digital, centran-
dose en la inclusion y la seguridad en linea (Adiguzel et al., 2023). Para
Lomachinska y Volynets (2024), es fundamental inculcar valores como la
moralidad y la responsabilidad, que son esenciales para preparar a los jove-
nes para una participacion social activa. Las iniciativas escolares pueden
mejorar aun mas la ciudadania digital al promover la conciencia critica, la
autorreflexion y el cambio de comportamiento en relacién con el uso de los
medios digitales. Por ultimo, la integracion de la ciudadania digital en el
plan de estudios también deberia abordar el compromiso y la participacion
sociales, preparando a los estudiantes para desempenar funciones activas
en entornos digitales (Maulana y Milanti, 2023).

Podemos decir que una de las estrategias mas eficaces es la integracion
del aprendizaje basado en proyectos (ABP), con un enfoque en la resolucién
de problemas digitales y el compromiso social (Maulana y Milanti, 2023).
A través del ABP, los estudiantes pueden participar en proyectos colabora-
tivos que los involucren en la creacion de contenido digital responsable,
promoviendo la reflexion sobre la veracidad de la informacion y la partici-
pacidn en debates en linea. El uso de entornos virtuales de aprendizaje y
simulaciones ha demostrado ser efectivo para la ensefianza de la ciudadania
digital (Punie y Redecker, 2017).

Otra estrategia es la gamificacion y el aprendizaje basado en retos, que
incentivan la participacion y el compromiso de los estudiantes a través de
juegos aplicadas a contextos educativos. Estas metodologias permiten
desarrollar habilidades como la resiliencia digital, el trabajo en equipo y la
resolucion de conflictos en entornos digitales. Asimismo, la implementacién
de estrategias pedagogicas basadas en la educacion emocional digital resul-
ta fundamental para promover una convivencia en linea segura y respetuo-
sa (Veloza Gamba, 2023).
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Para Cabero-Almenara et al. (2022), el papel de los docentes es esencial
en la promocién de una ciudadania digital activa. La capacitaciéon docente
en competencias digitales y el uso de metodologias innovadoras son facto-
res determinantes en la efectividad de las estrategias educativas. La forma-
cién continua y el acceso a recursos actualizados permiten a los profesores
guiar a los estudiantes en el desarrollo de habilidades criticas para la parti-
cipacion responsable en la sociedad digital (Cabero-Almenara et al., 2023;
Fernandez-Batanero et al., 2021).

Participacion civica y democracia digital
en la era de la IA: la transformacién
de la ciudadania digital a través de la IA

La ciudadania digital es un concepto que ha evolucionado significativamen-
te con la integracion de la inteligencia artificial en los entornos digitales
(Ribble, 2011). La digitalizacion de los espacios de interaccidn social ha
permitido la creaciéon de nuevas formas de participacion civica, impulsadas
por la capacidad de la 1a para procesar grandes volumenes de datos y ofre-
cer soluciones automatizadas que mejoran la eficiencia y accesibilidad de
los servicios publicos. La inteligencia artificial ha optimizado la comunica-
cion entre los ciudadanos y las instituciones, promoviendo una interaccién
mas fluida mediante sistemas de atencion automatizados, procesamiento de
lenguaje natural y algoritmos de recomendacién que personalizan la expe-
riencia digital de los usuarios.

Uno de los impactos mas significativos de la 1a en la ciudadania digital
es su capacidad para democratizar el acceso a la informacién y mejorar la
toma de decisiones basada en datos. Plataformas gubernamentales y orga-
nizaciones de la sociedad civil han implementado 1A para analizar tenden-
cias sociales y generar respuestas mas eficientes a problematicas comunita-
rias (Floridi, 2021). En términos de inclusion digital, la 1A ha permitido
desarrollar herramientas de accesibilidad para personas con discapacidades,
como sistemas de reconocimiento de voz y texto predictivo, eliminando ba-
rreras en la interaccion con tecnologias digitales (Couldry y Mejias, 2019).
Sin embargo, la automatizacion de procesos también plantea riesgos aso-
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ciados con la discriminacién algoritmica, donde los sistemas de 1A pueden
reproducir sesgos preexistentes en los datos, afectando la equidad en el
acceso a servicios digitales (Noble, 2018).

La ciudadania digital requiere un enfoque educativo que fomente el
pensamiento critico y el uso responsable de la inteligencia artificial, asegu-
rando que los ciudadanos comprendan sus derechos digitales y los desatios
éticos asociados al uso de la tecnologia. Para garantizar una transformacién
positiva de la ciudadania digital mediante la 14, es necesario establecer re-
gulaciones que promuevan la transparencia en los procesos algoritmicos y
mecanismos de supervisiéon que mitiguen el impacto de los sesgos automa-
tizados (Zuboft, 2023). La colaboracién entre gobiernos, empresas tecnolo-
gicas y la sociedad civil es clave para disefiar estrategias inclusivas que maxi-
micen los beneficios de la inteligencia artificial y minimicen sus riesgos.

IA y gobierno digital

Es innegable que la inteligencia artificial (1a) estd transformando los gobier-
nos digitales al mejorar la transparencia, la eficiencia y la capacidad de
respuesta (Babsek et al., 2025). En este sentido, las distintas administracio-
nes publicas han comenzado a automatizar procesos burocraticos, reducir
costos y ofrecer servicios mas personalizados a los ciudadanos (Janssen y
Voort, 2020). Tecnologias como el procesamiento de lenguaje natural (NLP)
y los chatbots han permitido mejorar la interaccién con el publico, brindan-
do respuestas rapidas y precisas a consultas gubernamentales (Wirtz et al.,
2018). Sin embargo, la implementacién de 1a en el sector publico no esta
exenta de desafios. Uno de los principales problemas es la falta de explica-
bilidad de los algoritmos, lo que puede afectar la confianza ciudadana en
las decisiones automatizadas.

El uso de 1a en el gobierno digital también plantea preocupaciones sobre
el acceso equitativo a los servicios publicos. A pesar de los avances tecno-
légicos, existe el riesgo de que las personas con menor alfabetizacion digital
0 acceso a internet enfrenten barreras para interactuar con sistemas auto-
matizados (Gil-Garcia et al., 2017). Asimismo, los algoritmos pueden per-
petuar sesgos en la asignacion de recursos o en la evaluacion de solicitudes,
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lo que podria afectar negativamente a comunidades vulnerables (Eubanks,
2018). Para mitigar estos riesgos, es necesario disefiar politicas de gober-
nanza algoritmica que garanticen la equidad y la inclusividad en la digita-
lizacién gubernamental.

Por otro lado, la 14 se ha utilizado para mejorar la seguridad y la detec-
cién de fraudes en la administracion publica. Herramientas basadas en
aprendizaje automatico han sido implementadas para detectar irregulari-
dades en contrataciones gubernamentales y en la identificacién de patrones
de corrupcion. Estas tecnologias permiten procesar grandes voliumenes de
datos y detectar anomalias que podrian ser indicativas de practicas ilegales.
Sin embargo, la efectividad de estas herramientas depende de la calidad de
los datos y de la cooperacién entre entidades gubernamentales.

El futuro del gobierno digital impulsado por la 1a dependera de la ca-
pacidad de los gobiernos para desarrollar marcos regulatorios adecuados y
fomentar la transparencia en el uso de estas tecnologias (Babsek et al., 2025).
La colaboracion entre el sector publico y el privado sera clave para garanti-
zar que la 1A se utilice de manera ética y responsable. La implementacién
de principios de ética en 14, como los propuestos por la ocDE (2021) y la
UNESCO (2021), puede servir de guia para garantizar que estas tecnologias
beneficien a toda la sociedad sin comprometer los derechos ciudadanos
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Resumen

La ciudadania digital comprende el conjunto de saberes conceptuales, pro-
cedimentales y actitudinales que permiten a las personas comprender, nave-
gar e interactuar de manera ética, critica y segura en los entornos digitales,
asi como participar activamente en la transformacién personal y social. En
el contexto universitario, este concepto cobra especial relevancia debido al
papel central que las tecnologias digitales desempefian en los procesos de
aprendizaje, comunicacién y participacién académica.

Este estudio tiene como objetivo realizar una revision sistematica de la
literatura sobre ciudadania digital en estudiantes universitarios, publicada
entre 2020 y 2025, con el fin de identificar tendencias, enfoques predomi-
nantes y vacios de investigacion. Para ello, se aplicé el protocolo PRISMA y
se consultaron las bases de datos de Scopus y Web of Science. Tras aplicar
los criterios de inclusion y exclusion, se seleccionaron 28 estudios publica-
dos, centrados especificamente en el ambito universitario.

Los resultados evidencian un crecimiento significativo de la produc-
cion cientifica sobre ciudadania digital, en especial a partir del impacto de
la pandemia, que acelerd el uso intensivo de las tecnologias de la informa-

* Doctora en Sistemas y Ambientes Educativos. Profesora-investigadora de tiempo completo
en la Universidad Auténoma del Estado de Hidalgo, México. ORCID: https://orcid.org/0000-
0002-1395-1644 ; correo electrénico: dra.veytiabucheli@gmail.com

** Doctora en Tecnologia Educativa. Directora del Departamento de Matematicas, del Tecno-
I6gico de Monterrey, México. ORCID: https://orcid.org/0000-0002-4596-5266

41


http://comunicacion-cientifica.com
https://doi.org/10.52501/cc.396.02
https://orcid.org/0000-0002-1395-1644
https://orcid.org/0000-0002-1395-1644
mailto:dra.veytiabucheli%40gmail.com?subject=
https://orcid.org/0000-0002-4596-5266

42

CIUDADANIA DIGITAL EN ESTUDIANTES UNIVERSITARIOS

cién y la comunicacion en la educacion superior. Las investigaciones anali-
zadas provienen principalmente de paises como Turquia, India, China,
Peru y Espana. El analisis de los estudios permitié agrupar los hallazgos en
cinco categorias principales: desarrollo de competencias en ciudadania di-
gital, cultura digital y valores personales, impacto del contexto pandémico,
modelos formativos y aspectos relacionados con la ética y la ciberseguridad.

La revision destaca la necesidad de integrar la ciudadania digital de ma-
nera transversal en los planes de estudio universitarios, mediante estrate-
gias pedagdgicas innovadoras que promuevan el uso responsable, critico y
ético de la tecnologia. En conclusion, la formacién de ciudadanos digitales
conscientes y comprometidos se presenta como un reto educativo, funda-
mental para afrontar los desafios de la sociedad hiperconectada y fortalecer
la participacién democratica en los entornos digitales.

Palabras clave: ciudadania digital, educacion superior, competencias digita-
les, ética digital.

Introduccion

En la era digital, el concepto de ciudadania digital adquiere una importancia
creciente en el ambito educativo, de forma especial en la educacion superior.
Los estudiantes universitarios interactuan constantemente con tecnologias
digitales para acceder a informacién, comunicarse y desarrollar su aprendi-
zaje. Sin embargo, el uso de estas herramientas no garantiza una participa-
cién critica y ética en los entornos digitales. La ciudadania digital implica
no solo la apropiacién tecnoldgica, sino también el desarrollo de competen-
cias que permitan un uso responsable, seguro y reflexivo de las T1C.

El estudio de la ciudadania digital se ha abordado desde multiples di-
mensiones, que incluyen la alfabetizacion digital, la seguridad en linea, la
identidad digital y la participacion en espacios virtuales. A pesar de que
la produccién cientifica se incrementa de forma significativa, todavia per-
sisten interrogantes sobre el nivel de desarrollo de estas competencias en
estudiantes universitarios y las estrategias mds efectivas para fortalecerlas.
En este sentido, resulta fundamental consolidar un panorama integral que
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permita comprender la promocion de la ciudadania digital en estudiantes
universitarios.

Diversos estudios han explorado la ciudadania digital desde enfoques
tedricos y metodoldgicos variados, lo que ha permitido profundizar sobre
el tema. Si bien algunas investigaciones han enfatizado la importancia de la
educacion digital en el curriculo universitario, otras han centrado su aten-
cion en el impacto de las redes sociales, la cultura participativa y los riesgos
asociados al uso inadecuado de la tecnologia. Esta diversidad de perspecti-
vas requiere una revision sistematica que permita identificar patrones, ten-
dencias y vacios en la literatura.

Por ello, el presente articulo tiene como objetivo realizar una revisién
sistematica de la literatura sobre la ciudadania digital en estudiantes uni-
versitarios, para identificar tendencias, enfoques y vacios de investigacion
que orienten futuros estudios y estrategias educativas.

Esta revision sistematica busca enriquecer la discusién académica en
torno al desarrollo de ciudadanos digitales en la educacién superior, al iden-
tificar tanto las mejores practicas como los vacios de investigacion en la lite-
ratura. También se pretende producir evidencia que sirva de base para dise-
far estrategias y politicas educativas que contribuyan a la consolidacion de
la ciudadania digital en el ambito universitario, fomentando un uso ético,
critico y responsable de la tecnologia en la sociedad del conocimiento.

Principales referentes que fundamentan
la investigacion

Los aspectos clave de la educacion universitaria en entornos digitales son
humanisticos y multidimensionales, basados en el compromiso social y la
innovacion continua (UNESco, 2017). Las escuelas se estan volviendo mas
digitales y virtuales, necesitamos crear una ciudadania digital que sea acti-
va, consciente y responsable en el ciberespacio (Choi et al., 2017; Kim y
Choi, 2018). Este enfoque muestra lo complejo que es la sociedad actual, ya
que se caracteriza por la interconexién global y el avance tecnolégico cons-
tante. En este contexto, las tecnologias digitales cambian la forma en que las
personas interactian, obtienen informacidn y participan en la vida social.
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Estos cambios redefinen los marcos tradicionales de la ciudadania, lo cual
amplia sus alcances hacia los entornos digitales. Desde esta perspectiva, la
ciudadania ya no se limita al espacio fisico, sino que también se ejerce en el
ambito virtual (Turpo-Gebera, 2024). Como sefiala Rivera (2018), la pre-
paracion para la sociedad digital requiere el desarrollo de competencias
clave como el pensamiento critico y creativo, la comunicacién a través de
distintos formatos digitales, la resolucion de problemas y el trabajo cola-
borativo.

En la caracterizada por el empleo de las Tecnologias de la Informacién
y la Comunicacion, la ciudadania digital es una meta alcanzable para los
gobiernos electrénicos inclusivos, en linea con la dinamica de la Sociedad
de la Informacién y el Conocimiento (sic) (Kaufman, 2005). La ciudadania
digital ha cobrado relevancia en el disefio de politicas publicas y en el am-
bito académico desde tres principales enfoques: el primero, desde la parti-
cipacion e inclusion institucional digital; el segundo, las nuevas formas de
participacion y las dinamicas de poder en el espacio digital; y el tercero, que
se refiere a la conformacién de una comunidad moral global interconecta-
da por redes digitales que trascienden fronteras. Estas perspectivas buscan
analizar el impacto de la digitalizacion en la esfera publica, especialmente
en la redistribucién del poder y la transformacién de los procesos de parti-
cipacién ciudadana (Claro et al., 2021).

La formacién ciudadana digital (Fcp) ha progresado en paralelo con el
desarrollo de internet y las tecnologias de la informacién y comunicacién
(T1C), lo que ha dado lugar a nuevas maneras de participacién e interac-
cién en el ambito publico (Galvan et al., 2022). La ciudadania digital se
estructura en torno a tres enfoques fundamentales: inclusion digital, dina-
micas de participacidon y poder, y ciudadania cosmopolita (Claro et al.,
2021). Desde la 6ptica de la inclusidn, la FcD promueve la integracion acti-
va de los individuos en la sociedad digital, al facilitar su acceso a areas
econdmicas, politicas y sociales esenciales (Quiroz y Lazaro-Cantabrana,
2020). Los ciudadanos no solo ejercen sus derechos y cumplen sus obliga-
ciones en linea, sino que también participan en procesos publicos de in-
formacion, organizacion y deliberacion. Esta participacion es crucial para
el establecimiento de espacios civicos de encuentro y debate, lo que a su
vez refuerza la democracia en el entorno digital (Ramos, 2019).
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La formulacion de politicas publicas y la generacion de valor publico
en relacién con las dinamicas de participaciéon y poder (Morduchowicz,
2021; Santana y Serra, 2022) toma conciencia de las cuestiones transnacio-
nales y fortalece los movimientos internacionales, mostrando la crisis del
modelo tradicional de ciudadania en un nuevo orden global marcado por
la tecnologia (Leén y Martinez, 2024). En este contexto, la ciudadania digi-
tal se define como un conjunto de habilidades que permiten a las personas
comprender, participar y actuar en el ambito digital de forma ética y segu-
ra, afrontando los retos de una sociedad cada vez mas interconectada y
compleja (Rendén-Gil y Angulo-Armenta, 2022). Desde este punto de vis-
ta, la FCD es una parte importante de la educacion de los estudiantes uni-
versitarios porque les proporciona el conocimiento conceptual, procedi-
mental y actitudinal que necesitan para utilizar el mundo digital de manera
segura, responsable y ética. La incorporacion de habilidades en la educacién
civica cambia la manera en que los estudiantes aprenden, preparandolos
para enfrentar los problemas del mundo digital (Palacios-Rodriguez et al.,
2023). Es pertinente fortalecer la alfabetizacion digital como parte de la
educacion ciudadana, ya que fomenta la responsabilidad y el compromiso
civico, asi como el desarrollo de las habilidades de pensamiento critico y
analitico, para reconocer las noticias falsas y la desinformacion en un eco-
sistema digital (Palacios-Rodriguez y Pérez-Rodriguez, 2024).

Las instituciones educativas, que tienen un impacto significativo en
las percepciones y los comportamientos de los estudiantes, desempefian
un papel fundamental en el fomento del pensamiento critico y la concien-
cia civica entre los estudiantes universitarios (Echeverry et al., 2020). El
ambito universitario permite la participaciéon democratica y la evaluacion
de la educacion civica. Para desarrollar una ciudadania plena, es necesario
involucrarse activamente en la sociedad y llevar a cabo acciones colectivas
en defensa de los derechos individuales. Esto implica la creacion de espa-
cios educativos que fomenten la reflexion acerca de los valores ciudada-
nos y la participacién en la resoluciéon de problemas sociales (Mordu-
chowicz, 2021). Como resultado, los estudiantes desarrollan una mirada
critica sobre la organizacion social y muestran un mayor compromiso con
asuntos politicos y éticos, fortaleciendo asi su conciencia ciudadana (Bor-
ges et al., 2020).
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En la era digital, la ciudadania digital se ha convertido en un tema de
creciente relevancia, reflejando el impacto de la tecnologia en la participa-
cidn civica, la educacién y los derechos digitales. Para comprender cémo
ha evolucionado el interés en este concepto, Google Trends ofrece una
vision detallada de las busquedas realizadas a lo largo del tiempo, que
identificar patrones y momentos clave en los que la ciudadania digital ha
captado mayor atencion, la cual se presenta en la figura 2.1. A partir del
analisis de estas tendencias, es posible inferir la influencia de eventos espe-
cificos, cambios en politicas digitales y campanas de concienciacion en la
percepcion y adopcién de la ciudadania digital en distintos contextos.

Figura 2.1. Tendencias de interés de la ciudadania digital en Google Trends

El interés en ciudadania digital ha mostrado fluctuaciones constantes a
lo largo del tiempo, con varios picos significativos, especialmente alrededor
de septiembre de 2021 y en 2023, posiblemente debido a eventos especifi-
cos, campanas educativas o cambios en politicas digitales. Tras estos au-
mentos, la tendencia se ha mantenido relativamente estable, con pequenas
variaciones, pero sin cambios drasticos en el nivel de interés. Sin embargo,
se observan reactivaciones esporadicas, lo que sugiere que ciertos aconte-
cimientos, como nuevas regulaciones o debates publicos, generan un reno-
vado interés en el tema.

En la figura 2.2, destaca Bolivia como el pais con el mayor nivel de
busqueda y consulta sobre el tema, con un valor de 100, lo que indica el
pico maximo de interés relativo. Le siguen Argentina (39), Colombia (27)
y, en menor medida, México y Ecuador (ambos con 13). Esto sugiere que,
en Bolivia, el concepto de ciudadania digital pudo haber generado un gran
impacto, posiblemente debido a politicas gubernamentales, campafias edu-
cativas o un mayor debate en medios. En paises como Argentina y Colom-
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Figura 2.2. Ciudadania global por pais

bia, aunque hay interés, este es considerablemente menor, mientras que en
México y Ecuador la atencién es mads limitada. Ademads, el mapa indica
que el interés en el tema no es exclusivo de América Latina, sino que tam-
bién esta presente en otras regiones del mundo, aunque con menor inten-
sidad.

Al realizar una busqueda general de digital AND citizenship, aparecen
como resultados 2899 documentos; si se ajusta la bisqueda a la tltima
década, que comprende del 2015 al 2025, los resultados que arrojan son
2466 documentos, lo cual se refleja en la figura 2.3.

Al analizar la informacion proporcionada, se observa la evolucion del
numero de articulos publicados sobre ciudadania digital en la base de da-

Figura 2.3. Busqueda de ciudadania digital
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tos Scopus desde 2015 hasta 2025. Se puede ver una tendencia creciente
desde 2015, con un aumento progresivo en el interés académico sobre el
tema, alcanzando su punto maximo en 2024, con cerca de 500 publicacio-
nes. El crecimiento sugiere una mayor preocupacion y relevancia del con-
cepto en la investigacion cientifica, posiblemente debido a la digitalizacién
global y al aumento de debates sobre derechos digitales, educacion digital
y participacion ciudadana en entornos virtuales.

Metodologia

Esta investigacion adopta un enfoque cualitativo de tipo documental, lo que
implica un analisis profundo de fuentes escritas, para comprender y con-
textualizar el fendmeno estudiado, el cual se desarrolla en dos momentos:
el heuristico, que consiste en la recoleccion de informacion, y el hermenéu-
tico, para el analisis de los datos (Londofo, 2014).

Para ello, se llevo a cabo una busqueda sistematica en la literatura cien-
tifica, siguiendo las directrices establecidas por el protocolo Preferred Re-
porting Items for Systematic Reviews and Meta-Analyses (PrismA) (Page
etal.,, 2021). Este enfoque garantiz6 un proceso riguroso y transparente en
la identificacion, seleccion y andlisis de las fuentes, asegurando la calidad y
relevancia de los estudios incluidos en la revision sistematica sobre ciuda-
dania digital.

Las fases que formaron parte de este proceso incluyeron: (1) la planea-
cidn, (2) la identificacion de la produccidn cientifica relacionada con ciu-
dadania digital en bases de datos académicas de prestigio, (3) la selecciéon
y filtrado de los estudios mas pertinentes y (4) el analisis detallado de la
informacion recopilada. Estas etapas permitieron construir una vision in-
tegral y actualizada sobre las tendencias de investigacion en relacién con
este concepto.
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Fase 1. Planeacidén que consistié en identificar
el problema, plantear las preguntas de investigacion,
asi como seleccionar las fuentes de investigacion

Preguntas de investigacion

1. ;Cual es la evolucidn en el numero de publicaciones relacionadas con
la ciudadania digital en estudiantes universitarios del 2020 al 20252

2. ;En qué paises y en qué idiomas se ha producido la investigacion
sobre la ciudadania digital en estudiantes universitarios?

3. ;Qué revistas tienen mayor impacto en relacion con el tema de ciu-
dadania digital en estudiantes universitarios?

4. ;Cuales son los autores mas representativos que abordan el tema de
ciudadania digital en estudiantes universitarios en el periodo del 2020
al 20252

5. ;Qué categorias de andlisis surgen al estudiar la ciudadania digital en
estudiantes universitarios?

Fase 2. Identificacion de la produccion cientifica

En esta segunda fase se realiz6 la busqueda de informacion, a partir de tres
planteamientos: 1. ;Qué? Identificar los criterios de busqueda, 2. ;Dénde?
Seleccionar las bases de datos y 3. ;Cémo? Organizar el proceso de sintesis
de la informacidn.

Seleccion de las bases de datos

Se plantearon las preguntas de investigacion, se inici6 el proceso de busque-
day se seleccionaron articulos cientificos en inglés y espaiiol de las bases de
datos bibliograficas Scopus y Web of Science (WoS). Estas bases de datos
contienen las publicaciones académicas con mayor impacto internacional
(Cantu et al., 2019; Matcharashvili et al., 2014).

La busqueda se restringid a las publicaciones realizadas entre 2020 y
2025. Los términos utilizados para realizar las busquedas fueron digital,
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citizenship, higher education. La cadena de busqueda que se utiliz6 fue di-
gital AND citizenship AND higher AND education.

Criterios de elegibilidad

Las caracteristicas para incluir literatura fueron articulos de investigaciéon
cientifica que cumplieran con los siguientes criterios de inclusion: (1) todos
los estudios relacionados con ciudadania digital debian de estar dentro del
contexto universitario, (2) el tipo de participante de los estudios fueron los
estudiantes universitarios, (3) documentos en inglés o en espaiol, (4) ar-
ticulos publicados entre el 2020 y el 2025, (5) trabajos relacionados direc-
tamente con los términos de busqueda de acuerdo con las preguntas de
investigacion.

Los criterios de exclusion fueron: (1) articulos duplicados, (2) articulos
cuyo contenido completo no fuera accesible, (3) articulos previos al 2020,
(4) articulos en diferentes idiomas al inglés y al espanol, (5) trabajos que
no estuvieran directamente relacionados con el objeto de estudio y (6) ar-
ticulos repetidos.

Fase 3. Seleccidn y filtrado de los estudios
mas pertinentes

Se seleccionaron los estudios relevantes, se llevo a cabo el proceso de ex-
traccion de datos mediante una tabla realizada en Excel. Los datos se ana-
lizaron utilizando el método de andlisis de contenido, y los resultados se
resumieron y presentaron en tablas y figuras relacionadas.

La informacién esencial de los articulos se concentrd en una matriz
con los siguientes aspectos generales: autores, titulo, afio, revista, afiliacién
de los autores, resumen y palabras clave.

Las busquedas llevadas a cabo en el primer filtro dieron como resulta-
do 196 publicaciones, de las cuales 140 pertenecen a Scopus y 56 a Web of
Science. Después se llevo a cabo la primera seleccion, revisando titulos,
resumenes, palabras clave y, en caso necesario, leyendo el articulo comple-
to para comprobar si la informacién estaba relacionada con el objeto de
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estudio, asi como para valorar si cumplia con los criterios de inclusién y
de exclusion.

En esta fase se llevé a cabo el proceso de depuracion de la produccion
cientifica identificada, siguiendo los lineamientos metodoldgicos propues-
tos por la declaracion prisma (Preferred Reporting Items for Systematic
Reviews and Meta-Analyses) de Moher et al. (2009). Este enfoque permi-
tio garantizar la transparencia y rigurosidad en la seleccion de los estudios,
al establecer un flujo sistematico que incluyé la identificacidn, el cribado,
la evaluacion de elegibilidad y la inclusion final de los articulos. En primer
lugar, se eliminaron los registros duplicados y aquellos que no cumplian
con criterios basicos como pertinencia tematica, disponibilidad de texto
completo o tipo de publicacion.

Posteriormente, se revisaron los titulos y resumenes para descartar es-
tudios irrelevantes o fuera del alcance de la investigacion. Finalmente, los
articulos que pasaron esta etapa fueron leidos en su totalidad para aplicar
criterios de inclusiéon mas especificos, como el enfoque metodoldgico, la
poblacién objetivo (estudiantes universitarios) y la relacion directa con el
concepto de ciudadania digital. Este proceso de depuracion, basado en la
metodologia PRISMA, permitié delimitar un corpus de analisis sélido, co-
herente y representativo del fendmeno investigado.

La identificacion de estudios se efectué mediante busquedas estructu-
radas en las bases de datos Web of Science y Scopus, obteniendo un total de
158 registros (17 de Web of Science y 141 de Scopus). Posteriormente, se
eliminaron 13 registros duplicados y 25 registros por otras razones (como
documentos incompletos, publicaciones no académicas o fuera del alcan-
ce tematico), quedando 120 registros para el proceso de cribado.

Durante la fase de seleccion, se eliminaron 30 duplicados adicionales,
por lo que se analizaron 90 estudios mediante la revision de titulos y rest-
menes. De estos, 10 fueron excluidos por no cumplir con los criterios ini-
ciales de pertinencia. Los 80 documentos restantes fueron sometidos a
una lectura completa para evaluar su elegibilidad, lo que derivé en la ex-
clusion de 52 estudios adicionales, con base en criterios especificos previa-

mente definidos (como el enfoque metodolégico, la poblaciéon objetivo o
la calidad del estudio).
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Finalmente, un total de 28 estudios cumplieron con todos los criterios
de inclusion y fueron incorporados en el andlisis final de la revision. La fi-
gura 2.4 muestra el flujo completo de este proceso a través del diagrama

PRISMA.

Figura 2.4. Identificacién de estudios en bases de datos
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Fuente: elaboracion propia con base en Page et al. (2021, fig. 1).

Los articulos seleccionados en este apartado se presentan en la tabla 2.1.



Tabla 2.1. Autores con base en el nimero de veces que los han citado

Autor Articulo Afio Revista

Akcil, U. y Bastas, M. Examination of university students’ 2021 Contemporary Educational
attitudes towards e-learning during the Technology
COVID-19 pandemic process and the
relationship of digital citizenship

Akduman, G., Karadal, H. Analysis of demographic variables affecting 2024 Economics

y Dincer, E. digital citizenship in Turkey

Al-Abdullatif, A. M. Exploring students’knowledge and 2020 International Journal of

y Gameil, A. A. practice of digital citizenship in higher Emerging Technologies in
education Learning

Alsaadi, M., Alharassi, N., The practices of digital citizenship 2024 Future Trends in Education

Alsalmi, J. y Alkindi, S. among undergraduates at Sultan Qaboos Post-COVID-19: Teaching,
University in Oman during COVID-19 Learning and Skills Driven

Curriculum

Althibyani, H. A. Investigating the effect of students’ 2023 Sustainability

y Al-Zahrani, A. M. knowledge, beliefs, and digital citizenship
skills on the prevention of cybercrime

Arkorful, V., Salifu, I, Arthur,  Exploring the nexus between digital 2024 Cogent Education

F.y Abam Nortey, S. competencies and digital citizenship of
higher education students: A PLS-SEM
approach

Assante, G. M., Popa, N. L. How personal values and critical 2022  Frontiers in Psychology

y Momanu, M. dispositions support digital citizenship
development in higher education students

Avci, Uy Durak, H.Y. Examination of digital citizenship, 2022 Journal of Information
online information searching strategy Science
and information literacy depending on
changing state of experience in using
digital technologies during COVID-19
pandemic

Bal, E. y Akcil, U. The implementation of a sustainable on- 2024 Sustainability (Switzerland)
line course for the development of digital
citizenship skills in higher education

Boonlab, S. Developing a teaching and learning model 2023  Journal of Social Studies

y Pasitpakakul, P. to foster digital citizenship in general Education Research
education undergraduate courses

Capuno, R,, Suson, R., Digital citizenship in education and its 2022  World Journal on

Suladay, D, Arnaiz, V., implication Educational Technology:

Villarin, I. y Jungoy, E. Current Issues

Dunaway, M. The effect of digital citizenship on negative 2021  Journal of Information

y Macharia, M. on-line behaviors and learning outcomes in Systems Education
higher education

Itmeizeh, M. Digital citizenship in the age of Al in higher 2025  Digital Citizenship and the
education institutions: Academic integrity Future of Al Engagement,
and institutional responsibilities Ethics, and Privacy

Juhaidi, A, Fitria, A., Digital citizenship of Generation Z in 2023 Journal of Higher Education

Hidayati, N., Syaifuddin, R.,
Aseri, A. F,, Umar, M., Aseri,
M.y Riza, M.

Indonesia: Does Islamic higher education
matter?

Theory and Practice




Autor Articulo Ao Revista
Kammer, J., Atiso, K. Student experiences with digital 2021  Libri
y Borteye, E. M. citizenship: A comparative cultural study
Karabatak, S., Ay, S.y The relationship between digital citizenship 2023  ISDFS 2023 - 11th
Karabatak, M. and information security achievement International Symposium
on Digital Forensics and
Security
Kumari, N., Sachdeva, M. Digital citizenship education in higher 2023 Journal of Higher Education
y Verma, K. education: A study in Indian perspective Theory and Practice
Liu, X., Hei, J.y Cao, Y. Investigating undergraduates’ perceptions 2022  Proceedings - 2022 11th
of digital citizenship: A survey from China International Conference
of Educational Innovation
through Technology, EITT
2022
Marin Suelves, D., Cuevas Digital competence for citizen: Analysis of 2021 Revista lberoamericana de
Monzonis, N.y Gabarda trends in education [Competencia digital Educacion a Distancia
Méndez, V. ciudadana: Andlisis de tendencias en el
ambito educativo]
Martzoukou, K., A study of university law students’self- 2022 Journal of Librarianship and
Kostagiolas, P, Lavranos, C,,  perceived digital competences Information Science
Lauterbach, T. y Fulton, C.
Poe, J. Advancing global citizenship of 2022 Journal of International
underrepresented and hypersegregated Students
U.S. students in higher education through
virtual exchange
Shenishen, L. M. R. Exploring the level of digital citizenship 2023 Information Development
awareness among female students in the
information science department at Umm
Al-Qura University
Tangil, H.y Soykan, E. Comparison of Students’ and Teachers’ 2021  Frontiers in Psychology
Opinions Toward Digital Citizenship
Education
Turpo-Gebera, O., Rosales-  Digital citizenship formation in students of =~ 2024  Aula Abierta
Mérquez, C., Ramirez- a Peruvian public university: Diagnosis and
Garcia, A. y Chirinos-Tovar, Evaluation [Formacién ciudadana Digital
K., Aguaded-Gémez, I. en estudiantes de una universidad publica
y Diaz-Zavala, R. peruana: Diagnostico y evaluacion]
Xu, C.Y.,, Hania, A. Guiding the digital generation: role of 2025  Education and Information

y Waqas, M.

principals’leadership, ICT competence,
and teacher professional competence
in fostering digital citizenship among
university students

Technologies
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Fase 4. Andlisis detallado de la informacion recopilada

En esta etapa se genera la discusion y las conclusiones de las preguntas de
investigacion con los hallazgos identificados.

Resultados y andlisis

La finalidad del presente apartado es dar respuesta a las preguntas formu-
ladas en la fase 1 de planeacion, las cuales orientan el analisis de la produc-
cion cientifica sobre ciudadania digital en estudiantes universitarios duran-
te el periodo 2020-2025. Estas preguntas buscan comprender, desde una
perspectiva amplia y sistematizada, la evolucidn del tema en términos de
cantidad de publicaciones, distribucidn geografica y lingiiistica, impacto de
las revistas académicas, principales referentes tedricos, asi como las catego-
rias de analisis mas recurrentes en los estudios revisados.

Cabe sefalar que, en consonancia con el enfoque cualitativo y docu-
mental adoptado en esta revision, no se incorporaron herramientas for-
males para evaluar el riesgo de sesgo ni la calidad metodoldgica, dado que
los trabajos seleccionados no tienen la finalidad de analizar efectos causa-
les ni valorar intervenciones especificas. A partir del modelo PrisMA, se
construy6 una vision integral de la diversidad de enfoques, contextos y
propuestas que enriquecen el campo de estudio.

1. ;Cudl es la evolucion en el numero de publicaciones
relacionadas con la ciudadania digital en estudiantes
universitarios del 2020 al 2025?

Entre los aflos 2020 y 2025 se observa una evolucion creciente en la produc-
cion cientifica relacionada con la ciudadania digital en estudiantes univer-
sitarios. A partir del analisis de los articulos incluidos en la revision siste-
matica, se identifica un aumento sostenido en el nimero de publicaciones
desde el afio 2020, con un punto maximo en 2023. Este incremento refleja
un interés creciente por parte de la comunidad académica en torno al de-
sarrollo de competencias digitales, el uso ético de la tecnologia y la partici-
pacién ciudadana en entornos digitales, especialmente a raiz de los cambios
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educativos provocados por la pandemia por COVID-19. Aunque en 2024
se registrd una ligera disminucién en la cantidad de estudios, la continuidad
de publicaciones proyectadas para 2025 sugiere que el tema sigue siendo
relevante y estar dentro del ambito de la educacién superior.

2. ;En qué paises y en qué idiomas se ha producido
la investigacion sobre la ciudadania digital
en estudiantes universitarios?

La investigacion sobre ciudadania digital en estudiantes universitarios, en-
tre 2020 y 2025, se ha desarrollado en una diversidad de contextos geogra-
ficos, destacando paises como Turquia, India, China, Indonesia, Peru, Gha-
na, Oman, Tailandia, Estados Unidos, México, Espafa, Grecia, Reino
Unido, Sudafrica y Arabia Saudita, entre otros. Esta amplitud geografica
evidencia el caracter global del interés por el tema, aunque con enfoques y
problematicas particulares segtin el contexto sociocultural y educativo de
cada region. En cuanto a los idiomas de publicacion, predomina el inglés
como lengua franca de la comunicacidn cientifica, lo que facilita la difusién
internacional de los hallazgos; sin embargo, también se identifican publi-
caciones en espafiol y portugués, especialmente en América Latina y en
estudios iberoamericanos. Esta diversidad lingiiistica refleja un creciente
esfuerzo por visibilizar investigaciones locales y promover una comprension
mas inclusiva y contextualizada de la ciudadania digital en el ambito univer-
sitario.

3. ;/Qué revistas tienen mayor impacto en relacién
con el tema de ciudadania digital en estudiantes
universitarios?

Las revistas que han mostrado mayor impacto en la difusién de investiga-
ciones sobre ciudadania digital en estudiantes universitarios durante el pe-
riodo 2020-2025 son aquellas especializadas en educacion, tecnologia y
ciencias sociales. Entre ellas destacan Frontiers in Psychology, Sustainability,
Education and Information Technologies, Journal of Higher Education Theory
and Practice, International Journal of Emerging Technologies in Learning
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y Journal of Information Systems Education. Estas publicaciones no solo
cuentan con altos indices de visibilidad e impacto en bases como Scopus y
Web of Science, sino que ademas ofrecen espacios para el abordaje interdis-
ciplinario de temas emergentes como la ética digital, el aprendizaje en linea,
la formacion ciudadana y las competencias digitales. Asimismo, revistas de
habla hispana como RIED y Aula Abierta han contribuido significativamen-
te a la produccion académica desde contextos latinoamericanos, promo-
viendo la discusién en torno a la ciudadania digital desde perspectivas mas
contextualizadas.

4. ;Cudles son los autores mds representativos
que abordan el tema de ciudadania digital

en estudiantes universitarios en el periodo

del 2020 al 2025?

Durante el periodo 2020-2025, diversos autores han contribuido de mane-
ra significativa al estudio de la ciudadania digital en estudiantes universita-
rios, destacandose por su produccién constante y su participacion en inves-
tigaciones colaborativas. Entre ellos, sobresalen Akcil, Soykan y Tangiil,
quienes han abordado el tema desde una perspectiva pedagégica y tecno-
légica, especialmente en contextos de educacion superior en Turquia. Tam-
bién se identifican aportaciones relevantes de Al-Abdullatif, con estudios
centrados en las practicas digitales y la formacion en ciudadania digital en
entornos universitarios, asi como del investigador peruano Turpo-Gebera,
quien ha coordinado trabajos orientados a la comprension de esta compe-
tencia en contextos latinoamericanos. Estos autores representan lineas de
investigacion activas y diversas, que combinan enfoques educativos, tecno-
légicos, culturales y éticos, fortaleciendo el campo académico de la ciuda-
dania digital a nivel internacional.

5. ;Qué categorias de andlisis surgen al estudiar
la ciudadania digital en estudiantes universitarios?

El analisis de la produccioén cientifica sobre ciudadania digital en estudian-
tes universitarios entre 2020 y 2025 permiti6 identificar cinco categorias
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principales de estudio. La primera se refiere al conocimiento y desarrollo
de competencias en ciudadania digital, centrada en evaluar el nivel de ha-
bilidades digitales, éticas y civicas de los estudiantes. Esta categoria agrupa
investigaciones centradas en identificar el nivel de conocimiento, habilidades
y actitudes que poseen los estudiantes universitarios en torno a la ciudada-
nia digital. Se abordan aspectos como el uso responsable de las tecnologias,
la proteccion de datos personales, la participacion en entornos virtuales y
el comportamiento ético en linea. Los estudios incluidos en esta categoria
utilizan principalmente encuestas, instrumentos diagndsticos y analisis
comparativos entre perfiles estudiantiles, niveles académicos o contextos
geograficos, con el fin de establecer un diagnostico sobre el grado de alfa-
betizacion digital y ciudadana en la educacién superior.

La segunda categoria aborda la cultura digital y los valores personales,
donde se analiza la influencia de las actitudes, creencias y disposiciones
criticas en el comportamiento en entornos digitales. Las investigaciones
exploran la relacién entre la ciudadania digital y factores subjetivos como
los valores personales, las creencias, la identidad digital y las disposiciones
criticas de los estudiantes. Estos trabajos reconocen que la ciudadania di-
gital no se limita al dominio de herramientas tecnolégicas, sino que tam-
bién implica una postura ética y cultural frente al uso de las tecnologias. Se
destacan analisis sobre cémo los estudiantes interpretan la participacién
en redes, la responsabilidad digital y la empatia en entornos virtuales, asi
como la manera en que sus principios personales influyen en sus practicas
digitales cotidianas.

Una tercera linea estd vinculada al impacto del contexto pandémico,
que potencid el uso de tecnologias y visibilizé la necesidad de una forma-
cién ciudadana adaptada al entorno virtual. El contexto derivado de la
pandemia por COVID-19 generd transformaciones profundas en los pro-
cesos educativos, provocando un aumento exponencial en el uso de plata-
formas digitales y entornos virtuales de aprendizaje. Esta categoria recoge
estudios que analizan cdmo este escenario aceler6 la necesidad de formar
ciudadanos digitales, y visibiliz6 brechas en el acceso, la alfabetizacion tec-
nolégica y la preparacion para interactuar en espacios digitales. Asimis-
mo, se reflexiona sobre los desafios éticos y comunicativos que emergieron
durante la educaciéon remota de emergencia, y como estas condiciones in-
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fluyeron en el desarrollo de practicas de ciudadania digital entre estudian-
tes universitarios.

La cuarta categoria agrupa los modelos educativos y propuestas forma-
tivas, con investigaciones orientadas a disefiar e implementar estrategias
didacticas para promover la ciudadania digital en la educacién superior.
Incluye investigaciones que proponen o evaliian estrategias pedagdgicas,
cursos, recursos y modelos didacticos orientados a la formacion en ciuda-
dania digital. Los enfoques van desde el disefio de asignaturas especificas
hasta la incorporacién transversal del tema en planes de estudio, utilizan-
do metodologias como el aprendizaje-servicio, el aprendizaje basado en
proyectos, o el disefio de moocs. El énfasis estd en la formacion integral
del estudiantado universitario, no solo en términos técnicos, sino también
en su capacidad critica, participativa y responsable frente a los desatios del
entorno digital contemporaneo.

Finalmente, se destaca la categoria relacionada con la ética, la ciberse-
guridad y el comportamiento en linea, que examina practicas responsables,
riesgos digitales y uso consciente de las tecnologias. Se trata de investiga-
ciones que problematizan las conductas negativas en linea y proponen in-
tervenciones educativas para promover una interaccion digital ética y
consciente. También se abordan temas como el uso seguro de redes socia-
les, la privacidad de la informacion y la gestion de la identidad digital, des-
tacando la necesidad de una formacion sélida en estos aspectos para el
ejercicio pleno de la ciudadania en el dmbito digital.

Consideraciones finales

La revision sistematica presentada en este capitulo permitié construir un
panorama amplio, actualizado y riguroso sobre la investigacion relacionada
con la ciudadania digital en estudiantes universitarios durante el periodo
2020-2025. A partir del analisis de 28 estudios seleccionados bajo criterios
de calidad y pertinencia, se identificé una tendencia creciente en la produc-
cidén cientifica sobre el tema, reflejando un interés consolidado por com-
prender y fortalecer las competencias ciudadanas en entornos digitales,
especialmente en el contexto postpandemia.
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La ciudadania digital ha sido abordada desde multiples enfoques teéri-
cos y metodolégicos, lo que ha permitido revelar su caracter multidimen-
sional, abarcando desde habilidades técnicas hasta aspectos éticos, partici-
pativos y criticos.

Los estudios revisados muestran una distribuciéon geografica diversa,
con una destacada presencia de investigaciones desarrolladas en paises como
Turquia, India, China, Peru, Estados Unidos y Espaiia, lo que evidencia
tanto el alcance global del concepto como sus particularidades culturales.
Asimismo, el predominio del idioma inglés en las publicaciones facilita su
difusion internacional, aunque también se reconoce la importancia de la
produccion académica en espaiol y portugués, especialmente en contex-
tos latinoamericanos. Las revistas de mayor impacto en este campo, como
Frontiers in Psychology, Sustainability y Education and Information Techno-
logies, han contribuido significativamente a consolidar la ciudadania digi-
tal como un eje transversal en la educacion superior.

Entre los autores mads representativos destacan aquellos con trayectorias
activas en la investigacion sobre educacion digital, competencia ciudadana
y formacién universitaria, como Akcil, Soykan, Al-Abdullatif y Turpo-Ge-
bera, cuyas contribuciones han enriquecido el debate desde perspectivas
pedagogicas, tecnoldgicas y sociales. A partir de la sistematizacion de los
estudios, se reconocen cinco categorias de analisis recurrentes: el desarrollo
de competencias digitales ciudadanas, la influencia de la cultura y los valo-
res personales, el impacto del contexto pandémico, los modelos formativos
propuestos desde la docencia universitaria y los desafios vinculados a la éti-
ca, la ciberseguridad y el comportamiento en linea.

En conjunto, los hallazgos de esta revision evidencian la necesidad de
fortalecer la formacién en ciudadania digital como una prioridad en la
educacion superior. Esta formacion no solo debe enfocarse en el uso ins-
trumental de las tecnologias, sino también en la construcciéon de sujetos
criticos, participativos y responsables en el ecosistema digital. Por ello, se
plantea como reto fundamental la integracion de la ciudadania digital en
los planes de estudio universitarios, el disefio de estrategias pedagdgicas
innovadoras y el impulso de politicas educativas que respondan a los desa-
tios de la sociedad hiperconectada. Esta tarea implica un compromiso
institucional y colectivo para preparar a los estudiantes no solo como pro-
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fesionales competentes, sino como ciudadanos digitales conscientes y acti-
vos en la construccién de una sociedad mas ética, equitativa y democratica.

Limitaciones del estudio

Como toda revision sistematica, este trabajo presenta ciertas limitaciones
que conviene sefialar con transparencia. En atencion al enfoque adoptado,
centrado en el analisis documental y la caracterizacion de tendencias, no se
incorporaron procedimientos formales para la evaluacién metodolégica de
los estudios incluidos. Por otro lado, aunque se realizé un proceso de bus-
queda exhaustivo en bases de datos académicas reconocidas, es posible que
algunas contribuciones relevantes hayan quedado fuera por no encontrarse
indexadas en dichas plataformas. Finalmente, la construccién de categorias
de andlisis y la interpretacion de los hallazgos, aunque guiadas por criterios de
coherencia y rigor, conllevan un componente interpretativo inherente a este
tipo de aproximaciones.
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Resumen

Considerando los cambios drasticos ocurridos en el sector educativo debi-
do a la pandemia por COVID-19 y al cambio a la modalidad virtual de las
clases, en donde el contacto con los estudiantes es a través de plataformas
virtuales como Teams, Zoom, Google Meet, etcétera, se propone esta in-
vestigacion con el fin de identificar las dificultades y/o problematicas que
presentan los estudiantes de cinco licenciaturas de la Universidad Juarez
Auténoma de Tabasco en sus clases en linea. Esta investigacion pretende
intervenir, por medio de estrategias, en situaciones de las clases en linea que
alos alumnos de la Licenciatura en Psicologia les causen dificultad o que les
impidan llevar de manera adecuada su educacion virtual y que puedan oca-
sionar problemas al estudiante en el desempeno de su actividad. Se consi-
dera que la importancia de la presente investigacion radica en que es un
cambio reciente y actual que aiin no se ha estudiado lo suficiente desde la
perspectiva de los alumnos.
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Introduccion

La ciudadania digital es un nuevo concepto de poblacién y de generacion
de personas que se distinguen por el conocimiento, uso y aplicacion de las
tecnologias informaticas y de comunicacion, las cuales les permiten desa-
rrollarse en todas las dreas de desempeiio, convirtiéndose entonces en su
modo de vida.

Para Alva de la Selva (2021), el ciudadano digital es “aquel individuo,
ciudadano o no de otra comunidad o Estado, que ejerce la totalidad o par-
te de sus derechos politicos y sociales a través de la Internet”. Los estudian-
tes de la Universidad Juarez Autonoma de Tabasco hicieron una transicién
un tanto precipitada a la ciudadania digital a partir del cambio del 2020 al
uso de las plataformas para las clases en linea.

La modalidad de educacion a distancia, fundamentalmente en so-
porte digital, vino a ofrecer soluciones de emergencia a la crisis de adap-
tacion educativa durante la pandemia de COVID-19 (Garcia, 2021).
Aunque la educacién virtual fue prevista de manera temporal, sigue
siendo la manera en que se maneja la escolarizacion debido a la nueva
normalidad en que vivimos.

Cabe mencionar que el implemento de las plataformas virtuales ha be-
neficiado en gran manera la ensefianza-aprendizaje; sin embargo, como
Garcia (2021) menciona, los cierres de los espacios educativos y de apren-
dizaje han afectado al 94 % de la poblacién estudiantil mundial.

Al ser una nueva manera de llevar las clases tanto, los estudiantes como
los maestros tuvieron que pasar por un proceso de adaptacion al nuevo
estilo de enseflanza-aprendizaje; para algunos ha sido mas facil que para
otros, sin embargo, es necesario destacar que, a pesar de que la virtualidad
es de gran beneficio, muchos de los alumnos estan presentando dificulta-
des cuando asisten a sus clases en linea. Talavera y Junior (2020) sefialan
que las casas se han convertido en escenarios de aprendizaje formal, y al-
gunos de los problemas que presentan los alumnos pueden deberse a esta
misma causa, ya que los espacios que utilizan algunos para tomar sus cla-
ses en linea pueden ser inadecuados; también la atencion y aprendizaje
pueden verse interrumpidos por las personas con las que viven al igual
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que el ambiente en donde se encuentran. Los alumnos presentan también
dificultad en la organizacion de actividades escolares y labores en casa.

Se puede visualizar un problema mas, el cual se trata sobre la desigual-
dad social entre los alumnos, que esta afectando a quienes no cuentan con
los recursos suficientes para llevar de manera adecuada sus clases virtua-
les. Hurtado (2020) hace referencia a que la preocupacion siempre existira
en aquellos casos de estudiantes vulnerables que no cuentan con conecti-
vidad y aparatos tecnoldgicos. Siempre habra una desventaja entre aquellos
estudiantes de ciudad con familias con posibilidad econémica y aquellos es-
tudiantes de campos o suburbios que no cuentan con recursos y los me-
dios necesarios; esto se convierte en uno de los grandes desafios: la equidad
educativa. Tomando en cuenta la Encuesta Nacional sobre Disponibilidad
y Uso de Tecnologias de la Informacion en los Hogares 2019, solo 44.3 %
de la poblacién dispone de computadora y 70.1% de acceso a internet
(Lépez, 2020).

Tanto el vivir una pandemia mundial como las dificultades que pre-
sentan los alumnos de educacion superior para tomar sus clases virtuales
pueden influir directamente en su desempefio escolar y emocional (Tala-
vera y Junior, 2020). El impacto de la pandemia afecté emocionalmente a
las familias; por ende, a los estudiantes y a su proceso de aprendizaje.
Esto se nota en los alumnos con bajo rendimiento escolar, pues presentan
dificultad para mantener la atencion en clases o incluso estar presentes
en ellas.

Esta pandemia no solo ha causado danos en su salud, sino también ha
alterado sus comportamientos socioemocionales (Rodriguez, 2020). Se
han observado altos niveles de estrés en los alumnos, desmotivacion, an-
siedad por la carga de tareas, incluso agotamiento emocional, lo que pone
en alerta a los centros educativos por posible riesgo de desercion o aban-
dono escolar.

Debido a las situaciones mencionadas, es necesario implementar estra-
tegias adecuadas para las dificultades que presentan los alumnos, asi como
propiciar la reflexion sobre las situaciones que viven en sus clases en linea
y visibilizar las dificultades que estan experimentando. También, promo-
ver espacios de apoyo para los alumnos con dificultades, donde exista una
comunicacidn activa con profesores, asi como elaborar estrategias adecua-
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das para los alumnos de acuerdo con la dificultad, asi como herramientas
que puedan adoptar en su actividad escolar.

Cansancio y educacion virtual

Con la llegada del confinamiento ante la pandemia y el traslado de la edu-
cacién a la virtualidad, los indices de cansancio han aumentado tanto en
estudiantes como en profesores debido a las horas invertidas en el trabajo
virtual, en ocasiones de forma ininterrumpida. La Real Academia Espafio-
la define la palabra fatiga como una “molestia ocasionada por un esfuerzo
mas o menos prolongado o por otras causas, y que en ocasiones produce
alteraciones fisicas”

Sklar (2020) afirma que “el cerebro se concentra parcialmente en las
palabras que se dicen, pero también extrae significados de decenas de se-
fiales no verbales”. En una conversacion o una clase normal, el alumno se
concentra en lo dicho por el profesor, pero también en los gestos, en el
cuerpo que le permite arraigar mads el conocimiento. En una videollama-
da, por lo tanto, resulta mas dificil detectar las sefiales no verbales, por lo
que se le exige al cerebro una mayor concentracién en las palabras que se
escuchan. Esta concentracidon constante para comprender las clases amplia
los problemas de fatiga en los alumnos.

En una investigacion realizada por Umeres (2020), se encontrd que es-
tudiantes pertenecientes al 1EP. Santa Rosa de Quives-Rimac han intenta-
do adaptar espacios fisicos y ambientales para mejorar la experiencia de
las clases en linea debido a la pandemia; han tomado habitaciones menos
concurridas, con comodidades fisicas y donde no existan distracciones
para poder tener una mejor actitud. Sin embargo, también se encontré que
existe un cansancio y aburrimiento por parte de los estudiantes debido a
la modalidad virtual. Estos resultados pueden extrapolarse a gran parte la
poblacidn escolar, ya que el cambio ha sido radical para todos y han inten-
tado adaptarse de la mejor manera posible, pero existe la conciencia de
que la dificultad generada por el aprendizaje en linea produce un impacto
directo en el alumno. El cansancio solo es uno de los diversos sintomas que
podemos encontrar.
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Dificultad en la concentracion

Desde el campo de la Neurologia, Soprano (2003), considera que la atencién
es una funcion esencial para transitar por la vida de un modo adaptado. Por
lo general, necesitamos atender para entender y aprender. La mayor parte
de los actos de nuestro quehacer cotidiano requiere un minimo de atencion
para que se lleven a cabo exitosamente (Soprano, 2009).

Dentro de este concepto, se incluyen habilidades vinculadas a la capacidad de
organizar y planificar una tarea, seleccionar apropiadamente los objetivos,
iniciar un plan y sostenerlo en la mente mientras se ejecuta, inhibir las dis-
tracciones, cambiar de estrategias de modo flexible si el caso lo requiere,
autorregular y controlar el curso de la accién para asegurarse que la meta
propuesta esté en vias de lograrse, etc. En sintesis, organizacion, anticipacion,
planificacidn, inhibicion, memoria de trabajo, flexibilidad, autorregulacion y
control de la conducta constituyen requisitos importantes para resolver pro-
blemas de manera eficaz y eficiente. (Soprano, 2003, p. 44)

En una investigacion realizada por Tello Ochoa (2015), en el Colegio
de Bachillerato Gualaquiza, se comprobo la existencia de varios distracto-
res de aprendizaje, mediante la observacion en clases y una encuesta apli-
cada. Se observd que los distractores que mas influyen en el proceso de
aprendizaje son el ruido continuo (bulla), temperatura, celular y la ansiedad.
Por estos distractores pierden el interés y deseo de asistir a clases, afectando
directamente su rendimiento académico.

Pool Cibrian, Wilson Jesus y Martinez Guerrero (2013) obtuvieron como
resultado, en su investigacion sobre autoeficacia y uso de estrategias para
el aprendizaje en alumnos universitarios, que el efecto directo de la varia-
ble problemas de concentracion en las estrategias metacognitivas y de do-
minio sugiere que los alumnos necesitan generar un ambiente interno y
externo adecuado para lograr concentrarse en sus estudios, asi como re-
flexionar y monitorear las estrategias utilizadas, con el fin de adecuarlas a
exigencias del contexto.
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Pensamientos y sentimientos intrusivos

Los pensamientos intrusivos son pensamientos inconscientes que interrum-
pen la atencidn, y pueden convertirse en obsesiones dificiles de eliminar.
Existen dos tipos de pensamientos intrusivos: negativos y positivos. Los
pensamientos intrusivos negativos pueden deteriorar el estado de animo;
son los que se dan cuando se padece algun desorden mental. Los pensa-
mientos intrusivos negativos pueden deteriorar el estado de animo.

Amsel define la frustracion o contraste negativo como el estado o res-
puesta del organismo que se desencadena cuando un sujeto experimenta
una devaluacion sorpresiva en la calidad o cantidad de un reforzador ape-
titivo, en presencia de sefales previamente asociadas a un reforzador de
mayor magnitud (Amsel, 1992). Este concepto también incluye situacio-
nes de demora o impedimento de llegar a reforzadores apetitivos. La ma-
yoria de las teorias de la frustracion considera que es una respuesta que
involucra mecanismos emocionales semejantes a la presentacion de esti-
mulos aversivos y que desencadena respuestas andlogas al estrés (Amsel,
1958; Flaherty, 1996). Gray (1987) afirma que el miedo y la frustracién
activan los mismos mecanismos neurales. Por otro lado, algunos procedi-
mientos que incluyen una combinacioén entre exposiciones a omisiones
sorpresivas del reforzador (0sRr) o castigo y reforzamiento positivo llevan
a producir respuestas de mayor persistencia y “coraje” ante la extincion de
reforzadores apetitivos.

La desmotivacion es el fendmeno psicolégico en el que hay una discre-
pancia entre el objetivo que tedricamente aspiramos a alcanzar, por un lado,
y nuestro estado disposicional real, por el otro. Es decir, es lo que ocurre
cuando hay serios problemas a la hora de intentar invertir en una iniciativa
los esfuerzos suficientes para conseguir algo, o cuando ni siquiera se llega
a empezar esa tarea y se cae en la procrastinacion.

La ansiedad es un aspecto normal del estado emocional de los seres
humanos, en el cual existe un alto grado de actividad del sistema periféri-
co. La palabra ansiedad proviene del latin anxietas, que refiere a un estado
de angustia o afliccién que puede sufrir una persona sin necesidad de exis-
tir motivo alguno para tener realmente una preocupaciéon o estrés que
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conlleve a la pérdida de control o sensacion de no tener solucién al proble-
ma presentado.

Metodologia

Este trabajo se basé en el método cualitativo con enfoque en el abordaje
clinico del relato, es decir que esté estructurado en términos de una narra-
tiva donde el consultante relata de forma consciente durante las sesiones
(Guidano, 1991, como se cita en Leén y Tamayo, 2011, p. 53). La técnica del
relato oral permite abordar de manera esencial la relacion del narrador con
el evento narrado, como testigo o como participe.

Caracteristicas del proyecto
La poblacion

El proyecto se llevo a cabo con siete estudiantes de cinco licenciaturas de la
Universidad Juarez Auténoma de Tabasco. La poblacion objeto de estudio
participd en un proyecto de investigacion con folio 821, realizado en 2021,
denominado “Determinacién de necesidades psicopedagogicas en estudian-
tes de la UJAT”, cuyo objetivo fue detectar las necesidades educativas propi-
ciadas por la digitalidad y la transicion de la educacién presencial a digital,
en estudiantes de la institucion educativa antes mencionada. Las edades de
los alumnos se hallaban entre los 18 y 21 afos, y pertenecian a las licenciatu-
ras en Enfermeria, Psicologia, Administracién, Arquitectura e Idiomas. Este
grupo se caracterizd por ser en su totalidad del plan de estudios 2018, el cual
inicio por ser presencial, transito a clases en linea y termind en clases hibridas.

Educacion presencial vs educacion virtual

La Universidad Juarez Autéonoma de Tabasco (UJAT), antes de la pandemia
por COVID-19, mantenia clases presenciales en la mayoria de sus carreras
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y asignaturas, contando con una matricula que ronda los 30 mil alumnos y
manteniendo un aproximado de 30 alumnos por grupo. En la Licenciatura
en Psicologia se encuentran activos dos planes de estudio; por lo tanto,
aproximadamente la mitad de los alumnos inscritos actualmente cuentan
con horarios mixtos y materias saturadas; el resto, con horarios definidos
(matutino o vespertino). Durante la primera etapa del confinamiento, a
mediados del ciclo febrero-julio, la adaptacion a la virtualidad fue compli-
cada porque no se tenia preparado un plan de emergencia para una situaciéon
asi. Los profesores optaron por utilizar las plataformas que mas conocian,
como Classroom, Microsoft Teams, Edmodo y Chamilo, dificultando asi la
organizacion de los estudiantes que debian tomar clases en diferentes pla-
taformas. Para el ciclo septiembre-febrero 2021, se opto6 por el manejo de
una sola plataforma para todas las clases: Microsoft Teams. La plataforma
es bastante amigable para el uso; sin embargo, suele tener algunos problemas
en la calidad de la conexién. Aun asi, la decision de usar una sola platafor-
ma para todas las clases permite llevar una mejor agenda y evitar las dificul-
tades detectadas en el primer ciclo cursado en linea.

En entrevistas realizadas a estudiantes de segundo ciclo a mediados de
junio del 2020, se encontrd que el cambio y la adaptacion a la nueva mo-
dalidad fue dificil para la mayoria. Para muchos, las clases resultaban te-
diosas al ser llevadas de manera virtual, y se distraian facilmente con esti-
mulos en casa. Se mencionaba una dificultad en el entendimiento de los
temas y una sobrecarga de tareas que no favorecian el aprendizaje.

Areas de conocimiento de la gestion
Dimension técnica

Para la realizacion correcta de las entrevistas diagndsticas se ha realizado
una revision de los conocimientos tedricos y practicos de los entrevistado-
res, con el fin de encontrar puntos débiles y fortalecerlos antes de la reali-
zacion de las entrevistas obtener mejores resultados, para que permitan
realizar un diagnostico mas acertado y apegado a la realidad.
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Asi mismo, para la realizacion del apartado de “caracteristicas del pro-
yecto’, se revisaron las bases tedricas que comprenden temas como la vir-
tualizacion de la educacion, el trabajo en el aula presencial y el aula virtual,
y el impacto del confinamiento en el aprendizaje escolar. Estas bases teori-
cas, en conjunto con el diagndstico obtenido a partir de las entrevistas,
fueron integradas para la busqueda y seleccion de estrategias que permi-
tan cumplir con los objetivos de este proyecto de intervencion.

Dimension econdmica

Debido al caracter virtual de la investigacion, los gastos econdmicos se
redujeron al pago de servicios de internet para mantener la conectividad
entre el equipo de trabajo. Se considerd la utilizacién de la plataforma Mi-
crosoft Teams para las entrevistas virtuales y las sesiones de intervencion;
al ser la plataforma a la que actualmente la universidad otorga acceso, no
implica un gasto extra.

Dimensidn gestora

a) Revision de conocimientos y habilidades.

b) Busqueda de informacién que otorgue las bases tedricas para el pro-
yecto.

¢) Revision de plataformas para la conexion virtual durante las entre-
vistas y las sesiones.

d) Contacto con los participantes del proyecto de intervencién

e) Asignacion de fechas y horarios para las entrevistas individuales.

f) Revision de los resultados de las entrevistas realizadas para obtener
el diagnostico

g) Preparacion de las sesiones de intervencion.

h) Busqueda y seleccion de estrategias para el trabajo en intervencion.

i) Realizacion del cronograma para las sesiones de intervencion.

j) Concretar fechas y horarios para sesién 1y 2 de intervencion con el
grupo participante.

k) Realizacion de las sesiones de intervencion.
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Identificacidon de necesidades
o problematicas en alumnos

Problematicas sociales

La poblacion estudiantil general de la Universidad Juarez Auténoma de
Tabasco no pertenece especificamente a dicha entidad federativa o a un solo
municipio de esta; las y los alumnos provienen de diversas regiones, lo que
dificulta, entre otras cosas, enumerar todas las problematicas sociales exis-
tentes. En cuanto al grupo con el que se trabajd, estuvo constituido por
mujeres en su totalidad; se trata de un grupo activo a que procura la inte-
raccion y el compaierismo en el aula. En las siete alumnas incluidas en este
proyecto no se identificaron problemas de violencia, pobreza o carencia de
vivienda, tampoco han sido afectadas por las recientes inundaciones en el
estado, lo que ha permitido la continuidad de su educacion.

Uso de servicios
Centros comerciales, transporte publico, hospitales de alta especialidad,
bibliotecas, fondas, restaurantes, comercios pequeos, consultorios médicos,
panaderias, reposterias, mercados, supermercados y, central de abastos.
Recursos
Recursos materiales

a) Computadora

b) Internet (wifi)

¢) Datos de calificaciones
d) Libretas
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Recursos humanos

Con el apoyo de las siete alumnas entrevistadas, se llevo a cabo este trabajo
sin olvidar que se estuvo en contacto en todo momento con los entrevista-
dos para poder realizar el trabajo deseado.

Técnicas cualitativas

El relato oral: que permite abordar de manera esencial la relacion del na-
rrador con el evento narrado, como testigo o como participe.

Informadores clave

Esta técnica consiste en recoger informacion sobre el tema en concreto en-
trevistando a personas que tienen un grado de conocimiento respecto al tema.

Entrevistas virtuales

Las entrevistas con las participantes del proyecto fueron programadas entre
los dias 16 y 17 de diciembre del afio 2020 por medio de la plataforma Mi-
crosoft Teams, por la facilidad de acceso que tiene. Los horarios fueron con-
cretados por la entrevistadora y las entrevistadas un dia antes para asegurar
la presencia de ambos. Se les solicitd a las participantes que pudiesen narrar
sus experiencias como estudiantes ante el confinamiento y las clases en linea.

Resultados

Necesidades o problemas detectados

De acuerdo con la informacion obtenida en las entrevistas realizadas a las
participantes del proyecto, destacaron las siguientes problematicas y nece-
sidades que han estado viviendo las alumnas:
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a) Dificultades en la conectividad

b) Necesidades originadas por el tipo de clases impartidas

c¢) Dificultad para concentrarse en las clases o las tareas debido a dis-
tracciones

d) Falta de organizacion para la realizacion de actividades

e) Pensamientos y sentimientos intrusivos (frustracién, desmotivacion,
ansiedad)

f) Cansancio originado por el tiempo frente a la computadora.

De las seis problematicas detectadas, se trabajaron en este proyecto de
intervencion las encontradas a partir del punto tres al seis, por ser situa-
ciones en las que fue posible intervenir para mejorar la calidad del apren-
dizaje de las estudiantes.

Se realizaron dos talleres a través de las plataformas Zoom y Microsoft
Teams en un horario de 12:00 a 2:00 p.m., para brindarles a las participan-
tes estrategias relacionadas con las problematicas identificadas, para que
las pudieran implementar en su vida diaria.

En las reuniones realizadas se contd con una participacion entusiasta
por parte de las estudiantes; de igual manera, se mostraron abiertas para
hablar de sus experiencias y la manera en que las estrategias que se les es-
taban brindando les podrian ayudar a mejorar su situacion.

Conclusion

El cambio a una modalidad virtualidad por la pandemia de COVID-19 en
la estructura educativa ha dejado como secuela un desajuste en los estudian-
tes del nivel superior, asi como dificultades de aprendizaje como externas,
las cuales estan afectando el rendimiento escolar e incluso se observaron
afectaciones emocionales en las alumnas de la Licenciatura en Psicologia.
Todo esto se ve reflejado en las narrativas o experiencias de las participantes
del proyecto. Se encontrd que algunos estudiantes muestran preocupacion
debido a que han presentado problemas de conexion, lo que les impide
poder estar en todas las clases. Sin embargo, algunos han tratado siempre
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de mantener datos mdviles en caso de que les suceda esta situacion, lo que
provoca gastos econémicos en recargas moviles.

Sobre las materias practicas, que inicialmente debian haber cursado de
forma presencial, debido a la pandemia por la COVID-19, algunos maes-
tros optaron por ensefiar lo tedrico o trabajos de investigacion, decisién
que generd insatisfaccién en las estudiantes entrevistadas por desconoci-
miento y la costumbre de trabajar siempre de forma presencial.

En las alumnas se pudieron detectar dificultades a la hora de la organi-
zacién de su tiempo, tanto para la realizacion de sus actividades escolares
como de sus actividades en el hogar y recreativas, lo que generd que en al-
gunas ocasiones no pudieran cumplir oportunamente con sus compromi-
sos escolares.

Al ser las clases de manera virtual, las casas se convirtieron en espacios
para el aprendizaje. Sin embargo, muchas de ellas no contaban con las con-
diciones adecuadas para que el alumnado pudiera concentrarse (exceso de
ruido que distraia al alumno, el lugar donde se sienta el alumno pudo es-
tarle provocando dolores musculares en la espalda, cuello o brazos; y por
el tiempo de estar sentado en una misma situacion alrededor de siete horas,
los alumnos terminaban con mucho cansancio).

Con el cambio a modalidad virtual, las participantes manifestaron sen-
tirse desmotivadas, con ansiedad y frustracion por pensar que no estaban
aprendiendo. También, al tratarse de una nueva forma de trabajar, expre-
saron tener dificultad para mantener la atencion y la necesidad de convivir
de forma presencial con sus compaieros.

Por ultimo, es importante destacar la necesidad de estrategias adecua-
das para los alumnos, asi como ciertos espacios de apoyo para quienes
presentan mayores problematicas.

Referencias

Alva de la Selva, A. R. (2020). Escenarios y desafios de la ciudadania digital en México.
Revista Mexicana de Ciencias Politicas y Sociales, 65(238). https://doi.org/10.22201/
fcpys.2448492xe.2020.238.68337

Belloch, A. et al. (2007). Obsession subtypes: Relationships with obsessive-compulsive

77


https://doi.org/10.22201/fcpys.2448492xe.2020.238.68337
https://doi.org/10.22201/fcpys.2448492xe.2020.238.68337

78

CLASES EN LINEA EN ESTUDIANTES UNIVERSITARIOS

symptoms, dysfunctional beliefs and thought control strategies. Revista de Psicopa-
tologia y Psicologia Clinica, 11, https://doi.org/10.5944/rppc

Garcia Aretio, L. (2021). COVID-19 y educacién a distancia digital: Preconfinamiento,
confinamiento y posconfinamiento. RIED. Revista Iberoamericana de Educacién a
Distancia, 24(1), pp. 09-32.

Hurtado Talavera, F. J. (2020). La educacién en tiempos de pandemia: Los desafios de
la escuela del siglo XXI. Revista Arbitrada del Centro de Investigacién y Estudios Ge-
renciales, 172-187.

Kamenetzky, G.V. et al. (2009a). Respuestas de Frustracion en Humanos. Terapia Psico-
légica, 27(2). https://doi.org/10.4067/s0718-48082009000200005

Ledn Uribe, A. y Tamayo Lopera, D. (2011, julio-diciembre). La psicoterapia cognitiva
posracionalista: un modelo de intervencién centrado en el proceso de construc-
cién de la identidad. Katharsis, (12), 37-58. https://revistas.iue.edu.co/index.php/
katharsis/article/view/153

Marvassio, M. A. (2014). Dificultades de atencién en el aula: Aportes de la Psicopedago-
gia [Tesis]. Universidad Abierta Interamericana. https://imgbiblio.vaneduc.edu.ar/
fulltext/files/TC114820.pdf

Miguel, J. (2020). La educacion superior en tiempos de pandemia: Una visién desde
dentro del proceso formativo. Revista Latinoamericana de Estudios Educativos, 50,
13-40.

Pool-Cibridn, W. J. y Martinez-Guerrero, J. I. (2013). Autoeficacia y uso de estrategias
para el aprendizaje autorregulado en estudiantes universitarios. Revista Electrénica
de Investigacion Educativa, 15(3), 21-36. http://www.scielo.org.mx/scielo.php?scrip-
t=sci_arttextypid=S1607-40412013000300002yIng=esyting=es

Rodriguez, L. et al. (2020). Impacto emocional por COVID-19 en estudiantes universi-
tarios. Un estudio comparativo. Educa UMCH, 1(16), 5-22.

Skalar, J. (2020, 24 de abril).”Zoom fatigue'is taxing the brain: Here’s why that happens.
National Geographic. https://www.nationalgeographic.com/science/article/coro-
navirus-zoom-fatigue-is-taxing-the-brain-here-is-why-that-happens

Soprano, A. M. (2009). Cémo evaluar la atencidn y las funciones ejecutivas en nifios y
adolescentes. Paidos.

Tello, C. 1. (2015). Andlisis de distractores en el proceso de ensefianza-aprendizaje en la
materia de quimica de los estudiantes del sequndo afo de bachillerato del Colegio
de Bachillerato de Gualaquiza, afo lectivo 2014-2015. Universidad Politécnica Sale-
siana, 71.

Umeres, M. (2020). Percepcion del estrés académico y hdbitos de estudios en la virtuali-
dad de estudiantes de secundaria de I. E. Privada Santa Rosa de Quives-Rimac, 2020
[Tesis de maestrial. Universidad César Vallejo. https://hdl.handle.net/20.500


https://doi.org/10.5944/rppc
https://doi.org/10.4067/s0718-48082009000200005
https://revistas.iue.edu.co/index.php/katharsis/article/view/153
https://revistas.iue.edu.co/index.php/katharsis/article/view/153
https://imgbiblio.vaneduc.edu.ar/fulltext/files/TC114820.pdf
https://imgbiblio.vaneduc.edu.ar/fulltext/files/TC114820.pdf
http://www.scielo.org.mx/scielo.php?script=sci_arttextypid=S1607-40412013000300002ylng=esytlng=es
http://www.scielo.org.mx/scielo.php?script=sci_arttextypid=S1607-40412013000300002ylng=esytlng=es
https://www.nationalgeographic.com/science/article/coronavirus-zoom-fatigue-is-taxing-the-brain-here
https://www.nationalgeographic.com/science/article/coronavirus-zoom-fatigue-is-taxing-the-brain-here
https://hdl.handle.net/20.500

4. Competencias clave para una ciudadania digital
inclusiva en contextos universitarios

SARA MARGARITA ALFARO GARCIA¥

DOI: https://doi.org/10.52501/cc.396.04

Resumen

La expansion de los entornos digitales ha reconfigurado las practicas edu-
cativas, las formas de interaccién social y los mecanismos de participacién
ciudadana, lo que obliga a repensar el papel de la educaciéon superior en la
formacion de sujetos capaces de desenvolverse de manera critica, ética e
inclusiva en contextos mediados por tecnologias. Este capitulo aborda la
ciudadania digital como un eje formativo estratégico, entendida no solo
como el dominio de herramientas tecnoldgicas, sino como un conjunto
articulado de competencias que permiten una participacién responsable,
informada y equitativa en la sociedad digital.

A partir de un analisis tedrico, sustentado en marcos internacionales
sobre competencias digitales y educacion para la ciudadania, el estudio exa-
mina los principales desafios asociados a la inclusion digital, tales como las
brechas de acceso, las desigualdades en el desarrollo de habilidades, la des-
informacion, la proteccion de la identidad y la seguridad en linea, asi como
las implicaciones éticas del uso de tecnologias emergentes. En el plano me-
todoldgico, se adopta un enfoque mixto que combina revision documental
con la aplicaciéon de un instrumento de diagnoéstico a estudiantes y docentes
universitarios, lo que permite contrastar percepciones, practicas y niveles
de competencia en el uso educativo de la tecnologia.

* Doctora en Educacién. Profesora-investigadora de tiempo completo en la Universidad
Judrez Auténoma de Tabasco, México. ORCID: https://orcid.org/0000-0003-0814-6082 ; co-
rreo electrdénico: sara.alfaro@ujat.mx
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Los resultados evidencian asimetrias relevantes entre los distintos acto-
res de la comunidad universitaria y ponen de manifiesto limitaciones ins-
titucionales que inciden en una apropiacion desigual de los entornos digi-
tales. A partir de este andlisis, se identifican competencias clave vinculadas
a la alfabetizacion digital y mediatica, el pensamiento critico, la comunica-
cién y colaboracion en linea, la gestion de la identidad digital, la seguridad
de la informacion, la resolucién auténoma de problemas tecnologicos y el
uso ético de la tecnologia. Finalmente, el capitulo reflexiona sobre la nece-
sidad de fortalecer politicas y estrategias formativas que, desde una pers-
pectiva inclusiva, contribuyan a consolidar una cultura digital en la educa-
cién superior orientada al ejercicio pleno de una ciudadania digital
responsable.

Palabras clave: ciudadania digital, educacion superior, competencias digita-
les, inclusion digital.

Introduccion

La digitalizacién ha redefinido la manera en que las personas acceden al
conocimiento, se comunican y participan en la sociedad, lo cual genera
cambios profundos en los procesos de aprendizaje, la interaccion social y la
toma de decisiones. Esto es porque las nuevas tecnologias facilitan la comu-
nicacién y el acceso al conocimiento, ademas de que redefinen las dinami-
cas sociales, el como se realizan actividades diarias, y posibilitan una facil
adaptacion a un entorno que cambia constantemente.

Para entender este impacto, basta con observar cémo la digitalizaciéon
influye en casi todos los aspectos de la vida, desde la educacion y el trabajo
hasta las interacciones interpersonales y los procesos asociados a cada uno
de ellos. Un claro ejemplo de estos cambios es como las plataformas de
aprendizaje en linea han democratizado el acceso al conocimiento en el
ambito educativo, al ofrecer recursos que antes eran inaccesibles para mu-
chos y que hoy en dia les permiten aprender a su propio ritmo, superar
barreras geogréficas, temporales y econémicas, asi como impulsar la in-
clusion y el desarrollo profesional a nivel global.
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En el mundo laboral se han abierto nuevas formas de trabajo remoto,
lo que permite a las personas colaborar desde cualquier parte del mundo,
automatiza tareas, optimiza procesos y mejora la productividad. En el am-
bito social y la participacién civica, las plataformas digitales han ampliado
las oportunidades de las personas para intercambiar informacién, orga-
nizarse e involucrarse en movimientos sociales, ademas de expresar sus
opiniones y participar activamente en conversaciones colectivas, lo que
promueve una mayor transparencia y rendicién de cuentas, ya que la infor-
macion se difunde de manera rapida y directa.

En particular, las redes sociales facilitan conexiones instantaneas sin
barreras geograficas, favorecen la creacion de comunidades y fomentan la
participacion en una amplia variedad de actividades, como causas sociales,
debates, eventos y proyectos colaborativos, por mencionar algunos.

No obstante, aunque la tecnologia ha traido avances significativos, tam-
bién ha generado problemas graves, como la desinformacién, la manipula-
cion mediatica y la exposicién de datos personales a riesgos de seguridad,
como el robo de identidad, el ciberacoso y el uso indebido de informacion.
Ademas, persiste la creciente amenaza de la vigilancia digital, llevada a cabo
por gobiernos, empresas y otras entidades que monitorean nuestras activi-
dades en linea con fines comerciales, politicos y otros intereses.

Desde un punto de vista ético, el uso de inteligencia artificial plantea
importantes desafios relacionados con la transparencia y el sesgo en las
decisiones automatizadas, ya que, al basarse en datos previos, estos siste-
mas tienden a reforzar patrones existentes y limitar el pensamiento critico
frente a la sobrecarga de informacion. Ademas, la informacion proporcio-
nada por los contenidos en linea o por la 14 no siempre son fiables, lo que
aumenta el riesgo de confusién y distorsion de la informacién. A esto se
suman interrogantes sobre la equidad en el acceso a la tecnologia y la de-
pendencia de los algoritmos para personalizar experiencias, lo que resalta
la necesidad de fomentar una participaciéon consciente y responsable en
los entornos digitales.

Este panorama de avances y retos plantea la necesidad de preparar a las
generaciones actuales para participar eficazmente en este nuevo escenario,
por lo que se desarroll6 el estudio sobre Innovacion inclusiva: competencias
para una cultura digital en la educacién superior, centrado en identificar las
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competencias esenciales para una ciudadania digital inclusiva en el ambito
universitario. En este capitulo, se presentan los marcos tedricos que respal-
dan el concepto de ciudadania digital, la metodologia aplicada en esta fase
inicial y los primeros hallazgos obtenidos, dado que la investigacion conti-
nua en desarrollo. Se reflexionara sobre las implicaciones educativas de es-
tos resultados y se caracterizaran estrategias concretas para fortalecer el
desarrollo de estas competencias en la comunidad universitaria.

Fundamentos

La ciudadania digital es un concepto fundamental en la sociedad actual, ya
que mas alla de ser simplemente usuarios de la tecnologia, esto debe hacer-
se de manera reflexiva, ética y segura. Para lograrlo, es fundamental una
adecuada capacitacion que permita a las personas desarrollar habilidades
para navegar responsablemente en los entornos virtuales y fomentar com-
petencias que impulsen una participacion critica y consciente en una socie-
dad cada vez mas conectada.

Uno de los marcos conceptuales mas importantes en este ambito es
el de las competencias digitales, desarrollado a través de modelos como el
DigComp, de la Unién Europea (2017), y el Marco de Competencias TIC para
docentes de la uNEsco (2011). En estos documentos se definen las habilida-
des clave necesarias para interactuar de manera efectiva en entornos digita-
les, y se abordan capacidades como la evaluacion critica de la informacién,
la gestion de la identidad digital y la colaboracion ética en espacios virtuales.

Diversos expertos y organismos abordan este concepto desde multi-
ples enfoques y perspectivas. Ribble (2015) define la ciudadania digital
como “las normas de comportamiento apropiado y responsable en cuanto
al uso de la tecnologia” y la organiza en nueve elementos que orientan una
interaccion ética y segura en el ciberespacio:

1. Acceso digital, que garantiza equidad en el uso de la tecnologia;

2. Comercio digital, basado en transacciones seguras y responsables;

3. Comunicacién digital, enfocada en un uso efectivo y respetuoso de las
herramientas en linea;
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4. Alfabetizacion digital, centrada en el desarrollo de habilidades criticas
para gestionar informacién y tecnologia;

5. Etiqueta digital, vinculada a normas de conducta adecuadas;

6. Derechos y responsabilidades digitales, que refuerzan la privacidad y
el respeto por los demas;

7. Salud y bienestar digital, orientados a la prevencion de riesgos fisicos
y emocionales;

8. Seguridad digital, enfocada en la proteccidn de la informacién per-
sonal, y

9. Ley digital, encargada de regular el uso de la tecnologia y sus impli-
caciones legales.

En 2018, la International Society for Technology in Education (I1STE)
destacd la relevancia de empoderar a los estudiantes como ciudadanos di-
gitales. Segun esta organizacion, los estudiantes deben crear contenido de
manera responsable y fomentar una participacidn ética y constructiva en
el entorno digital.

El Consejo de Europa, en 2019, ampli6 esta perspectiva al resaltar el
papel crucial de la ciudadania digital dentro de una democracia moderna.
Segun esta institucion, la ciudadania digital no solo se refiere a la capaci-
dad de interactuar con las tecnologias, sino que implica un conjunto de
competencias esenciales para participar activamente en una sociedad de-
mocratica que cada vez se encuentra mas digitalizada. Este enfoque enfati-
za la promocién de valores y subraya la importancia de la educaciéon como
herramienta clave para preparar a los ciudadanos y garantizar que puedan
desenvolverse en un espacio digital respetuoso y participativo.

En 2022, la Organizacién de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura (UNEsco) defini6, en términos generales la ciudada-
nia digital como “la capacidad de participar de manera efectiva y critica en
una sociedad digital, utilizando tecnologias digitales de manera ética, se-
gura y responsable”. A partir de esta interpretacion se destaca la necesidad
de cultivar competencias digitales que permitan a los individuos interac-
tuar de forma segura y respetuosa en el ambito digital, para asegurar tanto
su propia seguridad como la de los demas.
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El estudio de Cabello et al. (2020), situado en América Latina, eviden-
cia que las brechas digitales provocan desigualdades en la capacidad de los
jovenes para pensar y actuar de forma reflexiva como ciudadanos, situa-
cién que puede extenderse también a la educacion universitaria. En su ar-
ticulo destacan que el tipo de acceso a dispositivos digitales influye en el
uso y desarrollo de habilidades digitales; es decir, quienes acceden desde
varios lugares y dispositivos (acceso ubicuo) tienen mas oportunidades de
aprender y participar en el mundo digital. Por ello, puede decirse que las
politicas de inclusién deben promover un acceso flexible que permita a
mas jovenes aprovechar mejor las oportunidades digitales y reducir esas
desigualdades.

Los nueve elementos de la ciudadania digital fueron recuperados por
la 1STE en el libro The digital citizenship handbook for school leaders (2022),
coescrito por Mike Ribble y Marty Park, el cual se ha consolidado como una
de las principales referencias para este nuevo campo del saber.

De la misma manera, Grados Mitteenn (2025) sefial6 que Common
Sense Media es otra organizacion reconocida en el ambito de la ciudada-
nia digital, que propone un enfoque estructurado en seis areas clave:
(1) Salud y equilibrio, centrada en la gestion del tiempo frente a las panta-
llas y el mantenimiento de un estilo de vida saludable; (2) Privacidad y se-
guridad, enfocada en la proteccion de datos personales y la prevencion de
riesgos digitales; (3) Huella e identidad digital, relacionada con el impacto
de las actividades en linea en la reputacion personal; (4) Relaciones y co-
municacién en linea, orientadas a fomentar interacciones respetuosas y
empaticas; (5) Ciberacoso, drama digital y discurso de odio, dirigidos a la
prevencién y manejo de conductas dafiinas en internet, y (6) Alfabetiza-
cion medidtica, enfocada en desarrollar el pensamiento critico para eva-
luar la informacidn y detectar la desinformacion.

Organizaciones reconocidas a nivel mundial, como Common Sense Me-
dia, 1STE, la UNEsco y el Consejo de Europa, han desarrollado marcos de
referencia esenciales para comprender la importancia de promover el bien-
estar tanto de los individuos como de la sociedad en su conjunto. Estos
marcos son fundamentales para ser considerados por educadores, auto-
ridades, formuladores de politicas y otros actores involucrados en la for-
macion y regulacion de los grandes ecosistemas en linea. Este enfoque es
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especialmente relevante, ya que desde 1999 autores como Manuel Castells
sostenian que la sociedad de la informacién construye una nueva forma de
organizacion social, con conocimiento como principal fuente de producti-
vidad; el acceso a la informacion es clave para el ejercicio de los derechos y
la participacion, y la tecnologia configura estructuras sociales y relaciones
entre individuos y grupos.

A su vez, Howard Rheingold (2012) recalca la importancia de las habi-
lidades digitales, al afirmar que las habilidades digitales son ahora una ne-
cesidad fundamental para participar plenamente en la vida social, econo-
mica y politica. Los ciudadanos deben ser capacitados para navegar y
participar en el mundo digital, entendiendo sus implicaciones éticas y so-
ciales.

Por su parte, Terreni, Vilanova y Varas (2019) hicieron hincapié en que

la tecnologia ha sido causa de cambios en las practicas culturales y sociales
que nos afectan como individuos y ciudadanos. Las tecnologias de la infor-
macién y la comunicacién (tic) han impulsado la creacién de puestos de
trabajo relacionados con el conocimiento y la informacion, han abierto nue-
vas formas de ejercer la ciudadania, promovidos habitos y costumbres, y fa-
vorecido el surgimiento de la sociedad informacional. (p. 61)

Puede decirse que la ciudadania digital es fundamental porque no solo
protege a las personas de los riesgos en linea, sino que también fomenta un
razonamiento multidimensional, lo que permite a los ciudadanos evaluar
y usar la informacion de manera adecuada. Ademas, asegura la participacion
equitativa en el entorno y garantiza el acceso a recursos y servicios sin dis-
criminacion, mientras promueve el respeto por las normas y valores.

Adicionalmente, el analisis del concepto de inclusion digital es una
constante en la literatura, ya que es fundamental para asegurar que los in-
dividuos no solo accedan a las tecnologias y puedan utilizarlas de manera
significativa. Para fundamentarlo, Selwyn (2004) argumenta que la inclu-
sién digital implica mucho mds que la mera disponibilidad de dispositivos
o acceso a Internet, y sefiala que debe considerarse un proceso integral que
involucre el desarrollo de habilidades digitales, para dar paso a un uso efi-
ciente y equitativo de las tecnologias. También autores como Prensky (2001)
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y Buckingham (2007) subrayan la importancia de desarrollar en los estu-
diantes habilidades como el pensamiento critico y la alfabetizaciéon media-
tica, necesarias para navegar con éxito en un mundo digitalizado.

Dado este panorama, la educacion superior tiene una responsabili-
dad clave en la formacién de ciudadanos capaces de desenvolverse
criticamente en entornos mediados por tecnologias. Sobre ello, Lustosa
et al. (2021) destacan que las instituciones universitarias reconocen la re-
levancia del aprendizaje en linea como componente central de su proyec-
cidén futura, ya sea en procesos de difusion, captacion de estudiantes, de-
sarrollo curricular o mejora de la experiencia académica. No obstante,
aunque tres de cada cuatro lideres universitarios en América Latina y el
Caribe valoran la revolucion tecnolégica como “muy importante”, solo
uno de cada cuatro considera que su institucion cuenta con un alto nivel
de madurez digital.

Esta brecha pone en evidencia los desafios que ain deben superarse
para construir entornos educativos acordes con las exigencias de la socie-
dad contemporanea. Por tal motivo, se debe garantizar tanto el acceso a las
tecnologias como al desarrollo de competencias necesarias para participar
en una sociedad digitalizada y globalizada. Sin embargo, la brecha digital y
la falta de formacién en competencias digitales inclusivas limitan la parti-
cipacidn equitativa de los estudiantes. Por ello, es esencial impulsar estra-
tegias que promuevan el acceso, la alfabetizacion digital y la ética en el uso
de las tecnologias.

De la misma manera, la formacién de los docentes en materia de com-
petencias digitales es esencial para lograr una transformacion educativa
global. Al respecto, no se puede omitir lo que sefialan Granda et al. (2021):

El docente en el siglo xx1 debe incorporar al desempefio de su quehacer pro-
fesional una nueva visién y actitud de los procesos educativos sustentados en
las nuevas tecnologias digitales que hace del estudiante un participante acti-
vo en la construccion de sus propios conocimientos, dejando atras los viejos
patrones de consumidor pasivo de la informacién trasmitida por el docente y
los libros. Hoy las tecnologias brindan al aprendiz un rico y amplio abanico
de posibilidades para obtener informacion de diversas fuentes. (p. 355)
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Desde su posicion como oficial de Asuntos Econdmicos, de la Comi-
sién Econémica para América Latina y el Caribe (CEPAL), Sebastian Rovira
(2022) manifiesta que las habilidades digitales son el conjunto de destrezas
necesarias para utilizar dispositivos, aplicaciones y redes, con el fin de ac-
ceder, gestionar y comunicar informacion, asi como participar activamen-
te en entornos tecnoldgicos. Estas competencias son esenciales en la vida
cotidiana, laboral y productiva, y se clasifican en tres niveles: basicas, que
permiten realizar tareas elementales como operar dispositivos y conectar-
se a internet; intermedias o genéricas, que abarcan areas como la alfabe-
tizacién digital, la comunicacion, la creacién de contenido, la seguridad y
los derechos digitales; y avanzadas, propias de profesionales en TiC, que
incluyen programacion, analisis de datos, desarrollo de software y gestion
de redes.

La pandemia del COVID-19 puso en evidencia las deficiencias en la
formacidn del profesorado para la ensefianza en entornos digitales y reve-
16 la urgencia de integrar, de manera eficaz, el uso de tecnologias educativas
en los procesos de enseflanza-aprendizaje. Al mismo tiempo, esta crisis sa-
nitaria agravo la brecha digital, al dejar al descubierto las desigualdades
en el acceso a la tecnologia y afectar especialmente a los estudiantes en
condiciones de mayor vulnerabilidad. Estas vulnerabilidades se debieron a
factores como falta de infraestructura tecnoldgica, desigualdad socioeco-
noémica para la adquisicion de dispositivos y contratos de conectividad, la
brecha de alfabetizacién digital entre docentes y estudiantes, la ausencia
de politicas educativas adaptadas a la educacién a distancia, asi como las
dificultades para disponer de un ambiente adecuado que favoreciera el
proceso de enseflanza-aprendizaje desde los hogares.

Ante este panorama, las universidades implementaron diversas estra-
tegias para garantizar la continuidad académica. En esta transicién se ini-
ciaron plataformas digitales que permitieran desarrollar actividades for-
mativas a distancia y resguardar recursos didacticos de apoyo. Ademas, se
llevaron a cabo programas de formacién docente enfocados en el manejo
de herramientas digitales, la aplicaciéon de metodologias activas para la
educacion virtual y el disefio de estrategias de evaluacion efectivas. Asi, se
impulsaron programas de capacitacién dirigidos a los estudiantes, para
que pudieran adaptarse a las nuevas modalidades de ensefianza y utili-
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zaran adecuadamente las herramientas digitales disponibles. El objetivo
principal de estas acciones fue minimizar el impacto de la crisis sanitaria
en los resultados de aprendizaje. Este proceso de adaptacion y mejora con-
tinua en los enfoques pedagdgicos y metodolégicos sienta las bases para
este analisis centrado en las competencias necesarias para consolidar una
cultura y ciudadania digital en los contextos universitarios, entendidas
como elementos clave para garantizar la calidad y la innovacion educativa.

Metodologia

Para investigar el desarrollo de competencias digitales inclusivas en la edu-
cacion superior, este estudio se fundamenta en una perspectiva epistemo-
légica pragmatica, que permite articular enfoques cuantitativos y cualitati-
vos, y prioriza la utilidad practica del conocimiento generado. La postura
facilita la integracion de datos empiricos y narrativas contextuales, para
comprender fendmenos complejos y proponer soluciones concretas a pro-
blematicas educativas actuales, como la inclusion digital y la formacién para
una ciudadana digital en entornos universitarios.

El estudio también adopta una mirada interpretativa que busca captar
los significados, percepciones y experiencias de quienes participan, al re-
conocer que la realidad social se construye a partir de sus vivencias. Este
enfoque es especialmente util para analizar las respuestas abiertas del
cuestionario, ya que permite profundizar en cémo estudiantes y docentes
entienden el uso de las tecnologias digitales, su formacion y los retos que
enfrentan. Ademads, se asume una postura critica que pone en evidencia
las desigualdades en el acceso, uso y apropiacion de estas tecnologias en el
contexto universitario. Desde esta mirada, se busca identificar las barreras
estructurales que dificultan una participacion justa y orientar el analisis
hacia el disefio de estrategias formativas e institucionales que promuevan
una ciudadania digital tanto inclusiva como transformadora.

En coherencia con este posicionamiento epistemoldgico, se emple6 un
enfoque metodoldgico mixto, que combina técnicas cuantitativas y cua-
litativas, para lograr una comprensién mas profunda y completa de las
percepciones, practicas y niveles de competencia dentro de la comunidad
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universitaria. Esta metodologia permiti6 identificar tanto tendencias ge-
nerales como experiencias individuales relacionadas con la ciudadania
digital y facilité una vision integral del fendmeno de estudio, el cual se de-
sarrollo en las siguientes fases:

La primera etapa consistié en una revision exhaustiva de la literatura,
con el propdsito de establecer el estado de la cuestion en torno a las com-
petencias digitales, la ciudadania, la inclusion y la alfabetizacion en entor-
nos de educacion superior. Este analisis documental permitié delimitar
conceptualmente el objeto de estudio, identificar vacios de conocimiento y
fundamentar el disefio del instrumento.

En la segunda etapa se disefié un cuestionario estructurado, compues-
to por 19 preguntas distribuidas en cinco secciones que abordan aspectos
clave de las competencias digitales: comunicacién y colaboracién en en-
tornos digitales, gestion de la informacidn, creacion de contenido digital,
seguridad en linea y resolucion de problemas técnicos. También se inclu-
yeron reactivos especificos sobre inclusion digital, orientados a identificar
barreras y evaluar la accesibilidad de los recursos y la formacion disponi-
bles en la universidad.

El instrumento se adapto a partir de dos referentes internacionales cla-
ve: el Cuestionario de Autodiagndstico del Pacto por la Generacién D
(Gobierno de Espana) y el DigCompEdu (Comisién Europea). Ambas he-
rramientas son gratuitas, estan orientadas a la autoevaluacién de habilida-
des digitales y permitieron ajustar los items de manera pertinente al con-
texto especifico del estudio. Aunque cuentan con validez y reconocimiento
internacional, su contenido fue revisado por tres expertos nacionales,
quienes evaluaron la pertinencia, claridad y congruencia de los reactivos
con los objetivos de la investigacion.

Después, se realizé un pilotaje con una muestra de 18 participantes
(15 estudiantes y 3 docentes), para ajustar el lenguaje, refinar la estructura
del cuestionario y asegurar su comprension general. Estas etapas fueron
fundamentales para garantizar la validez y fiabilidad del instrumento, asi
como la calidad de los datos recolectados.

Los expertos seleccionados para validar tienen experiencia en evalua-
cion de competencias digitales, conocimiento del contexto universitario y
trayectoria en investigacion educativa, y en el pilotaje habia estudiantes y
docentes de distintas disciplinas académicas, para obtener una retroali-
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mentacion representativa y pertinente al contexto del estudio, especial-
mente en la comprension del lenguaje y la estructura del instrumento.

La muestra se conform¢é por 80 participantes seleccionados mediante
un muestreo no probabilistico por conveniencia, pertenecientes a areas del
conocimiento vinculadas a las ciencias de la educacion y las humanidades.
Este criterio permitié acceder a sujetos con experiencia directa en el uso
de tecnologias educativas y con implicaciones formativas en torno a la ciu-
dadania digital. Asimismo, se procurdé una representatividad basica en
cuanto a género, edad y trayectoria académica, lo que enriqueci¢ la diver-
sidad de voces en el anilisis.

En cuanto al tratamiento de los datos cualitativos, se empled la técnica
de analisis de contenido de tipo categorial, con base en una codificacién
manual a partir de categorias emergentes y categorias definidas desde los
objetivos del estudio. Investigadores realizaron la codificacién paralela-
mente, con revision cruzada para garantizar la confiabilidad del analisis.

Este enfoque permiti6 adaptar el instrumento a las necesidades especi-
ficas del estudio, para una valoracién mas precisa y contextualizada de las
competencias digitales y la percepcion sobre la inclusién digital en el am-
bito académico. El resultado se constituyé en un cuestionario que consta
de 19 preguntas distribuidas en cinco secciones que exploran aspectos cla-
ve de las habilidades digitales, como comunicacién y colaboracion digital,
gestion de la informacion, creacion de contenido digital, seguridad en li-
nea y resolucion de problemas técnicos. Ademas, se incluyen interrogantes
especificas sobre la inclusion digital, para identificar barreras y evaluar la
accesibilidad de los recursos y la formaciéon disponible en la universidad.
Para recopilar los datos, se emplearon items de opcién multiple, escala de
Likert y abiertos.

Analisis de resultados

En la primera fase del estudio participaron 80 individuos (60 estudiantes y
20 docentes universitarios), quienes respondieron un cuestionario sobre
competencias digitales e inclusién en la educacion superior. De los 60 estu-
diantes, 27 (45 %) eran hombres y 33 (55 %) eran mujeres. Los participantes
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constituyen una muestra representativa de areas del conocimiento vincula-
das a la educacion y las humanidades.

En cuanto a la distribucion por edad, el 70% de los estudiantes (42)
tenia entre 18 y 25 aflos, mientras que el 30 % restante (18) era mayor de
25 anos. De los docentes participantes, el 40 % (8) fueron hombres y el
60% (12) mujeres, con edades comprendidas entre 30 y 50 afios, lo que
refleja una amplia experiencia en el ambito educativo. El 95% de los do-
centes (19) tiene al menos cinco afos de experiencia en la ensefianza supe-
rior. Este perfil de participantes permitié una visiéon amplia de las compe-
tencias digitales y las percepciones sobre la inclusién digital en el contexto
universitario.

Entre los hallazgos mas relevantes se observa que los estudiantes re-
portaron un nivel mds alto de habilidad en dreas como la comunicacién y
colaboracién digital, con un 55 % (33), calificindose como altamente com-
petentes. Esto sugiere que los estudiantes consideran estar bien prepara-
dos para trabajar en entornos digitales y que usan las herramientas tecno-
légicas de manera efectiva. Los estudiantes mencionan con mas frecuencia
el uso de plataformas de aprendizaje como Microsoft Teams y Google
Classroom, asi como herramientas de videoconferencia como Microsoft
Teams, Zoom y Google Meet. También destacan aplicaciones de colabora-
ciéon como Microsoft Forms, Google Docs y Canva. Aunque algunos utili-
zan redes sociales, en su mayoria lo hacen con fines de entretenimiento
mas que académicos. Por su parte, un grupo mas reducido sefiala el uso de
software especializado en sus dreas, como los disefiados para el aprendizaje
y la practica de segundas lenguas.

En lo que respecta a los docentes, se identificé una brecha en este aspec-
to, ya que solo el 15% (3) de ellos reporté habilidades avanzadas. Pese a su
experiencia en la enseflanza, muchos aiin no conocen del todo las platafor-
mas digitales para la colaboracién y comunicacion en linea, lo que supon-
dria un desafio en la integracion efectiva de estas tecnologias en la educa-
cion superior. Al igual que los estudiantes, la plataforma que mas dominan
es Microsoft Teams, ya que fue institucionalizada para el seguimiento de
actividades académicas tras la pandemia. Sin embargo, el uso de otras pla-
taformas, como las herramientas de Google, es mas limitado, y aprovechan
en menor medida sus beneficios. Asimismo, las herramientas de gamifica-
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cion son poco utilizadas, y Canva es una plataforma que solo algunos do-
centes han comenzado a identificar y emplear de manera ocasional.

Sobre la gestion de la informacion digital, los resultados de los estu-
diantes los sitian como “muy competentes’, con un 60 % (36) que indico
que son habiles para buscar, evaluar y gestionar informacién en linea. Pero
es justo decir que atn falta profundizar en qué medida esta gestion se rea-
liza de manera adecuada y profesional. No solo importa encontrar infor-
macion y saber si poseen los conocimientos necesarios para distinguir en-
tre fuentes confiables y académicas de aquellas de baja calidad o poco
rigurosa.

En comparacion, los docentes obtuvieron un nivel alto de competen-
cia, pero con una ligera diferencia, ya que solo el 50% (10) se consideré
altamente competente. Esto puede deberse a que los estudiantes, al estar
mas inmersos en el uso de herramientas digitales en su dia a dia, tienen
mayor destreza en la busqueda y manejo de informacién en linea, mien-
tras que los docentes, aunque experimentados, estin mas acostumbrados a
métodos tradicionales de busqueda de informacion.

En relacién con la creacion de contenido digital, esta es otra drea en la
que se evidencidé una diferencia importante entre estudiantes y docentes.
E150 % (30) de los estudiantes se calificé como competente para crear con-
tenido digital (presentaciones y videos) mediante el uso de herramientas
avanzadas como PowerPoint, Prezi y Canva. En cambio, solo el 25% (5) de
los docentes alcanzé el mismo nivel de competencia. Este dato destaca una
limitacion en las habilidades de los docentes para generar recursos digita-
les que puedan enriquecer sus practicas educativas.

En términos de seguridad y bienestar digital, los docentes se mostra-
ron mas competentes que los estudiantes. El1 60 % (12) de los docentes in-
formé que toma medidas avanzadas para proteger su informacién perso-
nal, como el uso de contrasefias seguras y autenticaciéon en dos pasos,
mientras que solo el 45% (27) de los estudiantes adopta estas medidas.
Esto refleja que los docentes son mas conscientes de la importancia de la
seguridad digital y que, por el contrario, los estudiantes atin carecen de los
conocimientos necesarios para proteger su informacion, personal y acadé-
mica de manera adecuada. Incluso puede decirse que no son plenamente
conscientes de los riesgos o no tienen la experiencia suficiente para valorar
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la importancia de proteger su informacidén, ya que no ven una amenaza
inmediata y, por ello, no priorizan medidas de seguridad avanzadas.

En lo que concierne a la resolucién de problemas digitales, los estu-
diantes mostraron mayor autonomia que los docentes. E1 40 % (24) se con-
siderd capaz de resolver problemas técnicos y aprender nuevas herramien-
tas por su cuenta, mientras que solo el 25 % (5) de los docentes reportaron
lo mismo. Esto sugiere que, al estar mas expuestos a la tecnologia en su
vida cotidiana, los estudiantes se adaptan con mayor rapidez a nuevas he-
rramientas y problemas técnicos. En cambio, aunque los docentes tienen
mas experiencia educativa, se sienten menos preparados para afrontar es-
tos nuevos desafios tecnolégicos.

Desde la perspectiva de la inclusién digital, los resultados indican que,
aunque la mayoria de los participantes tiene acceso a herramientas digitales
basicas, las percepciones sobre la efectividad de estas herramientas varian.

El 80 % de los participantes (64) asegurd tener acceso a plataformas de
aprendizaje en linea, pero los estudiantes reportaron que la formacién en
competencias digitales dentro de la universidad es insuficiente. Un 40 %
(24) de los estudiantes opiné que la universidad no ofrece suficiente for-
macion en este ambito, lo que sugiere una falta de oportunidades de capa-
citacion en el uso efectivo de las tecnologias en el aprendizaje.

Los docentes sefialan que la formacion institucional en materia de
competencias digitales debe seguir fortaleciéndose, ya que las barreras para
una inclusion digital mas efectiva son una preocupacion clave. Los partici-
pantes sefialan que la falta de acceso a tecnologia (55 %, 44), la infraestruc-
tura tecnologica insuficiente (40 %, 32) y la falta de conectividad (30 %, 24)
son los principales obstdculos para una implementaciéon completa de la
educacion digital. Esto refleja que, aunque hay recursos disponibles, las
condiciones estructurales y de acceso atin representan una limitacién para
algunos estudiantes y docentes.

En este apartado, el instrumento permitié que los participantes com-
partieran algunas sugerencias para mejorar la inclusion digital, por lo cual
la mayoria de los participantes recomendé aumentar la capacitaciéon en
competencias digitales (65 %, 52) y mejorar el acceso a tecnologia de cali-
dad (60 %, 48). Ademas, un 45 % (36) de los participantes, tanto estudian-
tes como docentes, manifest su interés en actividades formativas, sean
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curriculares o extracurriculares, en donde aprendan mas sobre ciudadania
y competencias digitales. Esto nos lleva a identificar que existe un fuerte
deseo de los participantes por mejorar sus habilidades digitales y por una
mayor integracién de la educacién digital en el proceso de ensefianza-
aprendizaje.

Por tltimo, el uso de la tecnologia en la ensefianza y el aprendizaje es
otro aspecto relevante para este estudio. Los estudiantes indicaron que uti-
lizan herramientas digitales con frecuencia en su aprendizaje, principal-
mente plataformas de aprendizaje en linea y aplicaciones de colaboracion.
Sin embargo, solo el 50 % (10) de los docentes integra regularmente estas
tecnologias en su ensefianza. Esto resalta la brecha existente entre los estu-
diantes, que son mas propensos a utilizar la tecnologia en su aprendizaje
autéonomo, y los docentes, que pueden estar limitados por factores como la
falta de formacion o la resistencia al cambio en sus practicas pedagdgicas.

Ademas, los docentes tienden a preferir que los estudiantes utilicen es-
tas herramientas para realizar tareas y evidencias de aprendizaje, pero sus
propios recursos didacticos rara vez reflejan el uso de tecnologias. Muchos
aun utilizan presentaciones tradicionales de PowerPoint, libros y fotoco-
pias, y pocas veces recurren a herramientas tecnoldgicas de apoyo para
enriquecer su ensefianza, lo cual subraya la necesidad de fomentar una in-
tegracion mas amplia de las tecnologias digitales en las estrategias pedago-
gicas de los docentes.

Los resultados preliminares de esta primera etapa del estudio revelan
un panorama que permite identificar las competencias digitales clave ne-
cesarias para fomentar una ciudadania digital inclusiva, especialmente en
el ambito universitario, que es el contexto especifico de esta investigacion.
Aunque los estudiantes muestran mayor autonomia y destreza en el uso de
herramientas digitales, hay brechas importantes en la integracién tecnold-
gica en la enseflanza, la creacion de contenidos y la gestion de la seguridad
en linea. Estos aspectos requieren atencion prioritaria.

Estos hallazgos iniciales subrayan la necesidad de profundizar en el
analisis de la inclusién digital en la educacion superior, con el fin de asegu-
rar que la comunidad universitaria desarrolle las competencias necesarias
para desenvolverse eficazmente en entornos digitales y afrontar los desafios
que plantea la era tecnoldgica para ser ciudadanos digitales responsables.
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A partir de estos primeros resultados, se presentan las observaciones
generales que se derivan para este reporte.

Conclusiones

En este capitulo se analizaron algunos de los elementos clave que emergie-
ron de la investigaciéon que fundamenta esta contribucidn, lo que permitié
establecer las bases para una comprension mas profunda de los temas abor-
dados. A partir de ello, se presentan a continuacién algunas reflexiones que
facilitan la interpretacion de los hallazgos y su vinculo con el desarrollo de
competencias esenciales para una ciudadania digital inclusiva en el ambito
universitario.

Los datos recabados, contrastados con la literatura especializada, orien-
tan esta contribucion hacia la identificacion de estrategias eficaces que
promuevan una cultura digital inclusiva en la educacién superior, fortale-
ciendo las competencias digitales necesarias para un compromiso activo,
critico y responsable en los entornos digitales contemporaneos.

Se identifico que el concepto de ciudadania digital lo respaldan impor-
tantes marcos de referencia reconocidos a nivel global, destacados por los
organismos que promovieron los instrumentos utilizados como base para
adaptar el instrumento disefiado en este estudio. Estos marcos son esencia-
les para comprender las competencias digitales y la inclusiéon en la educa-
cién superior, y proporcionan una base sdlida que valida la investigacion y
contextualiza el estudio en un enfoque global. También se reconoce que hay
que explorar otras perspectivas tedricas relacionadas con la inclusién digi-
tal en la educacion superior para enriquecer el marco tedrico-conceptual.

En la metodologia empleada en esta fase inicial, se utilizé un cuestio-
nario disefiado especificamente para evaluar las competencias digitales e
inclusion en la educacion superior. Este enfoque permitié obtener datos
relevantes de estudiantes y docentes universitarios, lo que establecié una
base sdlida para la investigacion y el desarrollo de los primeros hallazgos.
Estos destacan las diferencias en el nivel de competencia digital entre estu-
diantes y docentes, asi como las distintas percepciones sobre la inclusién
digital y las barreras que enfrentan. Sin embargo, se sabe que estos resul-
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tados se enriqueceran con una interpretacion mas profunda, cuando se
vinculen los datos que se obtengan en cada una de las etapas proyectadas
para el estudio. Esto permitird, en dltima instancia, establecer un panora-
ma mas claro sobre los desafios y oportunidades que enfrenta la educacioén
superior en relacion con la ciudadania digital.

En este capitulo se reflexioné sobre las implicaciones educativas deri-
vadas de los resultados del primer instrumento, y se destaca la necesidad
de fortalecer el fomento de la alfabetizacion digital y garantizar un acceso
equitativo a los recursos tecnolégicos. Estas reflexiones son pertinentes, ya
que sugieren que el desarrollo de competencias digitales no solo mejora el
proceso de ensefianza y aprendizaje, sino que también promueve una edu-
cacion inclusiva y, por supuesto, la consolidacién de una cultura que forta-
lece la formacion de ciudadanos digitales.

De acuerdo con lo que establece la literatura y considerando los ha-
llazgos de este estudio, se destaca la importancia de fortalecer las politicas
institucionales de inclusion digital, para impulsar estrategias que reduz-
can la brecha tecnoldgica y fomenten el desarrollo de competencias digi-
tales en toda la comunidad universitaria. Paralelamente, la formacién do-
cente juega un papel crucial en este proceso, ya que el uso pedagdgico
adecuado de las tecnologias impacta directamente en el aprendizaje de los
estudiantes.

Por supuesto que los resultados de la investigacion muestran avances
importantes, pero también destacan desafios significativos relacionados
con la formacién de competencias digitales inclusivas en el contexto uni-
versitario, ya que, si bien los estudiantes poseen competencias digitales ba-
sicas, persisten deficiencias en areas mas avanzadas, como la gestion de la
identidad digital, la atencidn a la ciberseguridad y la evaluacion critica de
la informacién en linea. Ademas, las desigualdades socioeconémicas afec-
tan el acceso a tecnologia adecuada para los requerimientos principalmen-
te académicos, lo que limita la participacion plena de los estudiantes en los
entornos digitales.

A partir de lo expuesto y en funcién de la revision de la literatura junto
con los datos obtenidos en este estudio, se establece que existen competen-
cias clave indispensables para fomentar una ciudadania digital inclusiva
en los contextos universitarios. Estas habilidades son cruciales para redu-
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cir la brecha digital, garantizar la equidad en el acceso a la tecnologia y
fortalecer la formacion integral de estudiantes y docentes en el entorno
digital. A continuacion, se explican estas capacidades esenciales:

Alfabetizacion digital. Debe fortalecerse en todos los niveles de la
educacion superior, tanto para estudiantes como para docentes. Esta com-
petencia implica acceder, evaluar y utilizar informacién digital de manera
critica, algo esencial en el contexto universitario actual. Los datos del estu-
dio indican que, aunque muchos estudiantes poseen habilidades basicas en
el uso de tecnologias, persisten deficiencias en areas mas avanzadas. Por lo
tanto, se sugiere que en las universidades se implementen programas de
formacién continua que no solo ensefien a usar herramientas digitales,
sino también a analizarlas, gestionarlas y crear contenido digital de mane-
ra ética y responsable.

Seguridad y proteccion de la informacion digital. Sin duda, es un
tema crucial en un mundo cada vez mas interconectado y que, en funcién
de sus implicaciones, deberia considerarse una competencia transversal en
la educacion superior. En este estudio se revel6 que tanto estudiantes como
docentes carecen de una formacion adecuada en la proteccion de su iden-
tidad y privacidad en linea. Por ello, es esencial que en las universidades
se ofrezcan cursos sobre ciberseguridad, se incorporen practicas de pro-
teccion de datos personales en sus programas educativos y se fomente una
cultura de conciencia sobre los riesgos cibernéticos, como el phishing, la
suplantacion de identidad, fraudes en linea, asi como otro tipo de temas
relacionados.

Gestion de la identidad digital. Habilidad que requiere autoconciencia
y una percepcion clara de la propia presencia en linea. Este estudio mues-
tra que muchos estudiantes y docentes no son plenamente conscientes del
impacto que sus actividades digitales pueden tener en su reputacion y tra-
yectoria profesional. Por ello, es fundamental que, desde las universidades,
se incluyan programas formativos relacionados con la construccion y el
mantenimiento de una identidad digital responsable y profesional. Ade-
mas de fomentar la reflexién sobre las consecuencias de las acciones en
linea, tanto en el ambito académico como personal y hasta el profesional,
para que asi cada individuo desarrolle una presencia digital positiva y ali-
neada con valores, objetivos y sélidos proyectos de vida y carrera.
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Colaboracion y comunicacion en entornos digitales. Como en los en-
tornos presenciales, representa un desafio, ya que no siempre se trabaja en
equipo o en comunidad, y actualmente las herramientas digitales ofrecen
oportunidades para una interaccién mas fluida y eficiente entre estudian-
tes y docentes; incluso en modalidades virtuales o a distancia, derriban las
barreras de tiempo y espacio. Sin embargo, los hallazgos del estudio evi-
dencian que la falta de habilidades para la colaboracion es un obstaculo
también para los entornos digitales. Por ello, se recomienda que las univer-
sidades integren y capaciten a la comunidad universitaria para que, de forma
estructurada y sistematica, use plataformas colaborativas en sus activida-
des académicas. Esto sera clave para que los docentes reciban capacitacion
para el uso pedagogico de estas herramientas, se impulse el aprendizaje co-
laborativo y se fomente la construccién de comunidades de aprendizaje o
redes de apoyo entre los propios estudiantes, lo cual contribuira a fortale-
cer un entorno inclusivo y participativo.

Resolucion autonoma de problemas tecnolégicos. Es una destreza cla-
ve que permite a estudiantes y docentes enfrentar y solucionar dificultades
tecnoldgicas de manera independiente. En los entornos educativos que es-
tan cada vez mas mediados por tecnologia, es fundamental que se brinden
recursos y apoyo continuo para que la comunidad universitaria, en este
caso, pueda superar obstaculos sin depender completamente del soporte
técnico o la asistencia externa. Como muchas plataformas y herramientas
digitales actuales son intuitivas, se recomienda ofrecer talleres practicos
para solucionar problemas frecuentes relacionados con conectividad, pla-
taformas digitales y software educativo. Ademas, es crucial fomentar una
cultura de autoaprendizaje que motive a los usuarios a desarrollar estrate-
gias para resolver dificultades tecnologicas de manera proactiva y eficiente.

Pensamiento critico digital. Atributo fundamental que también debe
promoverse como competencia transversal en todas las disciplinas univer-
sitarias y hasta en todos los niveles educativos, ya que muchos estudiantes
aun no tienen las herramientas necesarias para evaluar criticamente la ve-
racidad de la informacion en linea. Esta habilidad es crucial, no solo para
el ambito académico, sino también para navegar de manera responsable
en la web y particularmente en las redes sociales, donde la desinformacién
puede propagarse rapidamente. Por lo tanto, la formacién en pensamiento
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critico digital debe ser una prioridad en los curriculos universitarios, ya
que es fundamental ensefiar a los estudiantes a identificar fuentes confia-
bles, cuestionar la informacion y tomar decisiones informadas tanto en el
contexto académico como en su interaccion con el mundo digital en gene-
ral. De esta manera, se contribuira a formar ciudadanos digitales cons-
cientes y reflexivos frente a los contenidos que consumen y comparten en
plataformas en linea.

Uso ético de la tecnologia. Esencial en la era digital, pues su relevancia
va mas alla del ambito académico para impactar directamente en la cons-
truccién de una sociedad mads responsable, justa y equitativa. Como uno
de los hallazgos mas significativos de esta investigacion, se destaca la ur-
gente e ineludible necesidad de fortalecer la formacién ética en el uso de
las tecnologias, pues su ausencia puede derivar en problematicas como la
desinformacion, el uso indebido de datos personales, la vulneracion de
la privacidad, la deshonestidad académica y la falta de ética profesional.

La universidad debe formar ciudadanos digitales responsables y criti-
cos que sepan interactuar en el mundo digital con conciencia, respeto y
prudencia. Por eso, es necesario que las instituciones incluyan en su for-
macion programas sobre ética digital, que aborden temas como la privaci-
dad en linea, el respeto a los derechos de autor, la ciberseguridad y las re-
glas de convivencia en espacios virtuales. Ademas, es importante promover
una cultura de integridad digital, sensibilizando a estudiantes y docentes
sobre los riesgos de practicas como el plagio, la difusién de informacién
falsa o el maltrato en linea. Esto se puede lograr mediante talleres, simula-
ciones y debates sobre dilemas éticos digitales, lo que ayudara a formar
profesionales responsables que usen la tecnologia de forma ética y contri-
buyan a un entorno digital seguro y justo.

Gestion del acceso y aprovechamiento de la tecnologia. Para ejercer
una ciudadania digital inclusiva y eficaz, es fundamental que estudiantes y
docentes no solo tengan acceso a la tecnologia, sino que también sepan
gestionarla y aprovecharla al maximo. Esto implica identificar las herra-
mientas adecuadas para el aprendizaje, utilizar plataformas accesibles y
desarrollar estrategias para superar posibles limitaciones tecnologicas.

Asimismo, es esencial promover la equidad digital, fomentando la con-
ciencia y el uso responsable de los recursos tecnologicos con un enfoque
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inclusivo que considere las necesidades de las personas en situaciéon de
vulnerabilidad. En este contexto, las autoridades institucionales tienen un
papel clave al disefiar politicas y estrategias que aseguren un acceso equita-
tivo a la tecnologia. Su responsabilidad incluye invertir en infraestructura
digital, ofrecer programas de capacitacion para docentes y estudiantes, y
establecer normativas que impulsen la inclusién tecnolégica. También de-
ben promover alianzas con organismos gubernamentales y el sector priva-
do, para ampliar el acceso y garantizar que las plataformas educativas sean
accesibles para toda la comunidad universitaria, especialmente para quie-
nes enfrentan mayores barreras.

Lo expuesto anteriormente recoge competencias clave para consolidar
una ciudadania digital inclusiva en los contextos universitarios. Estas
competencias son cruciales para asegurar una participacion activa, ética y
equitativa en la sociedad digital, y para lograrlo es necesario promoverlas
y fortalecerlas a través de politicas institucionales, programas de forma-
cién continua y la integracion de enfoques inclusivos en los procesos de
enseflanza y aprendizaje.

Es importante sefialar que la expresién “participacion activa” es un
pleonasmo, dado que la participacién implica acciéon por si misma. Sin
embargo, en el contexto digital, adquiere relevancia al hacer referencia a
una forma mas comprometida de participacién, que incluye interactuar,
generar contenido y tomar decisiones informadas en plataformas en linea.
Aunque redundante, este término se emplea para resaltar un tipo de parti-
cipacién mas profunda y proactiva en el entorno digital. La expresion se
usa en la literatura, ya que se considera fundamental para describir el nivel
de implicacién necesario en los entornos digitales actuales, por lo que
también se retoma en esta contribucion.

Para concluir, es fundamental sefialar que la formacién de los docen-
tes en competencias digitales no debe limitarse tinicamente al uso de he-
rramientas tecnoldgicas, sino que debe incluir un enfoque integral que
abarque aspectos clave como la creacién de contenido digital, la gestion de
plataformas educativas y la implementacion de estrategias pedagégicas di-
gitales. Este tipo de formacion debe ser practica y continua, para propor-
cionar a los docentes las herramientas necesarias para superar los desafios
tecnoldgicos de manera auténoma. De esta forma, no solo se garantiza que
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los docentes puedan utilizar la tecnologia de manera efectiva, sino que tam-
bién se fomenta un entorno inclusivo que beneficie a todos los estudiantes
y les permita aprovechar las ventajas de los entornos digitales.

Los estudiantes, por su parte, deben desarrollar habilidades para evaluar
criticamente la veracidad y relevancia de la informacién digital que consu-
men, ya que, en un entorno donde la desinformacién es comun, ensefiarles
a filtrar, verificar y seleccionar contenido de calidad se convierte en un atri-
buto que les permitird sobresalir como ciudadanos digitales conscientes e
informados.

Por dltimo, es fundamental que las instituciones educativas amplien su
comprension sobre los desafios y las oportunidades que presenta la inclusién
digital. Esto se lograra mediante la realizacién de investigaciones cualitativas
que involucren a expertos en tecnologia educativa y pedagogia, para obtener
una visién mas holistica, profunda y detallada sobre cémo las universidades
implementan las competencias digitales inclusivas y qué barreras enfrentan
en el proceso. De este modo, se obtendra claridad sobre las areas de mejora y
las oportunidades futuras, lo que permitira disefiar estrategias mas efectivas
para integrar las competencias digitales en la educacién superior.
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Resumen

El siguiente capitulo aborda una problematica cada vez mas visible en la
educacion superior, derivada del uso intensivo de tecnologias digitales: la
fatiga digital, la cual se conceptualiza como un estado de agotamiento fisico,
cognitivo y emocional que surge a partir de la exposicion prolongada a
pantallas, la sobrecarga de informacién y la realizacién simultanea de mul-
tiples tareas digitales. El principal objetivo consté en analizar la presencia
de la fatiga digital en estudiantes universitarios y su relacién con el tiempo
de uso de dispositivos digitales, especialmente el celular. Para ello se llevo a
cabo un estudio cuantitativo con disefio correlacional aplicado a estudiantes
de la Universidad Juarez Auténoma de Tabasco —particularmente de la
Divisién Académica de Educacién y Artes—, con una muestra conformada
por 112 estudiantes (82 mujeres y 30 varones) de una edad promedio de 21
y 22 afos. Para la recoleccion de datos se aplico un cuestionario compuesto
por 16 reactivos organizados en tres dimensiones: tiempo de uso de dispo-
sitivos digitales, agotamiento fisico y mental y percepcidn del bienestar. La
aplicacion se realizo de manera virtual y los datos fueron analizados me-
diante procedimientos estadisticos. Los resultados evidenciaron una corre-
lacién entre el tiempo de uso de dispositivos digitales y el agotamiento fisi-
co y mental, cuyos sintomas mas frecuentes son la fatiga visual, el dolor de
cabeza, la rigidez muscular, el estrés emocional y los problemas de concen-
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tracion. Esto coincide con lo sefialado sobre los efectos negativos del mul-
titasking digital en el rendimiento académico. El capitulo destaca que la
fatiga digital es un fenémeno real y creciente en la educacién superior, y se
subraya la necesidad de promover la autorregulacion en el uso de la tecno-
logia, los habitos digitales saludables, las pausas activas y las estrategias
pedagdgicas equilibradas que contribuyan a proteger la salud mental y el
bienestar integral de los estudiantes universitarios.

Palabras clave: tecnopatia, fatiga digital, universidad.

Introduccion

El uso de dispositivos digitales ha transformado radicalmente la educacién
en las ultimas décadas. Segin Woerner et al. (2022), los jévenes pasan en
promedio mas de siete horas diarias frente a pantallas, lo que representa un
aumento significativo en comparacion con generaciones anteriores. Es con-
sistente con lo que la American Academy of Pediatrics (2016) afirmaba
acerca de que “el uso de medios digitales entre los jovenes ha alcanzado
niveles sin precedentes, con muchos pasando mas de siete horas diarias
frente a pantallas, lo que plantea preocupaciones sobre su desarrollo cogni-
tivo y emocional” (p. 1). Este fenémeno se ha intensificado ain mas con la
pandemia de COVID-19, que obligé a millones de estudiantes a adaptarse
a entornos virtuales de aprendizaje.

Si bien la tecnologia ha democratizado el acceso a la educacion y ha
facilitado nuevas formas de ensefianza-aprendizaje, también ha generado
desafios emergentes para la salud fisica, emocional y cognitiva de los estu-
diantes. La fatiga digital es uno de estos desafios, y su impacto en la vida
académica es particularmente relevante.

Aunado a ello, la sobrecarga cognitiva es una de las manifestaciones
mas evidentes de la fatiga digital en el contexto académico. Segun Elhai et
al. (2021), el uso prolongado de dispositivos digitales genera una sobrecar-
ga en los sistemas cognitivos del cerebro humano, especialmente cuando
los estudiantes intentan realizar multiples tareas simultaneamente (multi-
tasking digital). Por ejemplo, un estudiante puede estar participando en
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una clase virtual mientras revisa mensajes, navega en redes sociales o con-
sulta materiales adicionales.

Este comportamiento fragmenta la atencion y agota rapidamente los re-
cursos mentales, lo que resulta en fatiga mental, dificultad para concentrarse
y una disminucién en la capacidad de procesar informacién compleja.
Gutiérrez-Lopez (2020) sefiala que el multitasking digital no solo reduce la
productividad académica, sino que también contribuye al agotamiento
mental y emocional, afectando negativamente el rendimiento escolar.

El agotamiento emocional derivado de la dependencia tecnoldgica es
una dimensidn psicoldgica de la fatiga digital que tiene profundas implica-
ciones en la vida académica. Segun Burrington et al. (2022), la necesidad
de estar constantemente conectado (nomofobia) genera ansiedad y estrés
emocional cuando los estudiantes no tienen acceso a sus dispositivos o
sienten la presion de responder rapidamente a correos electronicos, men-
sajes o tareas en plataformas virtuales.

Amador-Ortiz (2021) argumenta que esta dependencia emocional con-
tribuye al agotamiento mental y emocional, especialmente en jévenes que
utilizan redes sociales como principal medio de interaccién social. Este fe-
némeno no solo afecta el bienestar emocional, sino que también reduce la
capacidad de los estudiantes para desconectar y recuperarse mentalmente,
lo que impacta negativamente en su rendimiento académico.

Pastora Alejo (2023) opina que algunas repercusiones en los estudian-
tes universitarios son los cambios drasticos en los estilos de vida alteracio-
nes en la salud mental, como estados depresivos y falta de energia. Este
impacto en el bienestar general no solo afecta su rendimiento académico,
sino que también influye en su capacidad para disfrutar de otras areas de
la vida. El aumento del uso de dispositivos digitales ha transformado la
vida académica de los estudiantes, pero también ha generado desafios
emergentes como la fatiga digital.

Conceptualizacion de la fatiga digital

La fatiga digital es un fenémeno emergente que describe el agotamiento
tisico, emocional y cognitivo derivado del uso prolongado e intenso de dis-
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positivos digitales. Segun Elhai et al. (2021), este tipo de fatiga surge cuan-
do los usuarios experimentan una sobrecarga sensorial y cognitiva debido
a la exposicidn constante a pantallas, notificaciones y multitasking. Este
concepto se ha consolidado como una condicién critica para comprender
cémo las tecnologias afectan la salud mental y fisica, especialmente en los
jovenes, quienes son los principales consumidores de tecnologia. Para los
estudiantes, la fatiga digital puede manifestarse como una sensacién de can-
sancio mental tras largas sesiones de estudio virtual o multitasking digital,
lo que impacta directamente en su rendimiento académico.

En el contexto académico, Zhang et al. (2023) definen la fatiga digital
como un estado de agotamiento que compromete la capacidad de concen-
tracion, memoria y toma de decisiones, lo cual tiene implicaciones directas
en el rendimiento escolar. Por su parte, Pastora-Alejo (2023), agrega que
en la fatiga se distingue la siguiente sintomatologia: disminuye la capacidad
fisica, emocional y mental de la persona, manifestando cansancio, debilidad,
indisposicién y agotamiento. Es notoria la fatiga en la visidn, audicion, in-
telecto y musculos que se han colapsado por el esfuerzo realizado. Por otro
lado, el trastorno emocional implica un total agotamiento energético y de
recursos emocionales, condicién que provoca en las personas falta de ca-
pacidad de respuesta para hacerle frente a esa circunstancia. Por tanto,
los estudiantes universitarios conforman el grupo mas vulnerable dadas las
circunstancias estresantes que le son propias a los ambientes virtuales de
aprendizaje.

Diferenciacion entre fatiga digital
y otros fendomenos relacionados

Es importante diferenciar la fatiga digital de otros fenémenos similares,
como el burnout digital, la sobrecarga informativa o el estrés tecnolégico.
Segun Banyai et al. (2021), el burnout digital se refiere especificamente al
agotamiento emocional causado por el uso obligatorio de tecnologia en
entornos educativos, mientras que la fatiga digital abarca un espectro mas
amplio, incluyendo el uso recreativo y académico.
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Pastora-Alejo (2023) destaca que la fatiga es una referencia de que algo
esta fallando y debe ser considerado; puede tener su origen en la persona
que la sufre o en las condiciones de trabajo. En el caso de los estudiantes,
puede estar relacionada con sobrecarga de informacién, desmotivacion
y conectividad tecnoldgica, entre otros aspectos, con la consiguiente influen-
cia directa en la salud y en la eficiencia productiva, ya que disminuye la
capacidad fisica, emocional y mental de la persona, manifestando cansancio
y debilidad, indisposicion y agotamiento. Esto es particularmente relevan-
te para los jovenes, quienes enfrentan multiples demandas académicas y
sociales en linea. Por ejemplo, un estudiante que pasa largas horas frente a
una pantalla durante clases virtuales puede experimentar fatiga digital, in-
cluso si no esta expuesto a una sobrecarga informativa extrema.

Finalmente, Radesky et al. (2021) destacan que el estrés tecnoldgico se
refiere a la ansiedad generada por la presion de estar siempre conectado, lo
cual puede coexistir con la fatiga digital, pero no es idéntico. Para los estu-
diantes, esta presion puede manifestarse en la necesidad de responder ra-
pidamente a correos electronicos, mensajes o tareas en plataformas virtua-
les, afectando su capacidad para enfocarse en el aprendizaje.

Estudios previos sobre el impacto
del uso excesivo de tecnologia

El uso excesivo de tecnologia ha sido ampliamente estudiado en relacién
con los jovenes y su rendimiento académico. Woerner et al. (2022) realiza-
ron un estudio longitudinal con adolescentes y adultos jévenes, encontran-
do que aquellos que pasaban mas de cinco horas diarias frente a pantallas
reportaban niveles significativamente mas altos de fatiga mental, ansiedad
y dificultades para conciliar el suefio. Estos factores podrian tener un im-
pacto directo en el rendimiento académico, ya que reducen la capacidad de
concentracioén y aumentan la desercion escolar.

Amador-Ortiz (2021) analizé cémo el uso excesivo de redes sociales y
plataformas educativas afecta el rendimiento académico de los estudiantes
universitarios. Su investigacion revel6 que los jévenes que dedicaban mas
tiempo a actividades digitales fuera del ambito académico tendian a obte-
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ner calificaciones mas bajas, atribuyendo este fendmeno a la fatiga digital y
la falta de descanso adecuado.

Ademas, Odgers et al. (2020) exploraron cémo el uso compulsivo de
smartphones afecta la atenciéon y la memoria de los estudiantes. Sus hallaz-
gos indican que los jovenes que revisan constantemente sus dispositivos
durante las clases o sesiones de estudio experimentan una disminucioén en
su capacidad para retener informacidn, lo que se traduce en un menor
rendimiento académico.

La fatiga digital ha sido abordada desde multiples disciplinas; todas
ellas, relevantes para comprender su impacto en los jovenes y su rendi-
miento académico:

Desde la psicologia, Orben et al. (2019) exploraron cémo el uso com-
pulsivo de redes sociales afecta la salud mental de los adolescentes, gene-
rando fatiga emocional y distracciéon durante las actividades académicas.

En neurociencia, Elhai et al. (2021) demostraron que la sobrecarga
cognitiva activa regiones cerebrales asociadas con el estrés, lo que explica
los sintomas de agotamiento mental observados en estudiantes que usan
multiples dispositivos simultaineamente.

La ergonomia ha estudiado los efectos posturales y visuales del uso
prolongado de pantallas. Kim et al. (2023) destacan que malas posturas
frente a dispositivos pueden exacerbar la fatiga fisica, lo que afecta la capa-
cidad de los jévenes para mantenerse concentrados durante largas sesio-
nes de estudio.

Desde la sociologia, Livingstone y Blum-Ross (2020) analizaron cémo
la “normalizacién” de la tecnologia en todas las esferas de la vida ha incre-
mentado la exposicidn y, por ende, la fatiga digital. Argumentan que los
jovenes enfrentan una presion social para estar constantemente conecta-
dos, lo que afecta su bienestar emocional y su rendimiento académico.

Estudios previos sobre la percepcion
del bienestar general

La percepcidn del bienestar general es otro componente clave de la fatiga
digital. Segtin Zhang et al. (2025), este fenémeno ejerce un impacto profun-
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do y generalizado en la fatiga de las redes sociales moviles, atribuible prin-
cipalmente a los multiples desafios que surgen de la compleja interrelacion
entre la vida virtual y fisica de los individuos.

Villalba Palacin et al. (2025) detallan que el uso excesivo de la tecnolo-
gia también puede llevar a una sobrecarga tecnoldgica, donde los estu-
diantes se sienten abrumados por la cantidad de plataformas y herramien-
tas que deben manejar para cumplir con sus responsabilidades académicas.

Factores asociados a la fatiga digital

El uso prolongado de pantallas es uno de los principales factores asociados
con la fatiga digital en los jovenes. Vorderer et al. (2023) sefialan que la
exposicion continua a la luz azul emitida por pantallas digitales interfiere
con la producciéon de melatonina, una hormona clave para regular el suefio.
Esto no solo afecta la calidad del descanso, sino que también contribuye a
la fatiga diurna, especialmente en estudiantes que usan dispositivos antes
de dormir.

Villalba Palacin et al. (2025) han identificado factores clave que influ-
yen en el desarrollo de la fatiga digital. Entre estos, se encuentran la dura-
cion de las sesiones en linea, la cantidad de videoconferencias diarias, la
falta de interaccion fisica y el estrés generado por la constante dependen-
cia de la tecnologia para el aprendizaje. Ademas, la falta de retroalimen-
tacion instantanea y la dificultad para expresar emociones en entornos
digitales pueden aumentar la sensacion de aislamiento y agotamiento. Esto
sugiere que no solo el tiempo frente a la pantalla es un factor relevante,
sino también la calidad de la interaccién digital y el entorno en el que se
lleva a cabo el aprendizaje.

Un estudio realizado por Hiniker et al. (2023) afiade que la falta de
pausas regulares durante el uso prolongado de pantallas agrava los sinto-
mas fisicos de la fatiga digital, como dolores de cabeza, ojos secos y rigidez
muscular. Proponen que implementar técnicas como la regla 20-20-20
(mirar algo a 20 pies de distancia durante 20 segundos cada 20 minutos de
uso de pantalla) puede mitigar estos efectos y mejorar el rendimiento aca-
démico.
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Sobrecarga cognitiva
por multitasking digital

La sobrecarga cognitiva es otro factor critico en la fatiga digital, especial-
mente en el contexto académico. Segun Calvo y Peters (2022), el multitasking
digital activa multiples regiones cerebrales simultaneamente, lo que agota
rapidamente los recursos cognitivos. Este fendmeno es particularmente evi-
dente en estudiantes que intentan realizar varias tareas a la vez, como res-
ponder correos electronicos mientras navegan en redes sociales o ven videos
educativos.

Rivera Hernandez (2022) comprobd, mediante estudios experimenta-
les, que la practica de multitarea de medios reduce la capacidad de apren-
dizaje o procesamiento cognitivo de los estudiantes, lo que resulta en un
bajo rendimiento académico. En su estudio, encontr6 que los estudiantes
que intentaban realizar multiples actividades digitales simultdneamente
cometian mas errores y tardaban mas tiempo en completar tareas en com-
paracion con aquellos que se enfocaban en una sola actividad

Ademads, Zhang et al. (2025) indican que la sobrecarga de funciones
del sistema constituye una carga cognitiva precipitada por la estimulacién
mediada tecnoldgicamente, operacionalizada como un estado en el que las
plataformas de redes sociales méviles incorporan complejidades funcio-
nales que exceden los umbrales cognitivos de los usuarios para una opera-
cion y asimilacion efectivas. Este fendmeno se intensifica en entornos aca-
démicos donde las expectativas de rendimiento son altas, lo que lleva a un
ciclo de estrés y agotamiento.

Estrés visual y postural

El estrés visual y postural son consecuencias directas del uso prolongado de
dispositivos digitales, y han sido abordados desde una perspectiva ergono-
mica. Hiniker et al. (2023) destacan que la mala ergonomia, como trabajar
con la pantalla demasiado cerca o en angulos inadecuados, contribuye al
dolor muscular y ocular. Ademas, sefialan que el uso de dispositivos en
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posiciones incomodas (ej. acostado o en movimiento) aumenta el riesgo de
lesiones musculo esqueléticas.

Herndndez Arteaga y Sanchez Limon (2024), a través de entrevistas y
un grupo focal, logran identificar una serie de cédigos, incluyendo térmi-
nos como “dolores de cabeza o migrafias”, “dolores musculares”, “afeccio-

» »

nes dermatoldgicas’, “fatiga crénica’, “trastornos gastrointestinales” y “difi-
cultades para conciliar el suefio”

Dependencia emocional de las tecnologias

La dependencia emocional de las tecnologias es un factor clave en la fatiga
digital, y ha sido explorada desde una perspectiva psicolégica. Burrington
et al. (2022) argumentan que la necesidad de estar constantemente conec-
tado (nomofobia) genera ansiedad y fatiga emocional. En su estudio, en-
contraron que los estudiantes que experimentaban ansiedad al separarse de
sus dispositivos reportaban niveles mas altos de agotamiento fisico y men-
tal, lo que afectaba su capacidad para cumplir con sus responsabilidades
académicas.

Villalba Palacin et al. (2025) opinan que el phubbing se ha consolidado
como un comportamiento cada vez mas comun y potencialmente perjudi-
cial entre los estudiantes universitarios. Este fendmeno, caracterizado por
la tendencia a ignorar el entorno inmediato en favor del uso del smartpho-
ne, puede derivar en una serie de consecuencias negativas para los jovenes,
afectando tanto su bienestar psicolégico como su desempefio académico.
El phubbing puede contribuir al desarrollo de trastornos mentales, provo-
car una disminucidn significativa en la capacidad de atencion de los indi-
viduos e incluso afectar negativamente su rendimiento académico. Para
Medina y Villalon (2023), “el acto de ignorar al otro de manera presencial
por conectarse con el mundo digital refleja que se ha normalizado este fe-
noémeno en nuestros entornos, provocando problemas emocionales, asi
como rupturas personales, familiares y académicos” (p. 67).

Finalmente, Livingstone y Blum-Ross (2020) destacan que la depen-
dencia emocional de las tecnologias esta profundamente arraigada en la
cultura contemporanea, donde la validacién social a través de likes, co-
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mentarios y mensajes se ha convertido en una fuente importante de auto-
estima. Esta dinamica perpetua el uso excesivo de dispositivos, exacerban-
do la fatiga digital y afectando negativamente el rendimiento académico de
los jovenes.

Contexto nacional

A nivel nacional, México enfrenta importantes desafios en materia de
educacidn digital que no solo afectan la equidad educativa, sino que tam-
bién tienen implicaciones directas en la salud fisica, emocional y cogni-
tiva de los estudiantes. Estos retos se agravan en regiones marginadas,
donde las brechas digitales profundizan las desigualdades sociales y limi-
tan el acceso a herramientas tecnoldgicas esenciales para el aprendizaje
moderno.

Segun el INEGI (2023), aproximadamente el 55% de los hogares mexi-
canos cuenta con al menos una computadora, pero este porcentaje dismi-
nuye drasticamente en comunidades rurales y zonas de alta marginacion.
En estas areas, solo alrededor del 20-30 % de los hogares tiene acceso a una
computadora, segin datos reportados en estudios especializados sobre
brecha digital en México (Rodriguez-Garcia, 2021).

Los smartphones son mas accesibles, con una penetracion del 85 % en-
tre jovenes, pero su uso prolongado para actividades académicas puede
generar fatiga visual, postural y cognitiva debido a la menor ergonomia y
tamano de pantalla.

Contexto institucional

La Universidad Juarez Autonoma de Tabasco (UJAT) es una de las institu-
ciones de educacion superior mas importantes del sureste de México. Tiene
una larga trayectoria como pilar del desarrollo educativo, cientifico y cul-
tural en la regidn sur sureste. Su misidn se centra en formar profesionales
con alto nivel académico, ética y compromiso social, mientras promueve la
investigacion, la innovacion y la vinculacién con la comunidad.
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Con base en los datos estadisticos del Sistema de Informacién y Ges-
tion Institucional (siGgi) de la universidad, su matricula total es de
46 861 estudiantes, al corte de septiembre del 2024, distribuidos en licen-
ciaturas, posgrados, programas de educacién continua de programas esco-
larizados y no escolarizados.

El objetivo de este estudio fue analizar a fatiga digital en estudiantes a
través del tiempo de uso del dispositivo celular y su correlacion con el ago-
tamiento fisico y mental, asi como su percepcién del bienestar general.

Metodologia

El estudio tiene un enfoque cuantitativo correlacional. Se realizé en la Di-
vision Académica de Educacion y Artes (DAEA), de la Universidad Juarez
Auténoma de Tabasco (UJAT), ubicada en el sureste de México. La muestra
considerd al estudiantado de las carreras que se ofertan en dicha Divisién
Académica. Hubo una participacion de 112 estudiantes, 82 mujeres y 30 va-
rones. La edad promedio oscila entre los 21 y 22 afios.

Se aplico un instrumento de elaboracion propia que consto de 16 pre-
guntas, divididas en dos secciones. La primera, con cinco preguntas, re-
caba los datos sociodemograficos del estudiantado. La segunda seccion se
conformé por diez preguntas con diferentes escalas de frecuencia y de
valor, y una pregunta abierta. Para la segunda seccién del cuestionario
se establecieron tres dimensiones. La primera, relacionada con el tiempo
de uso y agotamiento fisico y mental (ej. 1 ;Con qué frecuencia utilizas
dispositivos electréonicos como el smartphone, computadora, tablet?). La
segunda, relaciona con el agotamiento fisico y mental derivado del uso
(ej. 7 ;Te sientes estresado o abrumado por la cantidad de informacién o
notificaciones recibidas en tus dispositivos?). La tercera, percepcion del
impacto en el bienestar (ej. 16 ;Sientes que el uso excesivo de dispositivos
electrénicos afecta tu vida social o tus relaciones interpersonales?). En la
pregunta abierta, los estudiantes compartieron impresiones relacionadas
con el fendmeno. El cuestionario contd una validacion por expertos: tres
profesores investigadores con autoridad en el campo de la tecnologia
educativa.
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La encuesta se aplic6 mediante un formulario en linea dispuesto que
se compartid via Microsoft Teams, WhatsApp y correo electronico. Se con-
té con el apoyo de otros profesores investigadores, quienes compartieron
el enlace. Importante mencionar que a cada uno de ellos se les garantizé su
libertad de expresion y confidencialidad de datos. Dada la naturaleza del
tipo de investigacion, no se excluyeron participantes.

El andlisis de datos se realizé en la aplicacion spss version 25, en don-
de se concentrd la base de datos para su andlisis. La herramienta permitié
obtener estadistica descriptiva de la poblacion, asi como las combinacio-
nes de buscar diferencias y correlaciones entre las dimensiones propuestas
en este estudio.

Resultados

El estudio se realiz6 con estudiantes de las licenciaturas de la Division Aca-
démica de Educacion y Artes. Se cont6 con una participacion de 112 estu-
diantes (M: 80, H: 30). A pesar de la diferencia de participacion de ambos
sexos, los dos grupos son estadisticamente iguales.

Los resultados reflejaron patrones comunes en el desarrollo de la fatiga
digital y el tiempo. A pesar que la media del tiempo de uso de los dispositi-
vos, en las mujeres es menor al de los varones. Esta estadistica no es signi-
ficativa como para rechazar la hipdtesis de que ambos grupos tienen la
misma percepcién del tiempo de uso.

Tiempo de uso y agotamiento fisico y mental

De acuerdo con la tabla 5.1, el tiempo de uso de los dispositivos digitales se
correlaciona moderadamente con los sintomas de agotamiento fisico y men-
tal. Esto indica que la relacion es positiva moderada: a mayor tiempo de
exposicién a dispositivos digitales, mayor es el nivel de agotamiento fisico
y mental de los estudiantes. Aunque no es una correlacion extremadamen-
te fuerte si sugiere que el tiempo de uso es un factor relevante en la percep-
cién de agotamiento.
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Tabla 5.1. Correlacién entre tiempo de uso y agotamiento fisico-mental

Variable M DE 1 2

Tiempo de uso -

Agotamiento 321

Notas: *p < 0.05; **p < 0.01.

Esta correlacion entre el tiempo de uso y la fatiga digital (r = 0.321) se
sostiene en la idea de la “atencion parcial continua’, donde la multitarea
constante y la sobrecarga de estimulos digitales erosionan la capacidad de
recuperacion mental, manteniéndose el agotamiento (Stone, 2008). Se in-
fiere entonces que la atencion del estudiantado se ve interrumpida por el
uso de la tecnologia, lo que podria traer como consecuencia la disminu-
ci6én o concentracion de sus procesos cognitivos.

Este resultado sostiene el supuesto de que la sobreexposicion a las pan-
tallas (teléfonos celulares, tabletas, computadoras) estd vinculada a sinto-
mas de fatiga, afectando el bienestar integral del estudiantado, con un al-
cance en su rendimiento escolar. Es consistente con estudios previos que
asocian el uso prolongado de estos dispositivos con problemas como el
“cansancio visual, estrés cognitivo y disminucién de la productividad” (Ki-
raly et al., 2020). De acuerdo con Brewers (2019), esta asociacion podria
explicarse también por la sobreexposicion al volumen de informacién, por
ejemplo, notificaciones y pensamientos sobre experiencias emocionantes
de otras personas. Concuerda con Rosen et al. (2013), quienes explican
que, desde la apariciéon de las redes sociales, especialmente Facebook, se
han realizado esfuerzos especiales para medir su uso. También exploraron
como su uso interfiere en la productividad y bienestar en general.

Tiempo de uso y percepcion
del impacto en el bienestar

La tabla 5.2, que relaciona la dimension tiempo y la percepcion de bienestar,
presenta una correlacién positiva, de baja a moderada, es decir, a mayor
tiempo de exposicidn a estos dispositivos digitales, mayor es la percepcioén

115



116

LA FATIGA DIGITAL EN ESTUDIANTES UNIVERSITARIOS

de que afectan negativamente el bienestar del estudiantado. La correlacién
de 0.230 implica aproximadamente el 5.3 % de la varianza en la percepcién
del impacto en el bienestar. De nuevo, aunque la relacién es mas moderada
que la correlacion de la tabla 5.1, es estadisticamente significativa porque
sugiere que, aunque el tiempo de uso de dispositivos sea prolongado, los
estudiantes no perciben su efecto en el bienestar en general.

Tabla 5.2. Correlacién entre tiempo de uso y bienestar

Variable M DE 1 2

Tiempo de uso -

Bienestar .230% -

Notas: * p < 0.05; ** p < 0.01.

Este resultado es consistente con Twenge et al. (2017), acerca de que
el estrés, la disminucion de la satisfaccion vital y deterioro de las relacio-
nes interpersonales estan vinculadas al uso excesivo de la tecnologia en
general.

No solo es posible usar las redes sociales en cualquier momento y en
muchos lugares, sino que el gran volumen de sefiales (por ejemplo, notifi-
caciones y pensamientos sobre experiencias emocionantes de otras perso-
nas) también esta ahi para recordar y empujar a las personas a seguir usan-
do las redes sociales, incluso a expensas de otros ambitos de la vida (por
ejemplo, la familia y el trabajo).

El analisis de los datos recopilados revela que el uso de dispositivos
digitales se correlaciona moderadamente con los sintomas de agotamiento
tisico y mental. Esto indica que la relacion es positiva y moderada: a ma-
yor tiempo de exposicion a dispositivos digitales, aumenta la probabilidad
de experimentar sintomas como dolores de cabeza, fatiga visual, rigidez
muscular, estrés emocional y dificultades para concentrarse.

Los sintomas de agotamiento fisico y mental identificados en el estu-
dio no solo comprometen la calidad de vida de los estudiantes, sino que
también tienen implicaciones directas en su rendimiento académico. Por
ejemplo, un estudiante que experimenta fatiga visual durante largas sesio-
nes de estudio virtual puede tener dificultades para leer textos o seguir
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clases en linea, lo que reduce su capacidad de procesar informacion de
manera efectiva.

Estos sintomas pueden incluso llevar a un ciclo vicioso mientras el uso
excesivo de dispositivos contribuye al agotamiento. Esto ultimo puede lle-
var a los estudiantes a depender aiin mas de las tecnologias como forma de
distraccién o evasion, exacerbando asi la fatiga digital.

Conclusiones

Los resultados de la investigacion, que evidencian correlaciones positivas
entre el uso prolongado de dispositivos digitales y la fatiga digital, asi como
su impacto en el agotamiento fisico-mental y la percepcion del bienestar
general, tienen profundas implicaciones para los estudiantes. No solo vali-
dan la relevancia del fenémeno de la fatiga digital en contextos académicos,
sino que también subrayan la necesidad de abordar este problema desde
multiples perspectivas.

Resulta imperativo ensefiar habilidades de autorregulacién digital y
conciencia sobre los riesgos asociados con el uso excesivo de dispositivos
como el teléfono celular. Se deben fomentar pausas regulares de uso, activi-
dades offline practicas didacticas convencionales que ayuden a los estu-
diantes a recuperar un equilibro entre su vida digital y su vida académica y
bienestar general.

Sin embargo, también es crucial reconocer las limitaciones del estudio
y explorar areas para futuras investigaciones que puedan ampliar nuestro
entendimiento de este fendmeno emergente. Al hacerlo, no solo podremos
mitigar el impacto negativo de la fatiga digital, sino también aprovechar la
emergencia del tema para hacer conciencia entre los estudiantes, que pue-
da repercutir positivamente en su vida académica y personal.
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6. Coyuntura entre ciudadania digital
y salud mental
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Resumen

;Cémo podemos proteger la salud mental de los ciudadanos digitales?, ;cua-
les son los principales retos que enfrentaremos al respecto en materia de
salud mental? Estas y otras preguntas son las que actualmente se estan pre-
sentando en el mundo, debido a que las exigencias de la ciudadania digital
pudiesen estar generando alteraciones inminentes en la salud mental de los
ciudadanos digitales. El presente capitulo tiene como objetivo explorar las
principales afectaciones en salud mental que presenta el cibermundo y ex-
plorar algunas propuestas de prevencion. Ser un ciudadano digital necesita
de un marco regulatorio que nos proteja de cualquier dafio o afectacién en
la navegacion de este cibermundo.

Palabras clave: ciudadania digital, salud mental, tecnoestrés, ciberacoso.

Introduccion

La relacidn entre salud mental y ciudadania digital se encuentra en la lite-
ratura generalmente ligada al concepto de derechos humanos (Agiiero y
Correa, 2018; Amarante, 2016; Rogers y Pilgrim, 1989). En este capitulo se
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busca ofrecer al lector un acercamiento a un concepto holistico debido a
que el constructo de ciudadania digital abarca mucho mas que el ambito
juridico. ; Cémo podemos proteger la salud mental en un cibermundo? ;Qué
implicacién tiene la inteligencia artificial en el ciudadano digital a partir de
las repercusiones en salud mental? ;Qué competencias psicoemocionales
debemos ensefar a las y los jovenes para poder ser resilientes a los embates
del mundo actual? Estas y otras preguntas son preocupacion de la autora,
por lo que el presente capitulo tiene como objetivo revisar el concepto de
ciudadania digital desde la psicologia y salud mental.

Pensemos la salud mental como aquel ambito de estudio concerniente
a conocimientos y practicas del drea de la psicologia; si se aplica un enfo-
que en psicologia de la salud, seria entender un modelo tanto preventivo
como de mitigacién. Dicho esto, la coyuntura entre salud mental y ciuda-
dania digital se trata tanto de enseflanza de habilidades digitales, uso ra-
cional y moderado de las tecnologias de la informacion y la comunicacién
(T1C), prevencion del ciberacoso y tratamiento de toda aquella consecuen-
cia que el ciudadano digital tenga gracias al uso y contacto con el mundo
digital. En este contexto surge un interés genuino por el tema de la ciuda-
dania digital, vinculada con las formas en que la poblacion participa en los
diferentes ambitos del espacio publico digital para fines de educacidn, sa-
lud, entretenimiento, comercio, entre otros.

Para llegar a ello, se revisara a profundidad ambos conceptos, para fi-
nalmente llegar a recomendaciones aterrizadas para poder mantener la sa-
lud mental en las y los usuarios. El presente capitulo tiene como objetivo
analizar la relacion existente entre la ciudadania digital y la salud mental
de los ciudadanos digitales. Al finalizar el capitulo se proponen estrategias de
prevencion y mitigacion de estos riesgos.

Desarrollo

Salud mental como concepto

Autores como Agiiero y Correa (2018) definen la salud mental como un
constructo original cuyo objeto no es la enfermedad, sino la generacion de
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un ideal de salud ligado a la experiencia diaria del individuo, generando asi
un tipo particular de ciudadania. La subjetividad impera en esta definicién,
asi como las realidades psicosociales de los usuarios.

En otra instancia, para la Organizacién Mundial de la Salud (owms,
1951), la salud mental se entiende como una condicion sometida a fluctua-
ciones bioldgicas y sociales que permiten que el individuo alcance la satis-
faccion de sus instintos y mantener relaciones armonicas, asi como parti-
cipar en cambios constructivos en su entorno. Entonces, para hablar de
salud mental se tiene que hablar del entorno, de los aspectos culturales,
tecnolédgicos y sociales que rodean al individuo, tanto asi que, en el 2016,
el Banco Mundial (Bm) y la oMs unieron esfuerzos para dialogar sobre sa-
lud mental, instalandose asi la salud mental dentro de las prioridades glo-
bales en muchos paises.

Politica de la ciudadania
digital y salud mental

Para la Comision Economica para América Latina y el Caribe (CEPAL) de
las Naciones Unidas (oNU), el concepto de ciudadania digital esta cada vez
mas presente en el disefio de politicas publicas, y son varios los enfoques
los que la abordan (Claro et al., 2021). Se pueden tomar en cuenta, segtn la
CEPAL, tres enfoques de entendimiento de la ciudadania digital:

a) Inclusion institucional digital
b) Dindmicas de poder en el espacio digital
¢) Comunidad moral que transciende limites geograficos

Las instituciones que administran desde lo alto de las esferas de los
poderes institucionales rigen entonces las pautas que deben seguirse en
esta comunidad digital, disefiando politicas publicas y estrategias que per-
miten acciones especificas para que asi se puedan entender las reglas de
interaccion dentro de este espacio digital global.

Estas iniciativas se enfocan en la inclusiéon digital, el cierre de las bre-
chas digitales, alfabetizacion digital, digitalizacion de los espacios e incluso
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la reapropiacion de los espacios publicos digitales. Esto nos hace pensar en
los limites psicoldgicos de la interaccién, donde termina lo privado y em-
pieza lo publico en el uso de las TIC o las redes sociales, o el manejo de
nuestra identidad digital por empresas para ganancia de la empresa, sien-
do el sujeto no el usuario, sino convirtiéndose en producto mismo de da-
tos para las estadisticas y estrategias mercadologicas.

Para autores como Fernandez-Prados et al, (2021), el concepto de ciu-
dadania digital ha evolucionado desde definiciones enfocadas en la tecno-
logia hacia aquellas que enfatizan las tecnologias enfocadas en alternativas
de justicia social. Esto incluye conceptos enfocados en el acceso y la parti-
cipacion y aquellos mas complejos que incluyen identidades colectivas y
redes sociales. Existen perspectivas que hablan de competencias digitales,
cultura de la informacién y participacion civil. Todo ello da constancia que
la definicién de ciudadania digital no es un concepto estatico. Hasta ahora,
son pocas las iniciativas que realmente toman en cuenta el impacto que
estos elementos antes mencionados tendran en la salud mental de los
usuarios impactados por dichas politicas.

Agiiero y Correa (2018) enfatizan, a su vez, la importante relacién en-
tre salud mental y ciudadania digital, y resaltan los puntos de interco-
nexion, debido a que la salud mental se ha visto impactada en gran medi-
da gracias al entorno digital e impacta la experiencia misma del ser como
ciudadano digital. Esta interconexién puede resumirse en los siguientes
puntos.

a) Retos de la salud mental en entornos digitales: El ciberacoso, el ciber-
bullying, que es una forma de acoso en el ambito escolar; el tecnoes-
trés, la baja autoestima, la carga mental por el abuso del trabajo en
casa, la adiccidn a las redes sociales, por mencionar algunos, son
retos a la salud mental que el ciudadano digital enfrenta. Esto invita
a los profesionales de la salud a incluir estos retos en su perspectiva.
Por ejemplo, no se puede abstraer al adolescente acosado de las redes
sociales simplemente como una solucién al ciberacoso, ya que la iden-
tidad digital es parte de su vida y de su identidad personal. Se nece-
sitan abordajes integrales que subrayen la importancia de contextua-
lizar la realidad del ciudadano digital.
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b) Acceso a las comunidades y recursos: Es evidente que los entornos
digitales nos dan acceso a una cantidad inconmensurable de infor-
macion y recursos que pueden potencialmente ayudar a la salud men-
tal del ciudadano digital, tales como comunidades de autoayuda, li-
bros, podcasts, videos educativos, informacion de profesionales de la
salud mental, plataformas de apoyo, lineas digitales de ayuda, inteli-
gencia artificial para la salud mental, solo por mencionar algunas.
Esto ala vez incluye el riesgo de acceder a informacion falsa, también
conocida como infodemia, de lo que se hablara mas adelante.

c) Intervenciones digitales: Se requiere el disefio e implementacién de
aplicaciones o apps con el fin de dar asistencia en salud mental. El
ciudadano digital generalmente busca acceso a la salud mental en el
mismo entorno digital.

La cepAL admite la existencia de tres grandes aproximaciones del cam-
po de estudio de la ciudadania digital, que son la participacion plena, la
educativa y la conductual, encomendando siempre meditar las circunstan-
cias geograficas, asi como el enfoque de derechos humanos, con el fin de
compartir espacios digitales con los adecuados estandares de bienestar
(Santana y Serra, 2022).

Segun Agiiero y Correa (2018), en 2016 el Banco Mundial (8Mm) y la
Organizaciéon Mundial de la Salud (oms) discutieron la inclusion de la sa-
lud mental como una de las metas para el desarrollo por parte de Naciones
Unidas. Esto manifiesta cdmo la salud mental se reflexiona fundamental
en el contexto del desarrollo global, acoplando el bienestar mental de los
individuos con un proyecto de ciudadania global. La salud mental entonces
se ha transformado en un estandar para el “buen ciudadano” que se adapta
a las necesidades de produccion capitalista, presentando a la salud mental
no solamente como un tema de relevancia médica, sino como un pilar de la
responsabilidad ciudadana y el desempefio social, convirtiéndose, en un
elemento para configurar la ciudadania contemporanea.

La Organizacién de las Naciones Unidas concuerda con esto, ya que,
segun Claro et al. (2021), realizaron una revisiéon de iniciativas de parte de
la Comisién Econémica para Ameérica Latina y el Caribe (CEPAL), encon-
trando que en América Latina las iniciativas giran en torno a ejes como
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inclusion institucional, nuevas formas de participacion, programas de al-
fabetizacion digital, el cuidado del control y gobernanza de los datos, y la
busqueda de la soberania y la autonomia digital, concluyendo asi que estos
enfoques buscan no solo mejorar la inclusion digital, sino también promo-
ver la participacidn activa y proteger los derechos de los ciudadanos en el
ambito digital.

Inclusion digital

Este modelo de referencia entiende la ciudadania digital como pertenecer
o estar incluido. Warschauer (2012) se refiere a como los individuos y gru-
pos pueden participar en la sociedad digital y en las conversaciones que de
ahi emergen, de forma activa, lo que proporciona mayores beneficios en la
vida social. De este enfoque se deriva, por ejemplo, el concepto de brecha
digital (Van Dijk, 2005), que puede ser entendido como la distancia entre
los que tienen acceso a las tecnologias digitales y los que no. Aunque la
experiencia adquirida entre la interaccion de los individuos ante las tecno-
logias de la informacién y la comunicacién (T1C) es mas bien el uso adecua-
do y racional de las mismas lo que da una mayor ventaja. En México, por
ejemplo, segun Statista (2024), existen a nivel mundial alrededor de 8 009
millones de usuarios de teléfonos inteligentes, numero que ha crecido ex-
ponencialmente desde el 2016.

Por su parte, en México se estima que existen alrededor de 81 millones
de usuarios de teléfonos inteligentes. La discusién que emerge de este dato
es sobre el tipo de uso que se hace con esta tecnologia, ya que la mayoria
de las veces se emplea solo para fines de entretenimiento, desaprovechan-
do asi el inmenso potencial que tiene un teléfono inteligente para la mejo-
ra de la salud, la economia y la educacién. Esta perspectiva de la brecha
digital presta atencién a que los beneficios del uso de las tecnologias digi-
tales no solo dependen del acceso que se tenga a ellas sino también de las
caracteristicas del usuario, las costumbres, sus necesidades psicolégicas,
sociales y culturales, para cultivar las oportunidades disponibles en el am-
biente digital. Esto ultimo se ha demostrado en trabajos donde se han ana-
lizado las variables de género, socioecondmicas, de marginacioén de edad
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de los grupos minoritarios, y se ha encontrado un mayor desaprovecha-
miento del espacio digital de parte de los grupos minoritarios.

Esto indica la importancia de las habilidades digitales para un mejor
aprovechamiento del espacio digital y, dicho sea de paso, para una mejor
proteccidn psicoemocional para el usuario de las tecnologias digitales. Los
especialistas en salud mental debemos, en este punto, analizar los factores
de riesgo generados por la exposicion a los espacios digitales y proponer
acciones de prevencion de dichos riesgos (como el tecnoestrés, el cibera-
coso, baja autoestima, entre otros).

El analisis de contenido literario sobre el tema y su coyuntura con el
tema de salud mental permiten desarrollar categorias de analisis y, a la vez,
propuestas de prevencion de riesgos en la interaccion entre la salud men-
tal y la ciudadania digital.

Dinamicas de poder

Un ambito de estudio de la ciudadania digital tiene que ver con su poder y
el de quienes las manejan. En su origen, las TIC eran accesibles solo para un
grupo muy exclusivo de la academia o la empresa. La masificacion de las
tecnologias digitales, su accesibilidad econdémica y el acceso a internet han
permitido que cada vez existan mas ciudadanos digitales en el mundo. Pero
sde quién depende la gobernanza del mundo digital?

De alguna manera, las tecnologias digitales modifican las dinamicas
de poder preexistentes en la esfera publica y la capacidad de accién de los
ciudadanos digitales. En un principio, el acceso a la informacion y las tec-
nologias solo pertenecia a estas esferas, pero debido al aumento de la dis-
ponibilidad, tanto la informacién como la tecnologia han llegado a mas
personas, con los riesgos que esto implica. La infodemia es uno de estos ries-
gos, el cual es un fendmeno preocupante que se define como la difusion de
informacién falsa de forma deliberada (Salaverria et al., 2020).

La infodemia, como un riesgo para el ciudadano digital y para su salud
mental, consiste en provocar desinformacion y confusion. Ostojin (2021)
encontré que, durante la pandemia, la proliferacién descontrolada de no-
ticias falsas e informacion sanitaria inadecuada y tergiversada generd con-
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fusion entre los usuarios, afectando incluso su toma de decisiones sobre el
uso de las vacunas, debido a que la infodemia dificulta la capacidad de
discriminacidn de la verdad sobre la mentira.

Derechos de los ciudadanos digitales

Para Santana y Serra (2022), el concepto de ciudadania digital ha evolucio-
nado desde la ciudadania civil hasta la ciudadania digital, por lo que la
concepcion de los derechos debe basarse en una vision contemporanea.
Las aristas que impactan la salud mental al respecto son las normas de
conducta en los espacios digitales y la calidad educativa de los contenidos
compartidos en estos espacios. Estos autores analizaron las iniciativas al
respecto en América Latina, encontrando que existen cuatro tipos de ini-
ciativas con respecto a la ciudadania digital y derechos humanos: instru-
mentales, de innovacién publica y social, de hibridad emancipatoria y trans-
formativa.

Las iniciativas transformativas indagan acerca del cambio de las es-
tructuras de poder tradicionales, para asegurar los derechos en la sociedad
digital.

Los avances tecnoldgicos pueden generar nuevos riesgos y desigualda-
des, lo que ha llevado a hablar de derechos digitales, los cuales estan en
construccion y buscan atender las posibles consecuencias negativas de las
nuevas tecnologias. Las iniciativas al respecto buscan garantizar el acceso
universal y abordar las disparidades sociales.

Entonces, es la creacidon de un civismo digital, pero que se rige solo por
los términos y condiciones particulares de cada pagina o aplicacion. Es
muy sabido el mal uso que se le da a las redes sociales, incluso con actos
ilegales que rara vez llegan a la justicia penal y que se encubren desde el
anonimato de los perfiles digitales o avatares, generando victimas sin vic-
timarios delitos sin delincuentes, ya que estos desaparecen a un clic de dis-
tancia. Este punto lleva a otro: el de comunidad moral.

McLuhan pensaba en una aldea global (Musicco, 2022), un espacio en
donde la conexién y en relaciones eran realizadas por la digitalizacion y la
globalizacién. El concepto de ciudadania digital, se entiende cuando el
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ciudadano concierne al mismo tiempo a una comunidad politica y a una
comunidad moral (Fierro, 2015).

Por ello, en un mundo digital, la impunidad y sus consecuencias psi-
coldgicas son riesgos inminentes para la salud mental de los ciudadanos
digitales. Actualmente existen grupos de activistas digitales que intentan
hacer justicia eliminando datos y huellas digitales que dafan a terceros,
casos en donde la justicia tradicional no ha podido alcanzar a los culpa-
bles, tal es el caso de los chats grupales por la app de Telegram, donde se
comparte contenido erotico sin consentimiento de las victimas o posteos
difamatorios de personas de parte de personajes que se protegen del ano-
nimato para causar dafio reputacional en las victimas.

Riesgos a la salud mental
de los ciudadanos digitales

Con base en lo analizado previamente, se han detectado tres posibles riesgos
a la salud mental en los ciudadanos digitales: el tecnoestrés, el ciberacoso y
la baja autoestima. A continuacion, se revisara en qué consiste cada uno
de ellos.

a) Tecnoestrés: es el estrés ocasionado por el uso de las Tic (Tarafdar et
al., 2007); es un constructo ampliamente estudiado en los sectores
productivos y educativos, pero puede atacar a poblaciones que no
pertenecen a estos sectores. El tecnoestrés se puede dar debido al uso
inadecuado de las TiC con consecuencias fisioldgicas relacionadas
con el estrés, como somatizaciones, carga mental, enfermedades mus-
culoesqueléticas, entre otras.

b) El ciberacoso: es una variable muy estudiada, sobre todo por su rela-
cién con otras variables, como rendimiento académico (Ortega y
Gonzalez, 2016) o ansiedad (Martin et al., 2019). Podemos definir el
ciberacoso como un tipo especifico de acoso que ocurre a través de
instrumentos tecnoldgicos (Slonje y Smith, 2008). En esta definicién
incluimos el ciberbullying, que seria un tipo de acoso en contextos
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escolares, y la violencia digital, que es un acoso mas generalizado que
puede darse hasta en entornos laborales (Laboy et al., 2021).
¢) Baja autoestima: en un estudio, Llobet (2019) encontré que los usua-
rios que utilizaron de manera abusiva y no racional las TIC presenta-

ron un autoestima mas baja que las personas que utilizaron las T1c de
forma mas mesurada. Herrera et al. (2010) encontraron relacion es-

tadisticamente significativa entre el uso de Facebook con la baja au-
toestima. Las redes sociales pueden proyectar una realidad inalcan-

zable que para las mentes poco entrenadas o ain en desarrollo puede

ocasionar grandes dafos en su identidad y autoestima.

Resultados

Como se pudo revisar en la literatura, la coyuntura entre ciudadania digital

y salud mental contiene varios riesgos inminentes, no solo en temas de
derechos humanos, sino en la integridad e identidad de los usuarios digita-

les. Es por ello que, derivado del analisis de los contenidos revisados, se ha

realizado una serie de estrategias que permitiran tanto la prevencién y mi-
tigacion de los riesgos revisados.

Tabla 6.1. Estrategias de prevencién y mitigacion de riesgos a la salud mental
de los ciudadanos digitales

Riesgo Estrategia de prevencion Estrategia de mitigacién
Ciberacoso Configuracion de privacidad Entrenamiento en asertividad
Proteccion de la privacidad Hablar con alguien de confianza
Pedir ayuda psicoldgica
Tecnoestrés Establecer limites de tiempo Busqueda de apoyo profesional

Baja autoestima
(comparacién redes
sociales)

en la interaccién con TIC
Desconectarse con regularidad
Practicar la higiene digital
Pausas activas

Limitar el tiempo de uso de redes
sociales

Ser selectivo con las conexiones
digitales

Apoyo social y familiar

Desarrollo de habilidades fuera
de los espacios digitales

Uso de herramientas de bienestar
Revision de descripciones de puesto que
abusen del uso de las TIC

Considerar el alejamiento de las redes
sociales

Eliminar contactos y vecinos digitales que
perjudiquen nuestra autoimagen

Acercarse a grupos de pares fuera de los
espacios digitales

Fuente: elaboracion propia.
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Consideraciones finales

La salud mental se presenta como una meta comun y deseable, vinculan-
dose al ideal de un ciudadano que se ajusta a las necesidades de un contex-
to socioeconémico global. Esto implica una responsabilidad colectiva hacia
el bienestar mental, que esta imbuida en el sentido de ciudadania.

En México, uno de los desafios mas grandes es la exclusion social
resultante de los espacios digitales que no toman en consideracion las bre-
chas digitales y las comunidades en desventaja de acceder a dichos espa-
cios. Para Alva (2020), la desigualdad en el acceso a las T1iC implica que un
gran sector de la poblacién no puede participar plenamente en el entorno
digital, lo que limita su capacidad para ejercer y defender sus derechos di-
gitales. Este fendmeno se asocia con la exclusidon social, impidiendo que
millones de ciudadanos participen en las decisiones que afectan sus vidas.

Claro et al. (2021), de igual manera, recomiendan el desarrollo de poli-
ticas publicas inclusivas, el fomento a la alfabetizacién digital, la transparen-
cia y la apertura de espacios de didlogo, asi como la ciberseguridad para
hacer que los espacios digitales sean seguros y cuidando en la medida de
lo posible las repercusiones para los ciudadanos digitales. Estas recomen-
daciones buscan propiciar un entorno digital mas equitativo y participativo,
fomentando una ciudadania activa y empoderada en el contexto de la trans-
formacion digital en la region.

Es nuestro deber, como actores de la salud mental en México, fomentar
la cultura civica digital, que integre el conocimiento del entorno digital y la
responsabilidad en el uso de las Tic, y la participacion activa en la esfera di-
gital se presenta como un desafio clave para fortalecer la ciudadania digital.

Santana y Serra (2022) opinan que la tecnologia puede mejorar la par-
ticipacion ciudadana de varias maneras, a través de la facilitacion de la co-
municacién, mecanismos virtuales de comunicacién, inclusion en la toma
de decisiones, acceso a la informacion, eficiencia en la gestion digital,
entre otras.

Este capitulo concuerda con Fernandez-Prados et al. (2021) en el pun-
to de que se necesitan mas estudios comparativos que permitan evaluar los
impactos en la ciudadania digital; es urgente un debate tedrico y cientifico
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al respecto, asi como la creacion de instrumentos de medicion del impac-
to. Las siguientes investigaciones sobre el impacto de la salud mental de la
ciudadania digital deben enfocarse en la experiencia critica y en el activis-
mo digital.

En suma, la relacion entre salud mental y ciudadania digital es com-
pleja y dindmica, indicando que la salud mental y el bienestar personal es-
tan profundamente entrelazados con la forma en que las personas partici-
pan en el mundo digital. Este vinculo requiere una atencién concertada
para maximizar los beneficios del entorno digital mientras se mitigan sus
riesgos potenciales.
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ste libro ofrece una vision integral y critica sobre la ciudadania digital

en el contexto contemporaneo, destacando su papel central en la

educaciodn, la cultura y la vida social. A lo largo de sus seis capitulos,
la obra analiza cémo la digitalizacion ha transformado la manera en que las
personas aprenden, interactan y ejercen sus derechos; al mismo tiempo,
expone los desafios asociados a este proceso. En primer lugar, se subraya
la importancia de la alfabetizacion digital como herramienta de empode-
ramiento, especialmente frente al avance de la inteligencia artificial, enfa-
tizando que no basta con el acceso a la tecnologia, sino que se requieren
competencias criticas y éticas para su uso.

Asimismo, se examina el estado de la investigacion sobre ciudadania digi-
tal en estudiantes universitarios, identificando tendencias y areas de oportu-
nidad. El libro también aborda la influencia de las plataformas digitales (como
TikTok) en la difusion cultural y la construccion de identidades, reconocien-
do estos espacios como escenarios legitimos de participacion ciudadana. En
el ambito educativo, se analizan las experiencias de clases en linea a partir,
especificamente, de la pandemia, evidenciando cémo estas han impulsado
nuevas formas de ejercer la ciudadania digital en entornos universitarios.

De igual manera, se destaca la necesidad de desarrollar competencias
para una ciudadania digital inclusiva basada en valores, pensamiento critico
y equidad. Sin embargo, la obra no ignora los riesgos como la fatiga digital o
los impactos en la salud mental, proponiendo estrategias de autocuidado y
una vision mas humana del uso de la tecnologia. En conjunto, el libro no solo
presenta un diagnostico sobre la ciudadania digital en el siglo XXI, sino que
también propone reflexiones y caminos para construir entornos digitales
mas justos, inclusivos y conscientes, invitando a diversos actores sociales a
repensar su papel en esta nueva realidad.
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